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Kaspersky Internet Security — Multi-Device 2015

¢ Protezione per PC, Mac e dispositivi mobili Android, tutto con una sola licenza Kaspersky
¢ Protezione in tempo reale da virus, spyware e molto altro | NTE R N ET
e Sicurezza aggiuntiva per le operazioni bancarie e lo shopping online S ECU R |TY

e Protezione contro furto/smarrimento per i dispositivi Android Multi-Device 2015
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3 6 data center APl e Piu di 70
Hypervisor in Europa connettori template per use
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a meno di 12 €/mese, incluse le licenze Parallels Plesk™ e Windows ™.
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Digital Forensic Investigation tool

Passa ai raggi X
computer, tablet
e cellulari

"5, s oo s SV0R 2

DVDda 4,3 GB

0SForensics 0%
Esaminiamo a fondo gli
aspetti pitl nascosti del si-
stema
Tipo: Freeware
File: 0SForensics.zip

abylon BASIC 1 @ 8
Metti in cassaforte file e dati
sensibili
Tipo: Commerciale completo
File: Basic11.zip

W e BTG AR

G Data Internet Security
Suite 205 £ 8
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\N/ PDF Passworp Recoveny
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Appnimi RAR Password
Unlocker 23 @8
Scova le password usate
allinterno dei file Rar
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File: Appnimi-RAR-Password-Unlocker-
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Tipo: Freeware
File: WordPasswordRecovery.zip
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Recuva 1511063 £ B
Ripristina in un lampo i file
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Tipo: Freeware
File: resetup151.zip
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Crea e gestisci un sistema di
videosorveglianza

Tipo: Freeware
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Tipo: Freeware
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Clicky Gone Portable 1441
Cosi nascondi finestre Win-
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Tipo: Freeware
File: ClickyGone_1.4.4.1.Setup.zip
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Tipo: Freeware
File: hidemywins_installer.zip

REFOG Free Keylogger
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succede sul computer
Tipo: Freeware
File: free-keylogger.zip

SilentEye
La steganografia per na-
sconder file e dati
Tipo: Freeware
File: silenteye-0.4.1-win32.zip

G Data Internet Security
Suite 20 £ 8
La suite di sicurezza che
blinda il PC
Tipo: Trial
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dSploit 103 @B
L'app android per scardinare
qualsiasi rete

Tipo: Freeware
File: dSploit-1.0.31b.zip
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Scova i bug nel tuo router
Wifi
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iTunes
Tipo: Freeware
File: musicrescue.zip

RAR PAssword Finder
i

Le password degli archivi in
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Tipo: Freeware

File: rarpassword.zip
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Tipo: Freeware
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FaceNiff 2.4
| dati sensibili di Facebook in
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Tipo: Freeware
File: ProgDVB.zip

Foxit Reader 606 0 8
Visualizza al meglio i tuoi PDF
Tipo: Freeware
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Wireshark 1107
Analizza e filtra il contenuto
di tutti i pacchetti di rete
Tipo: Freeware
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Firesheep @ 8
Sniffa tutto dal browser
Tipo: Freeware
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IS02God & B

Le ISO su XBOX
Tipo: Freeware
File: iso2god.zip

WBFS Manager3o &8
Tutti i giochi che vuoi, su Wi
Tipo: Freeware
File: whfs.zip

Calibre 134 + Plugin €8
Legge, converte e gestisce gli
e-book

Tipo: Freeware
File: calibre-1.34.0.zip
Cain & Abel 4>

Un pronto recupero per le
password perdute

Tipo: Freeware

File: ca_setup.zip
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Il computer
__poliziotto

= Installa subito il software usato
dalla Polizia Scientifica e diventa
4 un abile investigatore informatico

ventano un sacco di persone, piu che
occorre altro perchéilloro significato non e cosi
immediato. Diciamo che hanno a che fare
con le investigazioni informatiche, quelle
0S FORENSICS che sisvolgono su ormaibuona parte delle
v/DVD scene del crimine. Di qualsiasi crimine.
Partendo da brutte storie di spionaggio, per
www.osforensics.com arrivare ad ancor piu spiacevoli omicidi,
spesso la risoluzione del caso passa per
I'analisi di computer, smartphone, tablet e
altri apparecchi digitali che fanno parte del
nostro vivere quotidiano, alla pari delle pit
classiche “armi del delitto”. Nella memoria
diun computer, per esempio, si puo celare la
cronologia di una chatnella qualelavittima
diun omicidio si e confidata conil suo assas-
sino. Per non parlare della posta elettronica
conla quale ha stabilito, magari, luogo e ora
del primo, e fatale, appuntamento. Come
accennato, la computer forensics riveste un
ruolo di grande importanza anche nei casi
di spionaggio industriale. Un dipendente
invia tramite posta elettronica un allegato
con un progetto da milioni di euro, per poi
cancellarlo, sicuro di non essere becca-
to. Cosl sta all'investigatore setacciare il
sistema nel tentativo di riportare in vita
I'e-mail e dimostrare la colpevolezza del
sospettato.

= e parole “Computer Forensics” spa-
Cosaci £ o2\ I P P P

Questione di conoscenze...

Alsolito, trail dire eil fare c’e¢ di mezzo un
mare di tecnica e conoscenze che richie-
dono una grande preparazione prima di
potersi definire esperti di computer foren-
sics. Questa disciplina, infatti, necessita di
competenze che riguardano un po’ tutti gli
aspetti di un sistema informatico. Si par-
te dalle reti, anche quelle piti complesse
(necessarie per le strutture industriali),
per arrivare al funzionamento a basso

e
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[N Prepariamo il segugio

L'installazione di OSForensics non richiede particolari accortezze: bastano solo pochi clic del mouse e al termine
saremo pronti per iniziare le indagini forensi sul nostro computer!
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JB] Setup - OSFarensics E

Bj Setup - OSFarensics E

Ready to Install
Setup is now ready to begin instaling OSTorensics on your computer.

Click Install to continue with the installation, or dick Back If you want to reviey
change any settings.

Destination lacation:
C:\Program Files\OSForensice

Start Menu folder:
OSForensics

Addbond tu.'.k_s:

Additional icons:
Create a desktop icon

a | Tutto a portata di mano

Scompattiamo I’archivio compres-

s0 OSForensics.zip che troviamo sul
DVD-Rom e facciamo doppio clic sul file ese-
guibile osf.exe contenuto al suo interno per
avviare la procedura guidata di installazione
di OSForensics.

a | Linstallazione é cosa fatta
Clicchiamo Next nella prima schermata
del wizard, spuntiamo / accept the agre-

ement per accettare i termini d’uso del softwa-
re e procediamo con Next. Premiamo Next nelle
schermate successive per accettare le imposta-
zioni predefinite e poi clicchiamo Install.

Information
Flease read the following important information before continuing.

‘When you are ready to continue with Setup, dick Next.

ragsMark{1M) UsForensics Beta
Copyright (C) 2011 PassMark(TM) Software

s application for

re found in computer

of modules are provided
the vast amounts of

a simple, easy-lo-use

s thal van identify

ch figf & partinular file
ating Incriminating

et >

a  Gli ultimi ritocchi
3 Dopo qualche secondo, apparira la scher-
mata Information: clicchiamo Next per
proseguire. Lasciamo il segno di spunta su Lau-
nch OSForensics nella finestra successiva e pre-
miamo su Finish per completare la procedura
d’installazione e avviare il programma.

livello di ogni periferica, passando per
struttura e gestione interna della memo-
ria, protocolli di trasmissione dati e tanto,
tantissimo altro ancora. Ovviamente non
si puo prescindere anche da noiose ma
fondamentali competenze legali. Eh s,
perché leindagini, per avere valenza in se-
de processuale, vanno certificate secondo
rigidi parametri, per evitare inquinamenti
pronti a mandare in fumo investigazioni
lunghe mesi e mesi. E pur vero, tuttavia,
che chi vuole divertirsi con la computer
forensics puo farlo in privato, ignorando
un sacco di queste antipatiche nozioni, e
ricavandone pure degli strumenti utili per
risolvere piccoli misteri quotidiani. Per
esempio, per recuperare file cancellati
erroneamente, ripristinare e-mail elimi-
nate o spostate in zone nascoste del disco
rigido, analizzare attivita sospette da parte
di colleghiinvidiosi nel nostro computer, e
via dicendo. Il tutto, se eseguito nel nostro
computer, € legale e divertente, ma va da
sé che, se applicato su un sistema altrui,
si tramuta in vero e proprio spionaggio
di alto livello. Un’attivita di sicuro emo-
zionante, ma anche illegale: si tratta di
scegliere se andare dalla parte dei buoni
o dei cattivi.

... ma anche di strumenti

Posto, dunque, che tutti hanno la possi-
bilita di accedere al mondo delle investi-
gazioni informatiche, andiamo a parla-
re di mezzi, ossia quegli strumenti che
consentono di svolgerle. I professionisti,
ovviamente, dispongono diun arsenale di
programmi e apparecchi costosi, pronti ad
accompagnarli dai primi rilievi fino alle
analisi finali. La classica indagine, sem-
plificando, inizia infatti con uno studio
della scena del crimine e questo viene
fatto non solo dall'investigatore informa-
tico ma anche dai colleghi della polizia
scientifica. Insomma, si deve stabilire che
toccando 'oggetto hi-tech di turno non
ci sia il rischio di compromettere altre
prove, e dunque si usano lampade U.V.
e tutte quegli apparecchi resi famosi da
serie come C.S.I.. A questo punto si pas-
sa alla vera computer forensics, di solito
con un processo chiamato “clonazione”.
Analizzare direttamente la memoria del
computer incriminato, infatti, & pericolo-
so: qualsiasi utilizzo porta alla modifica di
qualche dato. Cosi si procede con la copia
del disco, per creare un clone da analizza-
re poi con calma, nel proprio laboratorio.
Esistono diversi kit utili allo scopo. Alcuni

sono sotto forma di valigette con cavette-
ria assortita e una piccola scheda madre
con tutto il necessario per effettuare il
trasferimento, in modo veloce e preciso.
Altri consistono, pitt semplicemente, in un
notebook con parecchia memoria libera.
Il concetto di base, comunque, non e di-
verso dal fare una copia “byte per byte”,
la piu affidabile, del disco rigido. Per que-
sto motivo, I'importante e scollegare il
disco originario, collegarlo alla propria
strumentazione, qualunque essa sia, ed
effettuare la copia in modalita lettura. Si
deve infatti disabilitare qualunque tipo di
scrittura verso la memoria prelevata dalla
scena del crimine, per evitare di sovra-
scrivere e cancellare per sempre dati che
potrebbero tornare utili alle indagini.

Investigazioni per tutti

Unavolta che il disco &€ nelle manidell'in-
vestigatore, si procede con la sua analisi.
Questa viene effettuata con una molte-
plicita di metodi diversi. C’e chi apprezza

il “fai da te”, quindi si adopera con sof-
tware in grado di analizzare ogni singoli
indirizzo di memoria, e chiinvece vuole
semplificarsila vita, sfruttando program-
mi automatici e dannatamente costosi P
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BUONI

CONSIGLI

UTILI ALLEGATI

Cosi come avviene

nella realta, anche al
nostro faldone digitale
delle indagini possiamo
allegare immagini o do-
cumenti che, in futuro,
ci potrebbero aiutare
aricostruire il “caso”.
Dall'interfaccia princi-
pale di OSForensics clic-
chiamo su Manage case,
selezioniamo l'indagine
che i interessa (archi-
viata nel Macropasso B)
e premiamo il pulsante
Add Attachment. Nella
schermata che appare
selezioniamo il file da
allegare, clicchiamo
Aprie poi Add. Per vi-
sualizzarlo, successiva-
mente, bastera eviden-
ziarlo nella sezione Case
Items e cliccare su Open.

CHAT SOTTO
CONTROLLO

Una delle attivita piu
comuni al computer &
sicuramente la chat,
usata da tutti per co-
municare velocemente
con i propri amici. Nella
cronologia dei program-
mi di chat, quindi, &
possibile trovare ogni
tipo diinformazione,
anche quelle piu com-
promettenti. Persinoil
sicuro Skype non scappa
aquestaregola. Se
I'utente non si ricorda
di cancellare periodi-
camente la cronologia
(da Strumenti/Opzioni/
Privacy, cliccando
Cancella la cronologia),
basta un tool gratuito
come SkypeLogView
(www.winmagazine.
it/link/1087), che non
deve essere neanche
installato, per leggere
tutti i vecchi messaggi
scambiati via chat.

3 Si parte con le indagini

Un investigatore che si rispetti sa sempre come analizzare un sistema nel minimo dettaglio.
Ecco come scoprire i segreti che il proprietario di un PC vuol nascondere a occhi indiscreti!
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a  Iniziamo Panalisi
La prima operazione da compiere & quella di aprire un
incartamento per le indagini, usando il gergo dei vecchi
investigatori. Noi parliamo di informatica e cosi apriremo una
cartella, nella quale andremo ad archiviare tutti i risultati delle
nostre analisi. In Start clicchiamo Create Case.

a  ldettagli del caso

Come tutte le cartelline documentali che si rispettino,

anche per quella digitale servono alcune informazioni
per archiviarla correttamente. In Case name diamo un nome al
caso, indichiamo anche quello dell’investigatore, lasciamo inva-
riate Timezone, Default Drive e Case folder e diamo OK.
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a Il faldone delle indagini

3 Per accedere (anche in seguito) alla cartella contenen-

te tutti i resoconti delle nostre indagini, dall’interfac-

cia principale di OSForensics accediamo alla sezione Manage

Case. Per aggiungere ulteriori dettagli sul caso, selezioniamo
la cartella e clicchiamo sul pulsante Edit Case Details.

a Il punto della situazione
Per stampare un resoconto delle indagini, selezioniamo
il caso che ci interessa e clicchiamo Generate Report.
In Export Report lasciamo invariati i menu Case Reporte Sty-
le, e clicchiamo OK. Nel percorso indicato in Qutput Location
troveremo il report del caso in formato HTML.

(come EnCase, che ¢ lo standard del set-
tore, www.guidancesoftware.com). E poi
c’e chi e furbo e usa OSForensics.

Lo strumento adatto a tutti
Si tratta di uno dei software pitt nuovi nel
campo della computer forensics, tanto
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che il suo slogan e “Digital investigation
for anew era” (investigazione digitale per
unanuova era). Un programma potente e
veloce, abbastanza semplice da utilizzare,
che include tutti gli strumenti essenziali
e professionali per svolgere un’indagine
forense accurata oppure un controllo ve-

loce e divertente nel nostro sistema. Tanta
bonta si paga cara, circa 400 dollari, ma
al momento e disponibile una versione
“beta” completa e gratuita, pronta a tra-
sformarciin esperti di computer forensics.
In queste pagine, i trucchi per utilizzarla
al meglio.
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[ Prepariamo I’hard disk

Per ottimizzare le ricerche di file nascosti nei meandri dell’hard disk, & opportuno effettuare un’indicizzazione di
tutto il contenuto. In questo modo, troveremo le tracce del “crimine” molto piu velocemente!
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a | Unindice per ’hard disk
Dall’interfaccia principale di OSForensics
selezioniamo Create Index e clicchiamo

Create Index. Nella schermata che appare, sceglia-
mo i contenuti da indicizzare (ad esempio, Emails,
ma possiamo anche selezionare tutte le voci propo-
ste come foto, PDF, ZIP...) e premiamo Next.
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a  Scansioni approfondite
Nella schermata successiva lasciamo attiva
la voce Whole Drive per indicizzare tutto il
contenuto dell’hard disk. Clicchiamo su Advanced
Options se vogliamo personalizzare la procedura di
indicizzazione del disco. Procediamo con Nexte in
Index Title diamo un nome all’indice.

a | Ora é tutto a portata di clic

Clicchiamo Start Indexing per awiare I'in-

dicizzazione del disco: la procedura durera
diversi minuti, a seconda delle dimensioni dell’hard
disk. Una barra di avanzamento ci aggiornera su
quanto tempo manca e quante e-mail sono state
indicizzate, gli errori e il tempo trascorso.

] Al via con | recuperi estremi

Ora che il disco é stato indicizzato, possiamo andare alla ricerca di tutte le e-mail archiviate. E non solo quelle
elencate nel client di posta elettronica, ma anche quelle gia cancellate! Ecco come procedere.
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a  Parole compromettenti
Spostiamoci in Search Index: in Enter
Search Words scriviamo una parola chia-

ve che potrebbe essere contenuta nelle e-mail
incriminate e in Index to search indichiamo
dove cercarla. Clicchiamo sul pulsante Search
per awviare I'operazione.

a  Ecco tutte le tracce
Terminata la ricerca, i risultati verranno elen-
cati nella schermata Search Index; ordinati
per tipologia. Nel nostro caso, spostiamaci nel tab
Email. Avremo un’anteprima di quelle contenenti la
parola chiave. Per leggerle, selezioniamole col tasto
destro del mouse e clicchiamo Open.

a  Tiho scoperto!
Se non troviamo indizi, spostiamoci nel tab
Unallocated. Qui vengono elencati quegli
elementi che in una ricerca normale non com-
parirebbero, perché cancellati o non pit leggibi-
li. Anche in questo caso, selezioniamoli col tasto
destro del mouse e clicchiamo Open per leggerli.
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3 Analisi dettagliata dei log

Una ricerca di informatica forense permette di scoprire lo stile d’uso del PC: quanti accessi sono stati effettuati,
il browser usato e i siti piu visitati, se sono stati usati supporti esterni... Ecco in che modo.
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a | Analisi di un comportamento
Spostiamoci nella sezione Recent Activi-
ty, impostiamo dei parametri di ricerca, sia

temporali sia per i dischi su cui cercare, e clicchia-
mo Scan. Lasciando All nel menu Show only ver-
ranno elencate tutte le attivita recenti: accessi a siti
Web, chiavette inserite e ogni azione effettuata.
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a  Navigazione sotto controllo
Se nel menu a tendina Show only sele-
zioniamo la voce Browser History, ecco le

azioni compiute sul Web. Nello stesso modo possia-
mo vedere i download effettuati e i log delle chat,
le connessioni ad una chiavetta Usb. E davvero un
potente mezzo di ricerca, questo programmal

a  llog di tutto!

Possiamo anche avere una panoramica

generale di quelle che sono state le opera-
zioni compiute nel periodo preso in esame, con i log
delle operazioni. Nel menu Show Only selezioniamo
Events. Gli eventi sono, appunto, le azioni in generale
g il risultato & a dir poco sorprendente.

BUONI
CONSIGLI

ECCO ANCHE

LE PASSWORD

Con OSForensics & pos-
sibile recuperare anche
tutte le password celate

 File cancellati? Rieccoli!

E difficile che qualcuno lasci sul PC documenti “piccanti”: in genere, dopo averli lettie
visualizzati, li cancella. Se non fosse che con OSForensics bastano pochi clic per recuperarli.
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nostro. Ci sono diverse
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Dal menu principale di OSForensics, spostiamoci in

Deleted Files Search. Come prima cosa, clicchiamo
sul pulsante Config e, nella finestra che appare, impostiamo
il menu Quality su Excellent or Good, per ottenere i risultati
migliori nella ricerca di file cancellati.

Clicchiamo Search. Dopo pochi secondi, ecco I'elenco

di tutti i file cancellati. Per ognuno, & indicato un nume-
ro che rappresenta I'integrita e la possibilita di recuperarlo.
Selezioniamo quello che ci interessa col tasto destro del mou-
se e clicchiamo Save Deleted File per recuperarlo.




| Sistema |

Investigatore informatico

File cancellati? Recuperiamoli!

v’ Come posso “risuscitare” i file che ho eliminato per
errore dal disco rigido del mio computer?

v/ Esiste un modo per ripristinare i dati da un hard disk

guasto?

SERVE A CHI...

... ha cancellato per shaglio o perso dei

file memorizzati sull’hard disk e vuole
recuperarli

Come molti di noi hanno potuto constatare
personalmente i dati memorizzati sul disco
rigido del computer non sono al sicuro da can-
cellazioni involontarie. Windows, come mec-
canismo di sicurezza, prevede I'eliminazione
dei file in 2 fasi, ovvero depositandoli all'atto
dell'eliminazione nel Cestino e poi svuotando
lo stesso. In questo modo un file finito nel Cesti-
no rimane comungque recuperabile ameno che
non si decida di eliminarlo volontariamente.
Bisogna dire perd che basta utilizzare la com-
binazione di tasti Shift+Canc per bypassare
in un attimo questo sistema e che, quando si
cancellano file di grandi dimensioni, talvolta
Windows ne propone I'eliminazione diretta

senza passare dal Cestino. Il problema é che
basta una semplice distrazione, un crash di
sistema o un clic di troppo per cancellare dal
disco rigido file importanti se non addirittura
un’intera cartella piena di documenti, immagini
o altri dati cui teniamo in modo particolare.

Un recupero possibile

L'ideale per prevenire situazioni del gene-
re e quella di effettuare periodicamente dei
backup dei file pilimportanti, ma se ci siamo
dimenticati difarlo I'unica soluzione & quella di
verificare comunque se ¢ possibile effettuare
un ripristino. Infatti, quando un file viene can-
cellato, in realta non é eliminato fisicamente
ma i dati che esso contiene rimangono ancora
memorizzati nei settori del disco rigido ad esso
precedentemente assegnatifinché non vengo-
no sovrascritti da qualche altro file. L'hard disk
éinfatti gestito dal cosiddetto “file system”, un
meccanismo che provvede a mapparei settori
e a tenere quindi traccia di quelli occupati

da ciascun file. Se i settori che prima erano
occupati da un file cancellato non sono stati
sovrascritti da un altro file, € ancora possibile
recuperare i dati. Per effettuare il ripristino
bisogna in questo caso affidarsi ad appositi
tool come Active@ File Recovery, in grado di
recuperare file anche dopo una formattazione
del disco o la cancellazione di una partizione.

ACTIVE®@ FILE RECOVERY

Il software completo lo trovi sul #DVD

RECUPERARE L'IMPOSSIBILE

Nei casi piu disperati, pensiamo ad esempio ad un guasto
alla meccanica o all'elettronica del disco rigido, per recu-
perarei dati é necessario rivolgersi a ditte specializzate
che offrono servizi ad hoc, come ad esempio Kroll Ontrack
(www.ontrackdatarecovery.it). Queste aziende procedono
al recupero delle informazioni memorizzate su hard disk
intervenendo direttamente sul dispositivo di memoriz-
zazione guasto, ripristinandone temporaneamente il
funzionamento, procedendo all'estrazione dei dati e alla
loro conversione in file e cartelle. Ovviamente si tratta

di servizi a pagamento cui conviene ricorrere se i dati da
recuperare sono estremamente importanti.

Ecco come effettuare una scansione del disco e recuperare i file eliminati

<=

& Optiarc

Dalla schermata principale selezioniamo

I'unita all'interno della quale tentare il recu-
pero e, con il tasto destro del mouse, scegliamo
I'opzione SuperScan. Impostiamo i criteri con
cui effettuare la scansione, clicchiamo su Scan
e attendiamo la fine del processo.
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Asinistra verra mostratoil risultato della scan-

sione conivolumi e le partizioni cancellate o
danneggiate recuperate. Selezioniamo ciascuna
delle partizioniindividuate e, con il tasto destro,
avviamo una Quick Scan per la ricerca dei file
in esse contenuti.

Al centro vedremo la struttura della partizio-

ne ricostruita. Possiamo controllare 'integrita
deifile visualizzandone un‘anteprima. Se siamo
soddisfatti del recupero, dopo aver acquistato la
versione completa del software, selezioniamo
Recover dal menu contestuale.
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digitale “smaschera bugiardi”

ei proprio sicuro che le cose stiano
s davvero come ti fanno credere? Puoi

veramente fidarti delle persone che hai
intorno? E se fosse tutto un enorme complot-
to? Quibisogna correre airipari e studiare il
nostro “nemico” usando tutte le tecnologie
che abbiamo a disposizione, come ad esem-
piola “video macchina della verita”! Non si
tratta diunagenialata di nostro amico burlo-
ne. Il progetto ¢ stato sviluppato nientemeno
che dairicercatori del Computer Science and
Artificial Intelligence Laboratory (CSAIL)
del Massachusetts Institute of Technology
(MIT). Eulerian Video Magnification, questo
il nome del progetto, ¢ interamente basato
sul software di calcolo numerico Matlab
(www.winmagazine.it/link/2156) e sfrutta
una nuova tecnologia di analisi video che
permette di cogliere anche la piu piccola
variazione nella colorazione della pelle e
ilminimo movimento dei muscoli facciali.

Attendo a quel che dici

I mentitori di professione ora hanno le
ore contate! Eulerian, infatti, € in grado di
cogliere ogni loro piu piccola incertezza
nell’espressione del volto! Ma non finisce
qui! I ricercatori del MIT hanno deciso di
condividere con gli utenti del Web questo
progetto, consentendo a chiunque di cari-
care unvideo di trenta secondi che verra poi
scansionato dall’Eulerian Video Magnifica-
tion alla ricerca della piu piccola incertez-
za nell’espressione dell’interlocutore. Ma
funzionera veramente? Abbiamo deciso di
mettere Eulerian alla prova caricando sul
sito del MIT un primo piano di trenta secondi
con un’attrice che guarda fissa in camera.
Dopo aver scansionato il volto con Eulerian
abbiamo scaricato il video risultato usando
un plug-in per browser in grado di effettuare
ildownload di qualunque formato dal Web.
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EULERIAN VIDEO MAGNIFICATION: ECCO COME FUNZIONA

Sviluppato dalla MathWorks, MatLab
€ un programma che fornisce un am-
biente per il calcolo scientifico e la vi-
sualizzazione grafica dei dati, tanto da
essere diventatoil programma di punta
in ambito didattico e applicativo (www.
mathworks.it/products/matlab). Al cen-
tro della schermata principale & presen-
te la finestra Command Window nella
quale, impartendo il comando help, si
ha accesso a tutta la documentazione
dei pacchetti software dedicati a speci-
fiche applicazioni. In questo ambiente,
oltre alle svariate operazioni di “uso
immediato” come funzioni matemati-
che, matrici numeriche ecc, nei diversi
ambiti (dall'Ingegneria all'Economia)
¢ possibile operare anche con un lin-
guaggio di programmazione semplice
dausare. Sfruttando questo linguaggio
si possono creare i cosiddetti M-files
che si dividono in script, funzioni e

Infine abbiamo realizzato un video confron-
to tra la clip originale e quella trattata con
Eulerian, utilizzando Premiere CS6.

Non si tratta di soli video

Affinché una macchina della verita sia
davvero efficiente, pero, non puo limitar-

classi: dal menu File, cliccando New
¢ possibile scegliere uno di questi tre
tipi affinché l'editor/debuggerinterno
adotti il template predefinito che ne
facilita la scrittura. Per eseguire un M-
file e sufficiente entrare nella directory
di salvataggio utilizzando il pannello
(o lariga) Current Directory e digitare
nella Command Window solo il nome
del file, senza estensione.

E anche possibile operare con pro-
getti complessi composti da decine o
centinaia di M-file: in questi casi, sara
generalmente presente un file con
nome make.m che permette di“com-
pilare” I'intero progetto, rendendolo
eseguibile. E questoil caso del progetto
Eulerian Video Magnification realizza-
to dal MIT (trovi il codice sorgente nel
DVD-Rom): scompattando l'archivio
EVM_Matlab-1.1.zip accediamo tra
gli altri anche al file make.m. Una vol-

si soltanto all’analisi dei video. Abbiamo
quindi realizzato un kit di strumenti con
cui potremo analizzare anche la voce nelle
nostre videochat ed elaborare le imma-
gini digitali per scoprire se sono state in
qualche modo ritoccate o “corrette” per far
sembrare vere situazioni altrimenti irrea-

ta eseguito, verranno caricati anche
tutti gli altri file. Questi ultimi sono un
insieme di comandi che, applicati al
file video caricato in MatLab, appliche-
ranno gli effetti grafici che permettono
di analizzarne i singoli fotogrammi. In
questo modo, come spiegheremo
nell’articolo, sara possibile individuare
variazioni anche minime del colorito di

una persona o movimenti muscolari
impercettibili. Ecco quindi che, grazie
alla potenza di MatLab, semplici righe
di codice possono trasformarsi in una
efficiente macchina della verita. Mat-
Lab puo essere acquistato sul sito della
MathWorks, anche come Student Ver-
sion (www.mathworks.it/store/product
IndexLink.do).
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@ Linterfaccia di MatLab é apparentemente semplice, ma per usarla meglio
occorrono conoscenze avanzate di programmazione e calcolo numerico.

lizzabili! E per finire, ecco anche la versione
portable del nostro kit, funzionante anche
sullo smartphone. Insomma, se € vero che
le bugie hanno le gambe corte, grazie alla
nostra potente macchina della verita vir-
tuale ora anche i furbetti verranno presto
smascherati!

A  Sempre in primo piano

Per capire se il nostro interlocutore ci sta nascondendo qualcosa, faccia-
molo sedere davanti alla videocamera, quindi riprendiamolo per 30 secon-
di chiedendogli di rimanere il piti possibile immobile davanti all’obigttivo. In questo
modo Eulerian sara in grado di cogliere ogni piti piccola incertezza del soggetto.

[N Facciamo partire le indagini

La prima cosa da fare é filmare il soggetto di cui vogliamo studiare attendibilita. Al termine, carichiamo il video
sul sito del MIT e prepariamoci a scansionarne ogni singolo fotogramma!

T Ve Tl G1E TV iOTE 10 TTE TRl Gye. TIE SOTOWaTe ai0ves you 10 S8 & Persan s pulee by e
color of the person's skin, and 10 'see’ a persan breathing by amglifying the subtle changes in movement.

Quanta Research Cambridge has created this web

cverwhalm any small calor changes.

subject thar does not appear 1o be moving.

30 that you can exp
videcs and with some of cur sample videos. Ta iry it out, simply upload a videa below, ar choase one of the videos from the
publie gallery, and hit magrify. You will e direeted to a rew page 5o that you ean eustomize your video magnification
paramaters, and then see the results. For more infarmation on the technalogy, please visit the M te.

Magnificarion enhances small mavements in the scurce videa. It works best for pariodic changes such as breathing or
pulse. This technique is designed to expose very small changes when the rest of the image is very still

The public gallery shaws & number of exanples of effective magnification. In additian, the Public Gallery video tatking
shiows the poar result when a videa with large mations ks magnified, Note that the large mations of the shadows and people

1 you would like 1o upload and experiment with your own videas, we recommend making a short (10-20 second clip of a

with the your own

We're Imerested in your feedback. If you have comments or

Upload video {

5, maximam 45Mik

My Videos

Tkt join our mailing list to learn about updates and new capabilities,

Bafore uplcading 3 vileo you MusT agres 1o the Videoscope Terms of Service: (4] 1 agres 1o the Te

have an

in mind, or would
1 or send email to ! "

. uploading miovdeo... p-- seconds)

a  Carichiama il video

Colleghiamoci a www.winmagazine.it/link/2157 e spostiamoci a fondo
pagina. Spuntiamo / agree to the Terms of Service, clicchiamo Sfogliae
selezioniamo il video realizzato (nel formato AVI, H264, MOV, MP4, ecc) e che cari-
cheremo sui server del MIT. Premiamo Apri e attendiamo il termine dell’operazione.
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[3 Scansioniamo le riprese

E arrivato il momento di dare il video in pasto a Eulerian Video Magnification e scansionare ogni singolo
fotogramma della clip alla ricerca della verita. Infine esporteremo la clip usando un plug-in per browser.

.= — P ——
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User 1D baBelseh 6354 9051 341 «64Tul 606Tan | Corert iten misriden
) ®

Public Gallery

SRR T 1|

a  Magnifichiamo il video! a  La configurazione giusta a  Pronti a esportare

Una volta terminato il caricamento del video, 2 Nella nuova finestra impostiamo Set fre- 3 In Additional Options impostiamo Set chro-
lo vedremo comparire nella sezione princi- quency range (Hz) con un valore di 7,5. Tale minance scaling 1, spuntiamo / agree to
pale di Eulerian Video Magnification sotto I'area di  valore corrisponde alla frequenza del battito cardia-  the Terms of Service e premiamo Go!. Terminata
Upload, con I'indicazione My videos. A questo pun-  co umano. Impostiamo Set Amplification a 40 per  1a scansione clicchiamo OK e mettiamo in Play il
to non ci resta che premere il pulsante Magnifyper  cogliere ogni pili piccola variazione nel soggetto.  Magnified Video risultato. Scarichiamo la clip usando
spostarci nella pagina di scansione video. Infine spuntiamo la voce Show additional Options.  uno dei plug-in per browser descritti nel sottostante.

¢71® M Convertiamo il video

TEGficHIAMO Il sito del MIT usa il formato video Webm, molto diffuso in Rete ma incompatibile con Premiere.
Per ovviare al problema convertiamo il video in formato MP4 utilizzando All Media Converter!

Per scaricare su PCil vi-
deo realizzato con Eule-
rian useremo un plug-in
per browser. Su Firefox
c'@ Video Dowload
Helper. Cerchiamolo da
Strumenti/Componenti
aggiuntivi: una volta
installato, avviamo la
dip e premiamoil trian-
golo alato dell'icona di
Download Helper appe-
na comincia a muoversi.
Per Chrome c'e FDV
Video Downloaderri-
cercabile da Strumenti/
Estensioni/Prova altre
estensioni. Basta pre-
mere la freccia blu per
scaricare il video. Per i

fedelissimidilntemet. . Installiamo All Media Converter a | Pronti a convertire!

,xP orerce '"f'"! Dal DVD allegato a questo speciale scarichiamo € installiamo Impostiamo Mpeg4 come Codec ed .mp4 come Extension.

loadhelper (http://ie- . ' , X , e -

downloadhelper.com), il file ConvertAllSetup.exe. Al termine aviamo il programma, Nel campo Resolution selezioniamo 7280x7024 e modifi-

che funziona allo stesso impostiamo con i pulsanti Browse I'Input Video scegliendo Webm  chiamo a mano il valore impostando 7280x720 (nel caso in cui il

modo degli altri. dal menu a tendina e la OQutput Directory (la cartella in cui salvare il video di partenza sia in HD) oppure 7920x7080 se abbiamo un fil-
file convertito). mato Full HD. Infine clicchiamo sul pulsante Convert.
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[] Interrogatorio doppio!

Scaricata la clip scansionata da Eulerian, importiamola in Premiere GS6 insieme alla clip
originale. Creiamo un video confronto dividendo lo schermo e osserviamo il “prima e dopo”!

Fer a e o POE regabate n T
m«mmmumm-‘

a  Un nuovo progetto
Awviamo Adobe Premiere CS6 e dalla schermata di Benve-
nuto scegliamo la cartella in cui archiviare il nostro progetto,
diamogli un nome e confermiamo le modifiche premendo il pulsante
OK. Nella nuova finestra ignoriamo la scelta del formato di importa-
zione e premiamo nuovamente OK.

a  Facciamo un po’ di spazio

Clicchiamo sulla traccia appena importata nella timeline,

quindi posizioniamoci sull'etichetta Controllo Effetti ed espan-
diamo la voce Movimento/Scala. Togliamo anche il segno di spunta
dalla casella di controllo Scala uniforme, quindi impostiamo un valore
Larghezza scala al 50%.

a . Come un'intervista doppia

A questo punto, possiamo importare anche la clip originale in
timeline: ridimensioniamola e riposizioniamo il filmato come
gia visto nei due passi precedenti. Infine dalla barra dei menu do Pre-
mierein alto clicchiamo File/Esporta/File multimedialied esportiamo
il nostro video doppio.

a  Importiamo le clip

Clicchiamo due volte nell'area Progetto, importiamo la clip

originale e quella scansionata da Eulerian Video Magnification
e convertita nei passi precedenti. Trasciniamo in timeline quest’ulti-
ma clip disponendola sulla traccia Video 1 e scegliamo Modifica le
impostazioni della Sequenza.

a | Tutto a sinistra
Rimanendo all'interno della sezione Controllo Effetti, clicchia-
mo sulla voce Movimento/Posizione per espandere il menu
contestuale e modifichiamo i valori sull'asse X (sono i valori riportati
a sinistra) in modo da posizionare la clip nella parte destra all'interno
della finestra Monitor.

RISULTATO FINALE L'analisi del video magpnificato evidenzia anche le
piu piccole variazioni fisiche del nostro intervistato, come ad esempio
un impercettibile battito delle ciglia. Per esaminare con attenzione il
lavoro eseguito da Eulerian Video Magpnification possiamo scaricare dal
DVD il video d'esempio usato nel tutorial. Nome file: doppio.mp4

Investigatore informatico ™

BUONI
CONSIGLI

IMPOSTAZIONI

DI ESPORTAZIONE
Dalla finestra Imposta-
Zioni di esportazione di
Premiere CS6 possiamo
impostare in assoluta
liberta i formati di
esportazione audio e
video. Poniamo tuttavia
la massima attenzione
al formato video! Sce-
gliere quello shagliato
puo infatti compromet-
tere il risultato finale.
Ad esempio, se il nostro
filmato & in HD (quindi
1280x720) e decidiamo
di esportare in AVI,
avremo un filmato a
720x480 pixel, quindi
decisamente troppo
“tagliato”. Per non
perderci tra i formati di
esportazione, teniamo
sempre d'occhio la voce
Riepilogo.
ESPORTIAMO
SUDVD

Con Premiere (S6 &
possibile esportare le
nostre clip e creare un
DVD sfruttando il pro-
gramma integrato Ado-
be Encore DVD. Un volta
completato il mon-
taggio della sequenza
video é sufficiente
selezionare, dalla barra
dei menu, File/Adobe
dynamiclink/Inviaa
encore. |l progetto ver-
ra esportato su Adobe
Encore e sara possibile
creare un DVD o un Blu-
ray con tanto di menu
personalizzato.

VISTA MINIATURE

Nell'area Progetto
esiste una interessante
funzione, denominata
Vista miniature che con-
sente non solo di muo-
versi pill agevolmente
trale clipimportate, ma
anche di vederne un‘an-
teprima semplicemente
scorrendo il mouse
sopra la miniatura.
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Centro sicurezza
Win Magazine

li aficionados di Amazon probabil-

mente lo avranno gia visto (e magari

volevano acquistarlo). Stiamo par-
lando dello “Star N9500”, uno smartphone
molto apprezzato dagli utenti e venduto
in Europa su diversi siti di e-commerce.
Tuttavia, anche se 'N9500 costa circa 160
euro, chi aveva dei dubbi su di esso aveva
ragione, come dimostrato da recenti test
di sicurezza.

Preoccupazioni legittime

Tecnicamente non ci si puo lamentare del-
lo smartphone, che € una replica 1:1 del
Galaxy S4, fatta talmente bene da renderlo
esteriormente indistinguibile dal telefono
Samsung (che costa circa 300 euro). Per
quanto riguarda i componenti utilizzati, il

‘ Systemtechnik

| Backdoor negli smartphone Samsung |

| cellulari
on la spia!

Abbiamo scoperto che sul mercato
europeo viene venduto un clone
economico del Samsung Galaxy $4
davvero pericoloso. Ecco perche!

Alla

Guischelne  Verkaufen  Hiife

amazon.

Kategorien ~ Compuler & Zubehdn ~

Computer

Komponenten Computer-fubenor P-aming Monitare Lmicker Hestzo

Halla! Anmeldan Prima

B Mein Konto ~  testen|

Star N9500 - 5.0 inch (1280*720) HD IPS screen
Android 4.2 1.2GHz Quad Core 3G Smart Phone
MTKE589 dual sim dual standby, 8MP dual camera
1G RAM (8GB ROM Black)

won Star
Fededededs () (2 Kundenrezensionen)
preis: EUR 162,00
Alle Preisangaben inkl. MwSt.
MNur noch 16 auf Lager
Verkauf und Versand durch Brainydeal CN. Fiir weitere Informationen,

Impressum, AGD und Widerrufsrecht klicken Sie bitte auf den
Verkaufernamen.

® 5 inch 12807720 Pixgls IPS Capaciive mum-touch

@ Invece di spendere oltre 300 euro per un Galaxy S4, € meglio spenderne 160 per un clone cinese? Peccato
che questo abbia anche pericolose funzioni di spionaggio!

gy o
P

T o

® Gli esperti di sicurezza Mathias Otten e Olaf Pursche hanno inserito lo smartphone in uno speciale dispositivo per isolarlo e analizzarlo. Cosi facendo é possibile

esaminare qualunque comunicazione Wireless senza che il produttore possa avere accesso al sistema.
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Investi

® L'analisi del firmware operata dal team di Geschkat ha svelato che il produttore ha inserito nel sistema
Android dell’N9500 un app store nascosto che tra le altre cose gli permette di avere accesso completo al
device tramite server cinesi.

display da 5 pollici offre una qualita de-
cente, mentre il processore quad core da
1,2 GHz e gli 8 gigabyte di memoria sono
pit che sufficienti per far girare Android
4.2. Inoltre, su alcuni mercati, € possibile
trovare in dotazione oltre alle cuffie anche
una seconda batteria. Peccato che questo
smartphone abbia una doppia identita:
da un lato clone perfetto ed economico,
dall’altro indomito spione. Questo, alme-
no, & quello che harilevato la squadra di
tecnici capitanata da Christian Geschkat
neilaboratori di G Data. L’esperto di sicu-
rezza ha dichiarato che “Molti dei nostri
clienti ci hanno segnalato come la nostra
suite di sicurezza rilevasse come perico-
losa un’app con licona del Google Play.
Poiché alert riguardava un’applicazione
presente nel firmware, abbiamo recupe-
rato uno smartphone per analizzarlo.”

Possibilita illimitate
di manipolazione
L’analisi del codice del firmware in labora-
torio ha fatto emergere che il sistema ope-
rativo dello Star N9500 e stato manipolato
dal produttore. Oltre al Google Play c’e¢ una
seconda alternativa per installare le app, che
pero non compare nel menu dello smart-
phone. Questo secondo app store segreto
nascosto all’'utente serve solo al produtto-
re dello smartphone per scopi discutibili.
Permette di nascondere le porte che il
sistema lascia aperte per consentire un
eventuale accesso remoto, proprio come
se fosse un vero e proprio trojan.
o Applicazioni dannose: questo app store
segreto puo consentire al produttore ci-
nese diiniettare programmi dannosinel

sistema e utilizzare il dispositivo come
parte di una botnet. Queste app, una volta
installate, non appariranno all’interno

App-Info

Deaktivieren

¥ Benachric htigu

Telefonspeicher app
Daten

Telefonspeicher daten

Daten loschen

-

@ L'app di sicurezza di G Data ha individuato il “play store” segreto che
non compare in nessun menu del dispositivo. Solo chi ha familiarita con la

programmazione Android riesce ad individuarlo.

0,00B
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del menu del telefono. Ma non e tutto:
le istruzioni relative all’installazione
vengono immediatamente cancellate
dai registri dello smartphone e, come
svelato dal team di Geschkat, gli ag-
giornamenti di sicurezza distribuiti da
Google possono essere bloccati.
Intercettazione delle telefonate: il pro-
duttore puo vedere quando e con chi
si e parlato. E caricando delle apposite
app & possibile anche intercettare le
conversazioni.

Spionaggio tramite fotocamera e mi-
crofono: la fotocamera e il microfono
possono essere attivate a distanza cosi
I'utente sara spiato facilmente. Inoltre,
il produttore puo accedere anche ai dati
di geo-localizzazione dello smartphone.
Intercettazione di SMS ed e-mail: anche
gli SMS possono essere spiati dal produt-
tore cinese di questo smartphone che,
ad esempio, potrebbe leggere codici di
sicurezza per ’accesso a siti o addirittura
al nostro on-line banking. Si puo cadere
vittima dell’invio di SMS a pagamento
con servizi premium
e le impostazioni del
dispositivo permet-
tono addirittura al
produttore di avere
accesso alle e-mail e
ad altri dati ancora.

Alla larga dallo
spione cinese!
Il team di Geschkats
ha individuato la de-
stinazione dei dati
trasmessi dallo smar-
tphone: “Tutti i dati
vengono trasmessi
ad un server anoni-
mo. Le loro tracce si
perdono in Cina”, ma
e chiaro che peril pro-
duttore I’'N9500 & un
doppio investimento.
Gli utenti non solo lo
pagano con denaro
contante, ma anche
con i propri dati. Gli
esperti di sicurezza di
G Data hanno infor-
mato Amazon, che lo
harimosso dal proprio
sito, ma il telefono
spia & ancora dispo-
nibile su altri canali.
Il nostro consiglio &
dinon acquistarlo per
nessun motivo!

0,008
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Ha dell’incredibile, ma funziona davvero

Il tasto segreto
dell’hacker

Esiste una pericolosa “scorciatoia da tastiera”
che permette di accedere a qualunque PC
eludendo antivirus e scardinando password...

Come tutte le periferiche USB,

ra gli ultimi Anni 90 e i primi anni due- . anche la tastiera e esposta ad
mila, i worm erano la minaccia piu dif- Y attacchi di tipo BadUSB. . '
fusa. Pensiamo all'ormaifamoso ILOVE- N i

_ Tutorial a pag. 22
YOU, che proprio a cavallo trai due millenni -

paralizzo il sistema di comunicazione delle
e-mail e sembrava inarrestabile. Il parla-
mento inglese decise addirittura di spegnere
i propri computer finché il worm non fosse
stato fermato, e similmente si comportarono
anche il Pentagono e alcune grandi aziende e

di tutto il mondo. La finalita principale dei *

worm era, fondamentalmente, il vandalismo. ) i )
Questi programminon arricchivano inmodo Attenti, perche un pirata
particolare il loro autore, silimitavano a dan- puo accendere di nascosto
neggiare tutto cio che incontravano, diffon- la Webcam!
dend051. in modo. moltf) r.apldo. Fo'rse anche PDF sul WinDVD
perché in quegli anni 'informatica stessa
non era utilizzata in modo particolarmente
vario e anche potendo rubare informazioni
dai computer delle vittime, si sarebbe po-
tuto guadagnare poco. Non c’erano flussi
di denaro in rete, il commercio e le banche
on-line erano quasi inesistenti.

Scorciatoie... da tastiera!

Oggilasituazione € cambiata: i computer so-
no dovunque e sioccupano anche di aspetti
molto importanti della nostra vita, oltre che
del nostro denaro. Non € un caso che con
l'aumento dell’alfabetizzazione informatica
i worm siano lentamente scomparsi per
lasciare posto ad attacchi informatici di
vario genere, attinon semplicemente a dare
fastidio ma specificatamente a rubare dati
sensibili. Se un tempo il pericolo arrivava
dalle e-mail infette, oggi puo nascondersi
anche dietro pericolose scorciatoie da tastie-
ra cheipirati usano per acquisire diritti di
amministratore su qualsiasi PC e compiere
le loro malefatte eludendo I'antivirus e scar-
dinando le password piu robuste. Proprio

Uno smartphone opportunamente
modificato puo clonare

il nostro hard disk?
Tutorial a pag. 24
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cosi: anche una semplice tastiera USB puo
rappresentare un serio pericolo perla nostra
sicurezza on-line. Paradossi dell'informati-
ca: se finorala combinazione di tasti Win+L
serviva per bloccare la sessione in uso di

Windows, ora dobbiamo
preoccuparci che
qualcuno possa
usare segrete

Scopri come realizzare un
\ attacco BadUSB modificando il /£
o, firmware di una pendrive. &
Tutorial a pag. 22 N

scorciatoie da tastiera per superare ogni
nostra difesa!

Attenti alle porte USB

Le tecniche di attacco dunque sono cambiate,
anche se solo apparentemente. Da sempre
i pirati si sono dedicati a sfruttare qualche
bug presente nei sistemi operativi o nei pro-
grammi di uso comune e continuano a farlo

Le stampanti, le Smart TV,
i router e tutte le altre

periferiche USB ci spiano!
PDF sul Win DVD

Lo sapevi che i virus riescono a
diffondersi anche dalle casse

ancora oggi. Semmai sono cambiate le fonti
cheipiratiutilizzano per sfruttare questi bug.
Se prima concentravano le loro attenzioni
sui sistemi operativi e sui software di uso
comune, adesso cercano di sfruttare anche
le varie periferiche hardware collegate al PC:
se ci pensiamo bene, pero, tutte le periferiche,
anchela “solita” tastiera USB oppure unanor-
male pendrive, hanno un firmware che ne
gestisce le funzionalita e un firmware non
e altro che un software capace di eseguire
determinate operazioni. Ein quanto tale, pud
essere malevolmente modificato!

Il pericolo che non ti aspetti

Conla graduale scomparsa diworm e trojan, i
piratihanno quindiiniziato ad usare sempre
meno le tecniche di ingegneria sociale che
stavano alla base di questi attacchi, spostan-
dotuttiiloro sforzi principalmente verso quei
bug che nonrichiedono I'intervento diretto
da parte dell'utente. Un attacco Heartbleed,

Scopri come i pirati rubano soldi
dai Bancomat anche senza
clonare carte di credito.
Tutorial a pag. 26

acustiche del PC?

A ~ Tutorial apag. 27 &
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ad esempio, puo essere eseguito a totale in-
saputa dell'utente. Lo stesso vale per il nuovo
bug che sta spaventando la Rete, anche se
senza unreale motivo: BadUSB. Questo tipo
di attacco e salito agli onori della cronaca
perché capace di diffondersi attraverso nor-
malissime chiavette USB. Per capire lanatura
del bug BadUSB dobbiamo comprendere il
funzionamento dei dispositivi USB. Ogni
dispositivo contiene un piccolo computer,
conunmicroprocessore e unamemoria ROM
sulla quale viene scritto un bootloader (non
serve RAM perché iregistridi memoriainter-
ni al processore sono sufficienti peripochi
calcoli da eseguire). Attenzione, abbiamo
parlato di “dispositivo”. Questa struttura e
il bug si trovano solo nei dispositivi veri e
propri: adifferenza di quanto strillato errone-
amente sul Web, quindi, i semplici cavi USB
non soffrono di questo bug proprio perché
non dispongono di un microprocessore.
Perché questa apparente complicazione?
Perché cosi appena il dispositivo viene col-
legato ad un computer e dunque alimentato,
il processore comincia aleggere le istruzioni
del bootloader che a sua volta si occupa di
fornire al sistema operativo del computer
il firmware. Grazie a quest’ultimo, il siste-
ma operativo puo riconoscere ogni singolo
dispositivo tra i milioni di modelli presenti
nel mondo. Se, per noi, una stampante e
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Download Phison MPALL PS2251 firmware update

AdChices > b Download XP b XP Bepalc = Tool Bepair &= Chip Repaic
Download Info

Program Name (Prison MPALL PE2251 utity

Program version v 3,83
03 : Windows XP, Vista, 2003, 2008, Windows 7, mac
License : free
Download Link

Please choose any server to download the software
Phison MPALL PS2251 firmyare
Phison MPALL P52251 v3.B63

Remove Smart
Data Recover
———ad ¢ 0ve Smart Data
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ben diversa da un mouse, per il computer si
tratta della stessa cosa finché non gli viene
inviato un firmware che indicala stampante
collegata ad un delle porte USB e il mouse
ad un’altra. Se ci € mai capitato di usare una
chiavetta internet 3G, avremo notato che
questi piccoli dispositivi possono funzionare
in due modi: come sistemi di archiviazione
dimassa (compaiono in Windows come CD
virtuali) oppure come modem Internet. Chi
e che dice al computer quali sono queste
due modalita? Il bootloader della pennetta,
ovviamente, che invia il firmware corretto
al sistema operativo del PC. Ovviamente
bootloader e firmware possono essere ag-
giornati, questo lo sappiamo.

Il punto debole

Il problema, come si puo intuire, € che in
questo modo un malintenzionato potrebbe
scrivere un firmware modificato apposi-
tamente per compiere azioni pericolose
(rubare file, distruggere dischi, leggere i
tasti digitati, eccetera...) e caricarlo su un
dispositivo come se fosse un aggiornamento
del firmware. A questo punto gli utenti che
utilizzano quel dispositivo “compromesso”
verranno aloro insaputa attaccati daun co-
dice “nascosto”, che nemmeno gli antivirus
possono individuare (perché il firmware
di un dispositivo & a loro irraggiungibile).

Che tale problema esista non & quindi una
scoperta nuova, e evidente fin dagli albori
dell’USB, ma finora nessuno aveva dato
particolare importanza a q uesto difetto.
Proprio perché, inrealta, non € poi un gran
problema.

Poco pratico per un pirata

Pernostrafortuna, questo bugnon puo esse-
re utilizzato facilmente dai pirati. Il motivo
fondamentale é che ogni dispositivo dispo-
ne di un chipset (processore) differente e
quindiil bootloader ed il firmware devono
essere scrittiappositamente. Per esempio, se
il pirata vuole prendere dimirale pendrive,
dovra costruire un firmware cracckato per
il chip Phison ps2231 (www.usbdev.ru/cics/
icphison), poiuno peril Phison 2251, poiuno
per il Toshiba TC58NC2303G5T, eccetera.
Insomma: dovrarealizzare un firmware per
ciascuno delle centinaia di chip differenti.
Anche supponendo cheriesca arealizzare
un firmware cracckato in una settimana,
sarebbero comunque necessari degli anni
prima dipoter condurre un attacco controla
maggioranzadelle pendrive in circolazione.
Inoltre, per scrivere un firmware malevolo
il pirata ha due problemi: il primo & dato dal
fatto cheil suo firmware deve essere simile a
quello originale, quindi deve prima di tutto
procurarsiil firmware ufficiale, poi deve de-

) Gronistoria di un attacco di

Sfruttando una chiavetta USB, un pirata puo entrare di nascosto in un qualsiasi computer e prenderne
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a  Trovare il firmware

La prima cosa che un pirata deve fare & scegliere una chiavetta su cui lavo-
rare e capire quale sia il suo chipset. Trovato il modello esatto, puo cerca-
re il firmware corretto su Internet e scaricarlo per comprenderne il funzionamento.
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a  Capire di cosa si tratta

Il firmware viene solitamente fornito come un file BIN all'interno di un archi-
vio compresso. Il problema & che quel file BIN rappresenta I'immagine del
firmware, quindi non & un semplice programma ma una intera partizione EEPROM.
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assemblarlo e cercare di
modificarloinlinguaggio
assembler senza pregiu-

COSI IL PIRATA MODIFICA IL
dicare il funzionamento FIRMWARE DELLA PENDRIVE
del dispositivo ma soltanto

inserendo alcune istruzioni W Le operazionida compiere  modo, il pirata sa che ad un certo
malevole. Ilsecondo problema e per modificare il firmware  punto, dopo qualche migliaio di
chelo spazio peril firmware B \ diuna perifericahardware  righe di codice, dovrebbero essere

e poco, quindiil pirata - ; : e, in particolare, diuna  presenti le seguenti istruzioni di
non puo scrivere % pendrive USB, sono  memoria:

molto codice e = g lunghe e compli-

pud eseguire y _ _ cate e richiedo- 32035500 53 0042 00
soltanto ' g U no ottime co- 200044 00 49 00 53 00
comandi 8 noscenze dei 4B 00200033 003000
semplici. linguaggi

E anche ' macchina  Che, tradotte dall’esadecimale,
difficile che ) come corrispondono al testo 2.U.S.B.

possa diffondersi - I'’Assem-  .D.I.S.K..3.0. Come é facile intuire,

un “contagio”, cioe che per - bly con cui, questa stringa rappresentaiil tipo
esempio una pendrive infettata di solito, vengono  di dispositivo che verra ricono-
possa inviare il suo codice malevo- ; programmatiichipsetdi  sciuto dal sistema operativo. Se
lo ad altre pendrive collegate allo riferimento e la struttura il pirata modifica questa stringa

stesso PC: sia perché per flashare il del firmware. Ad esem-  scrivendo, per esempio, quella di
firmware sono necessari privilegi L | pio,analizzandoil codi-  una tastiera USB, appena la pen-
di amministrazione, sia perché 3 ce binario, il pirataprova  drive viene collegata al computer,
comunque le varie pendrive adindividuare la parola il sistema sara convinto di vedere
dovrebbero essere realizzate BtPramCd sapendo che  unatastiera USB. Ma chiaramente
con lo stesso chipset (cosa che quello éil puntodiinizio  le modifiche apportare al firmware
invece spesso non si verifica). del primo settore della  saranno molto piu dannose diun
Certo, si potrebbe realizzare abba- partizione creata sulla  semplice cambio di tipologia della
stanzafacilmente una pendrive capace ‘ chiavetta USB. Allo stesso  periferica hardware!

tipo BadUSB

il controllo totale. Per farlo, deve modificare il firmware della pendrive eseguendo un’operazione lunga e complicata...
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Silavora col codice binario a  BadUSB in azione a  BadUSB in azione
3 || pirata, quindi, apre il file con un editor esa- 4 Come ¢ ovvio, ormai, I'unico passo che Come & owvio, ormai, I'unico passo che
decimale e cerca il punto giusto per inseri- rimane, al pirata, € consegnare la pendrive rimane, al pirata, € consegnare la pendrive

re il suo codice malevolo, che dovra essere in codice  all’'utente che ha scelto come vittima. Quando questo  all’'utente che ha scelto come vittima. Quando questo
binario compilato. Per realizzare tale codice, scrive un  colleghera la chiavetta al proprio PC, il codice malevo-  colleghera la chiavetta al proprio PC, il codice malevo-
programma in Assembly (0 eventualmente in C) e poi o verra eseguito. Poi, il pirata dovra anche rientrare in - lo verra eseguito. Poi, il pirata dovra anche rientrare in
lo compila. possesso della pendrive, se necessario. possesso della pendrive, se necessario. 4
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LA PRIMA PATCH
PERIL BUG BADUSB

I ricercatori che per primi avevano fatto esplo-
dere il caso BadUSB hanno anche pubbilicato
una patch che dovrebbe risolvere il bug. Non
si tratta di una soluzione definitiva, perché si
basa sul protocollo USB 3.0, mentre esistono
ancora milioni di dispositivi USB 2.0. Inoltre, la
patch pubblicata e valida soltanto per le pen-
drive e solo per alcuni specifici modelli (anche
se teoricamente estendibile a qualsiasi altro
modello). La loro soluzione si basata su una
caratteristica che consente, nei nuovi dispositivi,
ilblocco del“boot mode’;impedendo quindiun
reset completo del firmware del dispositivo. E
comunque evidente che un pirata intenzionato
ad eseguire un attacco mirato potrebbe aggi-
rare anche questa patch aprendo la pendrive
e collegando direttamente il chipset ad un
programmatore (come sifaceva per crackkare
le chiavette del caffe). I ricercatori, per ovviare a
questo problema, hanno suggerito di sigillare
le pendrive con resina epossidica: in questo
modo, se qualcuno cercasse di aprirne una,
romperebbe inevitabilmente il chipset e non
potrebbe quindi eseguire alcun attacco. Ma &
chiaro che gli utenti non possono fare nessuna
di queste operazioni: sta ai produttori il compito
di prendere delle misure di sicurezza.

dileggerei tasti digitati (e quindi indovinare
le password dell’'utente). Ma questo tipo
di attacco prevede che il pirata infetti una
pendrive, la fornisca alla sua vittima e poi,
in qualche modo, nerientriin possesso. Non
puo quindi trattarsi di un attacco globale,
ma piuttosto di un tentativo molto mirato
di carpire informazioni da una specifica
persona.

Il PC é sotto sequestro

Nel filone degli attacchi che non richiedo-
no l'intervento diretto dell’'utente rientra
anche il bug nominato Shellshock. Questa
minaccia ha dimostrato a tutti, in manie-
ra incontrovertibile, che anche i sistemi
Linux e Mac sono vulnerabili ad attacchi
esterni. La caratteristica comune di questi
bug¢eilloro successo mediatico: nomi come
HeartBleed (Cuore Sanguinante), BadUSB
(Cattiva USB) e ShellShock (Psicosi trauma-
tica, anche se il termine Shell andrebbe piu
correttamente riferito in realta alla console
dei comandi presente su sistemi operativi
Linux e Mac) sono invenzioni mediatiche
che spesso confondono le idee degli utenti
ben oltre le intenzioni dei pirati.

Cosi ci attaccano dal cellulare
Il pericolo, infatti, € reale mal'allarmismo
generatosi sul Web & decisamente fuor-
viante. Tutti, infatti, parlano dell’attacco

BadUSB in riferimento a pendrive e peri-
feriche USB in generale. Nelle pagine pre-
cedenti abbiamo visto come in effetti un
malintenzionato potrebbe portare a ter-
mine un attacco del genere semplicemente
modificando il firmware di una chiavetta.
Praticamente, pero, 'attacco puo essere
utilizzato realmente solo in casi davvero
rari e nella maggioranza delle situazioni il
sistema “vittima” non risentirebbe di alcun
danno. In pratica, possiamo paragonare
BadUSB al raffreddore: centinaia di milio-
ni di persone ogni giorno si ritrovano con
un raffreddore. Eppure, quasi nessuno si
ritrovain fin di vita per questo motivo, anzi:
nella maggioranza dei casi nemmeno ci si
accorge di essere malati! Analizzando pit
attentamente le caratteristiche di un attac-
co BadUSB abbiamo invece scoperto, con
nostra grande sorpresa, che il vero pericolo
arriva da smartphone e tablet!

La minaccia nascosta

Ancheidispositivi mobili, infatti, possono
essere collegati ad un computer tramite
USB, e anche loro utilizzano il meccani-
smo diidentificazione tramite firmware.
La differenza, con altri dispositivi, & che
questi sono molto piu facili da riprogram-
mare, quindi un pirata potrebbe davvero
utilizzarne qualcuno per rubare informa-
zioni. Gli smartphone, quindi, sembrano

a |l codice dell’exploit

La prima cosa che il pirata deve fare & pro-

curarsi il codice dell’exploit, realizzato dai
gestori del sito srlabs.de. Il codice pud essere sca-
ricato dall'indirizzo www.winmagazine.it/link/2853
e si tratta di un semplice file ZIP con due script che
verranno eseguiti su Android.

a  Root del dispositivo
Per poter realizzare questo attacco &
necessario che lo smartphone del pirata
sia rootato, ciog disponga dei privilegi di ammi-
nistrazione. Per ogni modello esiste una metodi-
ca differente, ma sui piu diffusi si pud utilizzare
I'app Towelroot.

Con un firmware modificato

Chiunque abbia un minimo di competenze di programmazione pu6 trasformare il proprio smartphone

TEEIEELT o
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P

a  Unfile hosts “cattivo”
3 Adesso il pirata deve estrarre sul pro-
prio PC il contenuto del file ZIP scaricato
da SRLabs e poi creare nella stessa cartella del
file bad.sh un file di testo chiamato hosts, senza
alcuna estensione. Per farlo puo usare il Blocco
Note di Windows.
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perfetti per BadUSB, sia perché i modelli
piu diffusi sono pochi, e quindi non c’e
molto lavoro da fare per modificareifirm-
ware, sia perché hanno risorse di calcolo
(sono veri e propri computer) molto mag-
giori e una connettivita diretta ad Internet.
Sul Web, ad esempio, si puo trovare uno
script di pronto all’'uso che consente di
trasformare uno smartphone Android
in una sorta di router virtuale, obbligan-
do il sistema operativo del PC a cui viene
collegato a dirottare verso di esso tutto il
traffico Internet (www.winmagazine.it/
link/2853). Questo smartphone potrebbe
dunque essere utilizzato per spiare tuttala
navigazione della vittima. Naturalmente, &
comungque un tipo di attacco relativamente
difficile da attuare, perchéil pirata dovreb-
be riprogrammare il proprio smartphone e
poitrovare una scusa per collegarlo al PC
diunavittima (per esempio con la scusa di
ricaricarsila batteria). Avendo pero questi
dispositivi molte piti risorse a disposizione,
e effettivamente possibile che in questo
caso uno smartphone infetto possa dif-
fondere il contagio ad altri telefoni, anche
di modello differente.

Le giuste contromosse

L'unico modo per proteggersi dal bug Ba-
dUSB é adottare dei comportamenti di
buon senso: se vogliamo aggiornare i fir-

mware di un dispositivo dob-
biamo sempre scaricarli
dal sito ufficiale del ‘ -
produttore e mai da ‘ - U
altre parti. Inoltre, ' e
ébuonanormanon | :

permettere a degli
sconosciuti di col-
legare loro dispo-
sitivi ad un nostro
computer oppure, se
proprio non possiamo
dire dino, cerchiamo
almeno di non colle-
gare contemporane-
amente anche altri
dispositivi di nostra
proprieta (per evitare
il contagio) e soprattut-
to non manteniamo con-
nesso il nostro smartphone
mentre colleghiamo allo stesso compu-
ter il telefono di un’altra persona. Come
diceva un vecchio adagio: fidarsi e bene,
non fidarsi € meglio!

Bancomat sotto attacco

E notizia recente, inoltre, che un team
di pirati informatici chiamato Tyupkin
abbia trovato il modo di crackkare gli
sportelli bancomat e guadagnare mi-
gliaia di euro. Del resto, uno sportello

lo smartphone diventa cattivo

in un dispositivo per attaccare qualsiasi PC e intercettare il traffico Internet delle sue vittime, password comprese.

a  [file sullo smartphone

Nel file hosts andra a scrivere I'indirizzo del

server Web malevolo del pirata, assieme ai
siti da prendere di mira, nella forma 1.2.3.4 paypal.
com. Cosl, tutte le richieste a PayPal verranno indiriz-
zate al server 1.2.3.4. Il passo successivo ¢ trasferire
tutti i file sullo smartphone.

a  Dirottamento in corso
Per esempio, utilizzando I'app Terminal
Emulator, il pirata puo dare il comando sh

a  Laiuto del terminale
5 Per spostare un file sullo smartphone si
pud usare il Prompt dei comandi di Win-

dows, con un comando del tipo adb push bad.sh
/data/local/tmp/. Spostati tutti i file (bad.sh, clea-
nup.sh e hosts), il pirata esegue il codice sul pro-
prio smartphone aprendo un terminale.

/data/local/tmp/bad.sh. A questo punto deve solo
trovare un pretesto per collegare lo smartphone al
PC di una vittima e tutte le volte che questa andra su
PayPal, verra indirizzata al server del pirata.
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bancomat non e altro che un computer
che gestisce del denaro. E buona parte
di questi computer e tutt’oggi basata su
Windows XP, un sistema operativo che
non e piu supportato da Microsoft ed e
quindi alla mercé dei pirati. Questo ci
da unaidea della scarsa attenzione alla
sicurezza informatica delle banche di
tutto il mondo. Il gruppo Tyupkin co-
mincia il proprio attacco avvicinandosi
ad uno sportello bancomat (ovviamente
con la complicita di un dipendente in-
terno alla banca o utilizzando qualche
furbo escamotage) e inserendo nel suo
lettore CD un disco bootable contenente

un sistema operativo appositamente rea-
lizzato. Ilettori CD dei bancomat, infatti,
sono solitamente protetti da un sempli-
ce pezzo di plastica con lucchetto: una
volta forzato il lucchetto in questione, si
puo inserire nel computer che gestisce il
bancomat qualsiasi programma.

Il criminale che ha, in questo modo, av-
viato il malware, telefona ad un complice
che, daremoto, gli comunica un numero
di sessione indispensabile per accedere
al circuito bancomat internazionale (il
numero viene calcolato sul momento
proprio da questo complice, sfruttando
un altro computer ed un apposito algo-

ritmo). A quel punto il bancomat, senza
richiedere alcuna tessera, emette 40 ban-
conote. Considerando che il taglio piu
piccolo di banconote presenti in questo
sportelli & solitamente di 20 euro (o dolla-
ri), stiamo parlando di un valore minimo
totale di 800 euro (o dollari), rubati da un
solo sportello nel giro di una trentina di
minuti. I pirati di Tyupkin lavoravano
soprattutto di notte, per non farsi scoprire
dai passanti mentre manomettevano il
lucchetto, e tutt’'oggi non sono ancora
stati identificati. Si calcola che abbiano
giarubato una somma che supera il mi-
lione di dollari.

Il bancomat regala soldi

In quattro passi i pirati informatici possono rubare denaro da qualsiasi bancomat,
senza scassinare nulla! Ecco in che modo compiono la loro malefatta.

a | Trovare il CD-Rom
Per prima cosa, il pirata “numero 1” (chia-
miamolo cosi per comodita) si avvicina al
bancomat su cui intende operare. Poi prende un cac-
ciavite e un grimaldello e tenta di forzare il pannello
di plastica dello sportello bancomat. Il suo obiettivo &
quello di avere accesso al lettore CD-ROM.

a Il codice segreto

Comunque sia, ora il sistema del bancomat

¢ compromesso. Il “pirata 1” ha bisogno di
un codice di 8 cifre, che deve farsi comunicare da un
complice. Quindi telefona al “pirata 2”, il quale cal-
cola all'istante il codice corretto con un algoritmo sul
proprio PC e lo detta al “pirata 1”.

CAEH OPERATION PERMITTED.
TE WUMBER. TRY AGAIN

ENE 0
ETTE NUMBER AND Dsli ENTER

a Awvio automatico
Appena trova I'unita CD-ROM, il pirata
“numero 1” puo inserirvi il disco che contie-
ne il malware. Questo disco pud contenere un intero
sistema operativo bootable, oppure un semplice pro-
gramma malevole che viene lanciato in automatico
con il vecchio AUTORUN.INF.

a Ecco il denaro
Grazie al codice, ora il “pirata 1” pud entra-
re nel circuito bancomat e inviare ordini alla
parte robotica dello sportello. In particolare, il pro-
gramma con cui ha infettato questo bancomat & pre-
disposto per fare uscire dallo sportello esattamente
40 banconote, di vario taglio.
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Il virus che viene dalle casse

Se la vostra reazione a questo

dilagare di notizie a proposito di

attacchi informatici € quella di scollegare il vostro
pc da internet, sappiate che esistono altri mezzi
tramite i quali un malware puo diffondersi. Il ri-
cercatore Dragos Ruju ha infatti scoperto che &
effettivamente possibile trasmettere informazioni
da un computer all‘altro tramite gli alto parlanti ed
il microfono. Fondamentalmente, due computer
abbastanza vicini possono dialogare“a voce”come
due essere umani. La differenza fondamentale
sta nel fatto che i computer possono dialogare
anche con gli ultrasuoni, cioé suoni ad una fre-
quenza tanto alta che noi non potremmo sentirla.

Cio significa che un computer infettato con un
particolare virus, se lasciato con gli altoparlanti
accesi, potrebbe inviare nell’aria delle onde sonore
ad ultrasuoni impercettibili per gli esseri umani,
ma perfettamente captabili dai microfoni di altri
computer. E, considerando che spesso i microfoni
vengono lasciati accesi, magari con funzioni per
l'esecuzione di comandi vocali, sarebbe possibile
realizzare un vero e proprio virus capace di diffon-
dersiin questo modo. Finora sono stati sviluppati
soltanto dei “proof of concept’, cioé dei malware
che sfruttando questo metodo, ma non creano
gravi danni. In futuro pero, soprattutto con l'au-
mento dei sistemi di riconoscimento vocale (anche

in dispositivi mobili) potremmo veder comparire
dei virus anche molto pericolosi.

L’app che aspira credito

Con la diffusione di
smartphone e tablet sempre pit evo-
luti e potenti & aumentato anche il
traffico Internet sulle reti mobile: per
controllare la posta elettronica, aggior-
nare il Diario di Facebook e leggere le
ultime notizie si cronaca non serve pit
avviare il computer: bastano pochitap
sul display touchscreen. La diretta con-
seguenza é che sono aumentatianche
i pericoli che mettono a repentaglio
la sicurezza dei nostri dispositivi. Non
mancanoi virus che attaccanoi sistemi

operativi mobile, ma la vera minaccia
sono le app e i servizi malevoli il cui
unico scopo e quello di prosciugare
il credito telefonico della nostra SIM.
Il fatto & che queste applicazioniil pit
delle volte sinascondonoallinterno di
altre assolutamente “pulite” e diventa
quindi molto difficile riconoscerle:
basta cliccare su un link pubblicato
in qualche post su Facebook o su un
banner pubblicitario (a volte cosi ben
integrati nell'interfaccia delle app da
essere quasi invisibile) per attivare co-

stosi abbonamenti ai servizi pit diversi:
dalle suonerie alle foto e ai video se-
xy! Accorgendocene subito possiamo
cancellare la sottoscrizione, ma non
sempre le procedure sono cosi semplici
eintuitive. Il piti delle volte & sufficiente
informare il proprio operatore telefoni-
coechiedere didisabilitare il servizioa
pagamento. Altre volte, invece, & l'app
stessa che ci suggerisce un numero a
cui mandare un messaggio di disdetta:
peccato, pero, che di solito quel nume-
ronon esiste. In questi casi, € sufficiente

una veloce ricerca su Google per trova-
re il numero giusto al quale rivolgersi.
Ultimamente, poi, & sempre pili facile
imbattersiin link malevoli nascosti so-
prattutto sui social network che, una
volta selezionati (anche per sbaglio),
attivano immediatamente servizi via
SMS a pagamento (finoa 5 euro a set-
timana) tipo X-Room o Kidding Room.
In genere, questi servizi utilizzano I'app
Mobile Pay per recuperare il credito
e possiamo disattivarli seguendo la
procedura indicata di sequito.

nosiLe
eay

operatore

i Operatore

}' Per acceders al SelfCare inseriscl | tuol dati

HENVENUTD
STATO ATIVD
SPISAMENSILE  459€

PHGAVENT  ABBOMAMENTI |  ASTSTIADA

a0 ]

SRVIZIY MIRCRANT ATIND DAL | SATTIVOBAL | COSTO
[T Ushasde - XROOM | 23092018

KIDDING ROOM: ti

ricordiamo che

I'abbonamento & attive. e
| Per info chiama: =
[ DEG2G27434 o val su
| selfcare.mobilepay.it

i

TioEI014 12:20

KIDDING ROOM: i
& stato

Pe(ivhJ >}
| chiama: (682827434

Q I_.\m

Innanzitutto, colleghiamoci al sito http:/selfcare.mobilepay.it/m/sel-

fcare, indichiamo il nostro numero di telefono, l'operatore e clicchiamo
Invia password: riceveremo un SMS contenente un codice che dovremo
copiare nella nuova pagina del sito di MobilePay.

Verremo cosi reindirizzati ad una nuova pagina di MobilePay coniil

riepilogo dei servizi attivi sul nostro numero di telefono: scegliamo
quello che ciinteressa e clicchiamo sul pulsante Disattiva. Un nuovo
SMS ciinformera che il servizio € stato disattivato.
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Con la nostra guida i |mpar| ad usarei tool
_ proibiti per entrare in ogni PC e apprendi
le mosse per blindare Windows

nche per colpa del clima di sensazio-
Analismo chein questi ultimi decen-

ni sembra aver posseduto gli organi
di informazione, al manifestarsi del pit
piccolo dei problemi e gia allarme. Cio
accede soprattutto per le epidemie “reali”:
influenza aviaria o simili ne sono I'esempio
lampante. Ma poiché siamo ormai immersi
nella tecnologia (e spesso la nostra vita
dipende proprio da essa), lo stesso allar-
mismo regna sovrano ogniqualvolta viene
scoperto un nuovo virus o unavulnerabilita
di natura informatica.

Allarme Heartbleed

Quando un bug mette fuori uso per qualche

oraun server importante (ad esempio, quelli
di Facebook) i media annunciano l'evento
come un presagio dell'inizio dell’apocalisse.
Il problema e che, proprio perché siamo
ormai abituati a veder drammatizzare qual-
siasi inezia, tendiamo a dare per scontato
che “si esageri” e quindi a non prendere
seriamente in considerazione neppure vul-
nerabilita davvero pericolose. E il caso di
Heartbleed, un bug particolarmente grave
legato al protocollo di comunicazione sicura
OpenSSL (www.openssl.org). Nonostante
si tratti, senza ombra di dubbio, della vul-
nerabilita pit1 pericolosa degli ultimi anni,
gli utenti hanno fatto fatica a comprendere
I'entita e la gravita del problema.

ETUTTO FIN TROPPO FACILE?

Per sfruttare il bug Heartbleed é sufficiente usare uno script in
Python. Ovviamente non esiste una versione pronta all’'uso del
codice, ma qualsiasi pirata potrebbe “iniettarlo” all'interno di un
server e usarlo per prelevare 64 KB casuali dalla memoria RAM
non allocata.

UNA SOLA PORTA DA APRIRE

Per prima cosa, il pirata si connette al server sulla porta 443, che
e quella di un server HTTPS. Dopodiché attende una risposta
dal server stesso per capire se e off-line o meno. Inutile dire che
in caso il server fosse irraggiungibile il pirata non otterrebbe
alcun risultato.
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V7|
A causa del bug Heartbleed,
un malintenzionato puo

“estrarre” enormi quantita di

dati dalla memoria di server

vulnerabili compromettendo
qualsiasi cosa, dalle chiavi
private SSL alle password

utente e tutto il resto

Bruce Schneier, esperto di sicurezza
e crittografo statunitense

1/4

Il pericolo che non ti aspetti

Come ogni esperto di sicurezza sa, “un
falso senso di sicurezza e piu pericoloso
di nessuna sicurezza”. A causa di Heart-
bleed, milioni di utenti in tutto il mondo
sono stati vulnerabili proprio nei momen-
tiin cui credevano di essere pill protetti:
mentre accedevano a pagine o servizi Web
protetti mediante il protocollo HTTPS. 11
bug consente ad un pirata la lettura delle
informazioni inviate da un utente ad un
server, comprese le password. I pirati che
hanno scoperto il bug prima del suo an-
nuncio pubblico possono, quindi, avere
facilmente collezionato milioni e milioni di
password diignari utenti. Non sisa ancora
se e quali account siano stati realmente
violati sfruttando questa vulnerabilita.
L'aggravante di tutta questa brutta storia e
che traipossibili attaccanti vi sono anche

IL CODICE DI ATTACCO E STATO INVIATO

Il pirata invia quindi la richiesta Heartbeat incriminata (generata dalla
funzione create_hbper di OpenSSL). Bastano pochi bit di richiesta
per generare, o meglio sfruttare, un errore di programmazione
che lascerebbe di stucco ogni programmatore, anche quello alle
prime armi.

Investigatore informatico ¢)

SVELATI TUTTI | DETTAGLI
DELL'ATTACCO AL CUORE DEL WEB

Il bug Heartbleed, letteralmente “cuore sanguinante”, non ¢ legato

al protocollo SSL, e nemmeno all'implementazione di OpenSSL

di per sé, ma all'estensione Heartbeat (letteralmente “battito del
cuore”). Questa e stata scritta nel dicembre 2011 da Robin Seggel-
mann, un dottorando dell’'universita di Duisburg-Essen, e approvata
da Stephen Henson (uno dei gestori del progetto OpenSSL) senza che
quest’ultimo si accorgesse del bug.

Heartbeat si occupa di eseguire un test della connessione SSL per
verificare, prima di cominciare la comunicazione vera e propria, che
il server sia davvero chi sostiene di essere.

Se, infatti, il server & davvero sé stesso, deve possedere la propria chiave
privata, nota esclusivamente al server. In una normale richiesta effettuata me-

diante I'estensione Heartbeat, il client invia al server la seguente richiesta (cifrando il testo con
la chiave pubblica del server): Rispondi con la parola di 5 lettere “hello”.

A questo punto il server (se & davvero riuscito a leggere la parola “hello” decifrandola con la
propria chiave privata) risponde: hello, dimostrando di possedere la chiave privata ed esse-
re davvero chi dichiara di essere. Il bug sta nel fatto che il server non controlla che il numero
di caratteri richiesto dal client sia corretto. Un malintenzionato potrebbe quindi inviare al
server la richiesta: Rispondi con la parola di 20000 lettere “hello”, ottenendo la risposta
helloXYZ dove, ovviamente, XYZ e un insieme di 19995 caratteri prelevati dalla memoria
del server stesso. Un pirata puo, quindi, ottenere un dump (un‘operazione di estrazione di
informazioni da un database) di quasi tutta la memoria RAM del server, per l'esattezza a
blocchi di 64 KB la volta. E, ovviamente, nella memoria del server & caricato anche il certifi-
cato di sicurezza, con tanto di chiave SSL privata.

iservizi diinformazione di alcuni governi
nazionali che, neanche a dirlo, dispongono
di sistemi di analisi del Web molto poten-
ti. E la mente corre subito allo scandalo
Datagate scoppiato dopo la scoperta delle

migliaia diintercettazioni non autorizzate
portate avanti per anni dalla NSA, I'agenzia
di sicurezza nazionale degli Stati Uniti
d’America. Iservizi USA ovviamente nega-
no tutto (www.winmagazine.it/link/2606),

ECCO LA CHIAVE PRIVATA DEL SERVER

Per provare che il server sia davvero vulnerabile, basta verificare
che abbia risposto (pay) con una parola ditre o piu caratteri. Trovare
la chiave privata del server non & un‘operazione immediata perché
potrebbe essere nascosta nelle migliaia di caratteri leggibili

sfruttando Heartbleed.
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dettagli dell’attacco al cuore
del Web), e gli agenti dell’in-
telligence non si sarebbero
fatti scrupolo di usare il bug
del protocollo per catturare
e decifrare quante pili comu-

UN PRIMO ARRESTO -

| Sichiama Stephen Arthuro Solis-Re:
- mo hac.kerc;arrestato con l'accusa
to dell'agenzia delle entr.
sfruttapqo il bug Heartbleed. || ;tgeaciezi)C?i?
19 anni, e uno studente model| '
: figlio diun professore dj Compu
| Western University. Il dicianno

; i venn 3
rispondere dj uti- edovra

~ Zia canadese non
‘haancora chiarito

- se I'hacker abbia

| agitoda solo e co-
o ;a _a_bb_'@_ fatto dei -

-

ma secondo alcune fonti anonime bene
informate Heartbleed & stato scoperto dalla
NSA anni addietro, forse poco dopo la sua
erronea introduzione nel codice di OpenS-
SL (leggi a tal proposito il box Svelati tutti i

EARTBLEED: C'E GIA

yesedeil pri- -
diaver rubato |

o dell'Ontario e
ter Science della

nicazioni possibili tra privati

cittadini. Secondo Sean Galla-
gher di ArsTechina, inoltre, se
davvero I'NSA avesse scoperto
I'esistenza di Heartbleed a po-
chi giorni dalla sua creazione,
vorrebbe dire che 'agenzia di
sicurezza americana avrebbe
dedicato ingenti risorse per se-
guire e monitorare il progetto e
che, pur diraggiungereisuoisco-
pi, avrebbe evitato di segnalare
il pericolo lasciando milioni di
internautiin balia dei pirati infor-
matici. Un’ipotesiincredibile, che
pero confermerebbe quanto in
parte gia descritto dai documenti
riservati del caso Datagate: dalle
carte si evince, infatti, che l'intel-
ligence americana dispone di un
budgetdi 1,6 miliardi di dollarida
destinare all’analisi e allo sfrutta-

mento dei dati che circolano su Internet e
che gli esperti della NSA specializzati nella
caccia alle vulnerabilita software sono un
migliaio, con il compito ben preciso disco-
vare ogni falla nei sistemi di crittografia!

ada
soli |

ora
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Un futuro incerto?

Lo scenario catastrofico generato da Heart-
bleed ha dunque riacceso nuove polemiche e
argomentidi discussione relativi alla sicurezza
su Internet. Ancora una volta sono coinvolti
tutti, dalle grandi corporation, colpevoli di
non aver supportato abbastanza il progetto
OpenSSL, ai pirati informatici sempre a cac-
cia di nuove vulnerabilita in stile Heartbleed.
Sicuramente, il retroscena piu inquietante e
quello sull'impegno profuso nella gestione
e nella cura di OpenSSL: un componente di
sicurezza essenziale perlaparte diInternet pil
frequentata dagli utenti ma che e stato sin qui
curato da appena due sviluppatori (uno solo
impegnato a tempo pieno) che possono contare
sudonazioniannuali di appena 2.000 dollari!
Fortunatamente il caso Heartbleed sembra
avereinsegnato qualcosaalle grandiaziendee
oraaccanto a Steve Marquess e Stephen Henson
(i due sviluppatori di cui sopra) dovrebbero
arrivare un bel po’ diforze fresche e OpenSSL
dovrebbe giovarsi di finanziamenti sostanziosi
gestiti da Linux Foundation con il contributo
di colossi del calibro di Microsoft, Intel, Goo-
gle, Facebook e Qualcomm. Nel frattempo,
ricordiamoci di cambiare tutte le password
dei nostri account Web per impedire a
qualche malintenzionato di trafugare i
nostri dati personali.

Verifichiamo la sicurezza dei siti

Grazie ad un tool messo a punto da McAfee possiamo testare la sicurezza o meno di qualunque servizio Web
di nostro interesse. Bastera indicarne I'indirizzo e ci verra dato un responso in merito al bug Heartbleed.

MeAfee True Intellig

a  Andiamo sul sito
Il primo passo consiste nel visitare il sito
Web allestito da McAfee per controllare
I'eventuale presenza della vulnerabilita Heartbleed.
Apriamo il browser e digitiamo http://tif. ncafee.
com/heartbleedtest: il sito si presenta con un’in-
terfaccia minimale.
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This 5can is not accurate for every possible serv

« Vulnerability Not Detected - Either the server
« Vulnerability Detected - A positive scan for th
« Not Vulnerable - SSL was detected and suspi

To learn more about Heartbleed go to:

Input URL or IP Address

www_facebook_com

a  Quale sito controllo?

Nel campo /nput URL or IP Address

inseriamo I'indirizzo del sito Web che
vogliamo controllare. Possiamo inserire I'URL
di Facebook, di Google, di Gmail, insomma di
qualunque servizio di cui volessimo sincerarci
in quanto ad affidabilita.

Input URL or IP Addres

facebook IZEIITI|

Mot Vulnerable

a | Siamo al sicuro!
3 Scelto il sito Web da controllare, dobbia-
mo semplicemente cliccare Scan. Pochi
secondi di attesa e vedremo comparire il verdet-
to: nel nostro caso, il responso risulta negativo,
segno che il sito ha provveduto ad aggiornare la
versione di OpenSSL usata!
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HEARTBLEED: TUTTO QUELLO
CHE C’E DA SAPERE!

Il bug é stato introdotto in OpenS-
SL 1.0.1f, versione rilasciata nel di-
cembre del 2011, e reso pubblico
lo scorso 7 aprile. E stato corretto
il 14 marzo 2014 con il rilascio di
OpenSSL 1.0.1g.
Sfruttando il bug del protocollo
OpenSSL, i pirati informatici ri-
escono a rubare dati trasmessi
su Internet mediante connes-
sioni di tipo SSL/TLS utilizzate
da diverse applicazioni tra le
quali:

+ Browser
- Client e-mail
- Instant messagging
« Reti private VPN

La vulnerabilita consente ai pirati
di accedere ai server Web ed entra-
re in possesso di:

« Password di accesso

ai servizi on-line

» Numeri carte di credito

«Dati personali e sensibili

Dalle prime analisi, Heartbleed ha
finora messo a rischio il 66% dei siti

Web protetti mediante protocollo
HTTPS: stiamo parlando di circa
500.000 siti vulnerabili!

Tra i siti e i servizi a rischio, peri
quali € opportuno cambiare la
password, ci sono:

Facebook « Pinterest « Tumblr -
Twitter - Google « Apple « Yahoo «
Gmail - Yahoo Mail - eBay

Sono invece immuni ad Heartble-
ed i seguenti siti e servizi:
LinkedIn « Microsoft - Hotmail/Out-
look « Amazon « PayPal

Spetta ai responsabili della sicu-
rezza dei singoli siti aggiornare il
modulo OpenSSL alla nuova ver-
sione. Non bisogna installare alcun
aggiornamento di sicurezza su PC,
tablet e telefonini, ma chi ha un
computer che ospita un sito Web
oppure un NAS dovra verificare se
sta usando la versione vulnerabile
di OpenSSL.

Tutti i sistemi operativi Mac OS, Li-
nux, Windows, Android e iOS sono
vulnerabili a Heartbleed

PIRATE CD: GLI STRUMENTI SEGRETI USATI DAGLI HACKER

I principali tool (li trovi sul WinDVD-Rom) preferiti dai malintenzionati per spiare via Web
qualsiasi PC, collezionare password e numeri di carte di credito, clonare le identita altrui.
Attenzione: usali solo sul tuo computer o su quello di un tuo amico.

CAIN & ABEL

Permette di
recuperare molti
tipi di password
sniffando larete
locale, usando
tecniche di attacco
basati su dizionari
oditipo brute
force.In questo

modo un eventuale
malintenzionato riesce
arecuperare le chiavi
diaccesoasitie servizi
Web di ogni genere.

Investigatore informatico €)

LE REGOLE D'ORO
PER DIFENDERSI
DA HEARTBLEED

Controlliamo se i siti Web che visi-

tiamo piu spesso sono vulnerabili
testandoli su http://tif. mcafee.com/he-
artbleedtest

Evitiamo di collegarci ai siti che risul-

tano vulnerabili. Aspettiamo quindi
che il sito aggiorni la versione di OpenS-
SL e poi cambiamo immediatamente la
password

Anche se un sito risulta non vulnera-
bile, & opportuno cambiare immedia-
tamente la password

Non usiamo mai la stessa password
per siti differenti

Diffidiamo delle e-mail che ci invitano

a cliccare su un link per aggiornare le
nostre password: si tratta di attacchi di
tipo phishing

Per collegarsi ad un sito conviene

sempre digitare a mano l'indirizzo e
mai cliccare sui link che reindirizzano alla
home page, in quanto potrebbero essere
stati alterati

Se gestiamo un server Web che ospita
un nostro sito o usiamo un NAS, ag-
giorniamoli appena possibile

Pirate
CD

WIRESHARK
Uno degli strumenti di
analisi di rete gratuito
pitifamosi al mondo.
Usando questo
programmaiil pirata
riesce afiltrare,
catturare e spiare
ipacchettiele
informazioni che
passano all'interno
diunaretedi
computer, spiando
le comunicazioni via
e-mail e chat.

FACENIFF

Un'app Android

che permette ad un
malintenzionato di
portare a termine
unattaccoMan|n

The Middle (MITM):

in pratica, riesce ad
inserirsi tra l'utente
eilrouterin modo
da“sniffare”la
sessione apertadi
Facebook, Twitter e
Tumblr.

WPATESTER

Applicazione per
dispositivi Android che
consente di“testare”la
sicurezza della nostra
rete Wi-Fi. Nel suo
vasto database ha
una lista di tutte le
chiaviWPA e WEP
predefinite di vari
modelli di router
appartenentiacirca
40 case produttrici
e forniti in comodato
d'uso da provider
come Alice, Fastweb,
Vodafone e Infostrada.

AIRCRACKGUI

Funziona solo su
dispositivi Android
rootati. Per bucare

le password WPA o
WPA2 l'app effettua un
attacco ditipo Deauth
che fara disconnettere
ericonnettereil

client vittima. In
questo modoil pirata
potra sniffare la
riautenticazione
ed effettuare

un attacco per
identificarela
password del Wi-Fi.

<

‘Spia via Web qualsiasi PC

- "Colleziona” password,
‘numeri di carta di credito&(o.

lona le identita
i Social

ercetta chat
-mail
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Gosi si spia
una spia

Rubare documenti personali é piu
facile di quanto si pensi. Scopri dove si
nascondono le spie e... come spiarle!

\

ano sul cuore: quante volte abbiamo
M pensato di mettere il naso nel PC di

nostro figlio o in quello diun collega;
oppure ci sara capitato di pensare di spiare
la babysitter o il dipendente attraverso una
videocamera nascosta. Nonostante ci siano
precise violazioni in merito, diverse persone
praticano regolarmente azioni di spionaggio
nei confronti dei proprifamiliari e colleghi.
Naturalmente i fini possono essere diversi: si
va dal controllo per scopi precauzionali sino
a giungere ai casi piu gravi, di furto di dati
sensibili. Per evitare brutte sorprese e, soprat-
tutto, proteggersi da occhiindiscreti occorre
prendere coscienza degli strumenti utilizzati
dagli spioniin modo da adottare opportune
precauzioni. Insomma, come in tutte le attivi-

ta, bisogna approfondire 'argomento e \ -
indagare su quelli che sono gli strumenti 3
specificiin modo da poterliindividuare PN

e quindineutralizzare. Nello speciale di

queste pagine abbiamo raccolto una serie
diutility con le qualiregistrare tutto cio che
viene digitato sulla tastiera del PC piuttosto
che per offuscare dati sensibili in modo da
poterli trasmettere in modo sicuro. In ultimo,
abbiamo potuto testare alcune utility legate
al mondo degli smartphone come la suite
Oxigen Forensics, conla quale tenere traccia
di tutto cio che accade su uno smartphone.

Ragionare come un “spione”
Trale utility maggiormente utilizzate dagli
spioni figurano sicuramente i keylogger. Si

Nella storia del cinema sono numerosi
i titoli dedicati al mondo dello
spionaggio. Uno di questi & The Lab,

un film diretto dal regista di “Non

aprite quella porta” e scritto da Shiban
sceneggiatore di X-Files. La tramaracconta
le vicissitudini di Victor Helios che, inun
laboratorio di New Orleans, é riuscito

ad affinare la tecnica della cariogenesi

(il congelamento di esseri umani). Una
legione di superuomini sono sistematiin
tuttiilivelli della societa e nei posti chiave
con lo scopo diriuscire a conquistareil
mondo. Ma il misterioso Deucalion vuole
ostacolarlo. Per tutti Victor Helios € un
insospettabile filantropo, ma O’Connor e
Sloane sono convinti che sia il mandante di
alcuni efferati omicidi...

SULLE ORME DELLE SPIE CINEMATOGRAI’E

DvD

VIDEO

SCHEDATECNICA

TITOLO ORIGINALE: THELAB
NAZIONE: USA

GENERE: HORROR

REGISTA: MARCUS NISPEL
CAST: MICHAEL MADSEN,
VINCENT PEREZ, THOMAS
KRETSCHMANN
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tratta, sostanzialmente, di software in grado
diregistrare tutto cio che viene digitato sulla
tastiera del computer. Ovviamente occor-
re che il software venga preventivamente
installato sulla nostra macchina prima di
poterlo mettere in funzione per “rubare i
nostri dati”. La sua installazione
richiede, quindi, del tempo

ed e pertanto buona regola

proteggere sempre il proprio

PC con password, in modo

da rendere la vita difficile

allo spione di turno. Genera-

@ Gli speciali bottoni con microspia incorporata
possono essere applicati sulle bretelle di uno zaino e
mimetizzarsi con una certa facilita (www.mondospy.
com, € 97,75).

Affinché le operazioni di spionaggio sia-
no veramente efficace, occorre munirsi
degli strumenti giusti. Sul Web & possibile
reperire diversi dispositivi utili a questo
tipo di attivita: Amazon, ad esempio, offre
diversi oggetti da poter utilizzare

per attuare efficaci tecniche
di“intelligence”. Al modico
prezzo di 13,80 euro & _
possibile acquistare %
SpyPen 4GB, ovvero |
una penna in grado .
di registrare video e @
foto in formato HD.
Sullo stesso portale di g
e-commerce, al prezzo )
di 68,50 euro, & possibile
acquistare l'infallibile oro-
logio SC103 Spy Pro HD
1080P 4 GB IR che, oltre ad
effettuare riprese e registra-

zioni audio, permette anche le riprese
notturne! Per attivita da vero agente 007
segnaliamo la micro spia per le inter-
cettazioni ambientali: acquistabile su
eBay al prezzo di 32,99 euro, consente
di ascoltare a distanza una con-
versazione. La microspia dispo-
ne, infatti, di una scheda SIM:
pertanto, telefonando al
@ numero associato alla
" scheda sara possibile
ascoltare tutto cio che
RIS succede nell'ambiente
in cui & posizionata la
cimice. Non manca ov-
/ viamente la sveglia con
telecamera nascosta in
grado dirilevare il movimen-
to e registrare video e foto:
la si puo acquistare sempre su
eBay al prezzo di 23,42 euro.

N SPY vs SPY
. | TOOLKIT

® Nascondere informazioni
- ) 0 nelle foto
pr o Offuscare i propri dati
sensibili

® Scoprire le password di
Windows
SPY VS EF['Y ¢ Trasformare la webcam
in telecamera di
videosorveglianza

LA

I migliori tool per spiare e non farsi
spiare, da testare e utilizzare solo a fini
personali. Li trovi tutti all'interno del
DVD allegato a questo speciale.

Secure Eraser
Consente di eliminare i file dal PC senza che sia
lasciata alcuna traccia e possibilita di recupero.

Refog Free Keylogger

Occorre tenere sotto controllo i figli o il partner?
Se la risposta & affermativa, con Refog Free
Keylogger & possibile intercettare le conversazioni
in chat oppure scoprire i siti Web visitati ecc.

Shadow Explorer

Un software per Windows che rende possibile la
visualizzazione e il ripristino dei file utilizzando le
“copie Shadow” che il sistema operativo
regolarmente esegue.

Hide my Windows

Non vogliamo farci sorprendere dal capo mentre
navighiamo sul Web? Con questo tool possiamo
simulare I’esecuzione di software gestionali e
scambiare le schermate con un solo clic.

Exif Pilot

Permette di creare e personalizzare le
informazioni associate ad un immagine come, ad
esempio, il tipo di macchina fotografica data e ora
dello scatto e tanto altro ancora.

SilentEye

Permette di nascondere messaggi segreti
all'interno di file audio o immagini; i dati possono
inoltre essere protetti con password.

Recuva

Utile a ripristinare i file cancellati accidentalmente
dal computer o dalle periferiche esterne come
hard disk e pendrive USB.

iSpy
Il programma giusto per trasformare la Webcam
in una telecamera per sorvegliare casa o ufficio.

G Data Interet Security Suite
Tutto I'occorrente per proteggersi da virus&Co.

Casehbook

Gioco composto da quattro episodi in stile CSin cui
dovremo vestire i passi di un vero detective che dovra
analizzare nei minimi dettagli la scena del crimine.
Il gioco lo trovi nell'interfaccia principale
del Win DVD-Rom,



ta una chiave di accesso al nostro account,
poi, e importante ricordarci di premere sem-
pre la combinazione di tasti Win+L prima
di allontanarci dalla nostra postazione,
in modo da bloccare la sessione attiva sul
PC proteggendola proprio con la nostra
password. Eviteremo cosi di lasciare incu-
stodito il computer per molto tempo con-
sentendo allo spione di agire indisturbato.
Altro espediente potrebbe essere quello di
anticipare le mosse dello spione installando
sul proprio PC un software keylogger che in
tal caso sarebbe sotto il nostro personale
controllo e dunque andrebbe a registrare

tutto cio che accade sul PC quando siamo
assenti. In merito ai documenti, il consiglio
e quello di proteggerli con password e pre-
feribilmente convertirli preventivamente
in formato PDF, andando ad inserire all’in-
terno del testo (magari nell’'intestazione o
nel pie’ di pagina) la data di creazione del
documento: in tal modo, se lo spione riesce
a cambiare la data di creazione a livello di
file, nel documento rimane quella originale.

Gli strumenti adatti
Come accennato, per proteggersi dalle
spie informatiche occorre conoscere gli

strumenti che usano e saperli, a nostra
volta, sfruttare al meglio. Per tale motivo,
all'interno del Win DVD abbiamo inserito
una serie di tool utili per l'attivita di con-
trospionaggio. Nelle pagine che seguono
troviamo le spiegazioni di molti dei sof-
tware inclusi nel supporto: pertanto, non
resta che armarci di buona pazienzae con
una buona dose di curiosita esplorarli uno
ad uno, magari effettuando qualche test:
cosi facendo, lo spione avra vita dura ma,
soprattutto, sapremo affrontare erisolvere
le varie situazioni di pericolo man mano
che si dovessero presentare!

Per chi volesse fare sul serio con le tecniche di spionaggio e controspionaggio
occorrono strumenti all'altezza delle varie situazioni che man mano si possono
presentare. Naturalmente, il costo di certi dispositivi sale man mano che le pretese
di affidabilita e qualita crescono. Il mercato offre oggigiorno congegni a basso
costo in grado di svolgere (almeno sulla carta) registrazioni e altre funzionalita
che perd non sempre si rilevano all‘altezza. Scoprire di aver registrato audio di
scarsa qualita oppure video a bassa risoluzione puo significare compromettere
tutto il lavoro svolto. Per evitare di sbagliare almeno negli acquisti dei dispositivi,
ci si puo rivolgere ai negozi specializzati che pullulano sul Web. Ecco cosa si trova.

Rilevatore di microspie

Tra gli strumenti che non dovrebbero mancare nella cassetta del perfetto agente
007 figura sicuramente il rilevatore di microspie (www.mondospy.com), ovvero
un dispositivo in grado dirilevare se in una stanza si nascondono cimici; si tratta, in
sostanza, di un localizzatore difrequenze in grado di intercettare le trasmissioniin
un ambiente chiuso e dunque dirilevare la presenza o meno di apparecchiature
elettroniche in grado di trasferire dati a nostra insaputa.

Valigetta di bonifica

Per maggiore affidabilita, al costo di qualche migliaio di euro possia-
mo procurarci una valigetta di bonifica (acquistabile sul sito www.
microspie.org) capace di scoprire attraverso un‘apposita e sofisticata
apparecchiatura tutte le cimici nascoste in una determinata area.

Software di controllo

Per azioni di spionaggio sul PC ci si puo affidare a Condor-KS (www.
protezioneglobale.com) l'innovativo software realizzato da specia-

listi del settore che permette la sorveglianza nascosta di un PC. In
praticail software, una voltainstallato, registra tuttii dati digitati sulla
tastiera, i siti Web visitati, le password, gli screenshot e quant‘altro.
Condor-KS non viene rilevato dagli antivirus e da antispyware e non
crea rallentamenti in modo da destare il minimo sospetto. Tutte le
azioni sono registrate con data e ora. Trascorso qualche giorno, lo spione,
approfittando di una nostra temporanea assenza, connettera una chia-
vetta USB al computer e con un clic trasferira tutti i dati acquisiti. Non
verra lasciata mai nessuna traccia e con un altro clic sara possibile
disinstallare il programma.

Gli occhiali con binocolo incorporato possono
rendersi utili per osservare a distanza i movimentig

di persone senza l'uso delle mani. -
.
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| Cosi si spia una spia | Faidate |

® Guido Scorza
@ uno dei massimi esperti in
Diritto delle Nuove Tecnologie

SPIONAGGIO E
CONTROSPIONAGGIO:
COSA DICE LA LEGGE?

Oggigiorno si potrebbe spiare la donna delle
pulizie per verificarne il comportamento oppure
un dipendente per verificarne la resa sul posto
dilavoro. L'attivita di spionaggio assume molte
sfaccettature: per chiarire la legalita di certe
operazioni abbiamo quindi chiesto un pare-
re all'avvocato Guido Scorza, uno dei massimi
espertiitaliani in diritto delle nuove tecnologie.

Qualora dovessimo forzare la password di Win-
dows del PC dei nostri colleghi, in quali sanzioni
possiamo andare incontro?

Direi che & meglio non provarci, neppure per scherzo.
Accedere al PC o a qualsiasi altro dispositivo o rete
altrui senza permesso costituisce reato (accesso abu-
sivo a sistema informatico o telematico) e puo costare
caro: fino a tre anni di prigione. Specie nel 2014, in
fondo, entrare nel PC altrui & un po’ come violare il
suo domicilio, entrare a casa sua o nel suo ufficio.
Senza contare che se poi, una volta nel PG, si sbircia
nei dati personali che vi sono contenuti, si possono
commettere tutta una serie di altri reati connessi alla
violazione della privacy che rischiano di “costare”
altrettanto. Insomma mettere le mani nel barattolo
della marmellata di una volta era, sicuramente, meno
pericoloso.

Cosa ci puo dire in merito alle videocamere di
sorveglianza? E possibile installarle ovunque?

Il cavetto USB nasconde una micro camera in grado
di registrare tutto cio che avviene davanti al PC.

Investigatore informatico §™

E possibile installarle laddove sussistano ragioni —
normalmente di sicurezza - che ne giustifichino
I'utilizzo e soprattutto giustifichino la limitazione
dell'altrui privacy che certamente l'installazione di
una telecamera comporta. Deve trattarsi di una reale
necessita e, soprattutto, di una necessita proporzio-
nata alla limitazione della privacy che si determina.In
ogni caso, poi, le telecamere di sorveglianza devono
essere installate nel rispetto delle regole dettate dal
Garante per la privacy che, tra l'altro, stabiliscono
che i soggetti che gravitano nell'area oggetto di
telesorveglianza devono essere informati della circo-
stanza che “non sono soli”. Guai, peraltro, a pensare
che basta un cartello e che poi si pud fare cio che si
vuole delle immagini che si acquisiscono. Le imma-
giniraccolte attraverso le telecamere devono essere
conservate solo per il periodo strettamente necessario
alla soddisfazione delle esigenze di sicurezza che ne
hanno giustificato linstallazione e devono poi essere
cancellate senza ritardo.

Un datore di lavoro potrebbe spiare i propri
dipendenti attraverso videocamere nascoste?
Assolutamente no! Lo vieta la disciplina sulla privacy
e lo vieta lo statuto dei lavoratori. In linea generale
nessuno puo“spiare”nessuno e men che menoi pro-
pri lavoratori. “Spiare’, ovvero osservare di nascosto,
specie attraverso strumenti a distanza, & legittimo
solo se a farlo sono le forze dell'ordine previo ido-
neo provvedimento dell’Autorita giudiziaria e, in
casi davvero particolari, gli investigatori privati ed i
giornalisti. Spiare & sempre piu facile grazie ad un’infi-
nita di gadget tecnologici ma non per questo &€ anche
sempre piu legittimo.

Diversi software integrano al loro interno dei
keylogger che spesso passano inosservati agli
utenti, raccogliendo cosi dati preziosi circa le
abitudini di chi usa il computer. | produttori di
software possono monitorare i PC degli utenti
senza previo consenso?

Il keylogger & uno dei piu giovani membri della fa-

Questo dispositivo, dalle dimensioni di un
pacchetto di sigarette, nasconde un trasmettitore in
grado di registrare i movimenti di un veicolo.

miglia degli“spioni tecnologici”. Valgono per questo
tipo di software le considerazioni appena fatte per gli
spioni a mezzo telecamere o analoghi dispositivi tec-
nologici. Spiare cosa faccio sul e con il mio computer
éreato e trattare abusivamente — ovvero senza il mio
permesso i dati cosi acquisiti — € un altro reato. Sara
amache facile ma proprio non lo si puo fare se si tiene
alla propria liberta e, soprattutto, se siama lalegalita.

Come mai esistono tanti programmiliberamente
scaricabili coni quali poter violare leleggi? Non
dovrebbero essere vietati?

Se potessirispondere alla domanda con unadoman-
da, vi chiederei: perché si producono macchine che
vanno tanto veloci se poi esistono limiti di velocita
tanto stringenti? Fuor di battute, il punto & che la
tecnologia non € mai né lecita, né illecita ma dipende
sempre da come la si usa e, in taluni casi, da perché e
chilausa. Una pistola puo essere usata per legittima
difesa o per ammazzare qualcuno. Vale la stessa re-
gola per queste tecnologie. Possono installarmi un
keylogger trasparente sul mio PC per evitare che altri
non lo usino a mia insaputa...

E possibile tracciare la posizione GPS di un per-
sona per poi trasmetterla a terzi?

Si, conil permesso della persona tracciata, nel rispetto
delle regole dettate dal Garante privacy e, soprattutto,
dopo aver notificato a quest’ultimo il trattamento
che intende porre in essere. No, in assenza di questi
requisiti. E' una delle sfide pit delicate in termini di
privacy. Ormaila tecnologia daindossare si sta diffon-
dendo a macchia d'olio e, soprattutto, c'e un GPS in
ogni smartphone. Una montagna di dati che faefara
sempre piu gola ai signori del marketing. Ma sapere
dove si trova una persona e quale zona frequenta piu
spesso significa intromettersi pesantemente nella sua
vita privata. Non & cosa che si possa fare solo perché
tecnologicamente facile.




| MIGLIORI TOOL
PER LO SPIONAGGIO

& Dati “piccanti”:
cancellali cosi
Cancellare i file dal
cestino di Windows
non significa
eliminarlii
definitivamente: per
cancellare ogni
traccia dei file

possiamo affidarci a Secure Eraser. Dopo averlo
installato clicchiamo File & Folder deletion dalla
finestra che appare, aggiungiamo i file e/o le cartelle
che vogliamo eliminare e scegliamo un metodo di
cancellazione, ad esempio Highest - Peter Gutmann
Standard.

Nascondere le
schermate

Per non farsi beccare
in ufficio su Facebook
possiamo usare Hide
My Windows. Dopo
avere installato il
programma possiamo
definire un’azione o
una combinazione di
tasti da premere, ad
esempio Ctri+Alt+l,
per nascondere il browser o ridurre a icona le varie
finestre aperte sul desktop. Volendo, dal menu View /
Option possiamo anche impostare una password di
protezione.

I software keylogger possono registrare
quello che viene digitato con la tastiera del
PC. Una volta installato, il programma avvia
la registrazione di tutto cio che accade sul
computer, compresi i testi digitati in Word,
le password di accesso ai vari servizi on-line,
le credenziali di accesso del conto corrente
bancario, la cronologia dei siti Web visitati e
tanto altro ancora. Lo spione potra dunque
impadronirsi di una serie di dati sensibili man
mano che vengono digitati dall’'utente ignaro.
Tutto cio che viene registrato potra essere
inviato via FTP oppure memorizzato su una
chiavetta USB.

I tool di monitoraggio, invece, aggiungono
ulteriori funzionalita allazione di un semplice
keylogger: permettono, infatti, di registra-
re quando vengono compiute determinate
azioni e soprattutto consentono di inviare i
dati di log via e-mail. Software come Refrog
Personal Monitor permettono diimpostare
i parametri di un account e-mail e di inviare
all'indirizzo specifico i dati di log ad intervalli
di tempo stabiliti in fase di setup. Il file inviato
potra contenere tutto cio che riguarda la
cronologia Web piuttosto che i documenti
aperti sul PC o ancora alcune foto scattate
dalla Webcam.

Attiviamo le riprese
Installiamo innanzitutto il tool iSpy, avia-
molo e dal menu Options scegliamo la lin-
gua /taliano. Quindi clicchiamo Aggiungi e poi
Camera locale: il software rilevera automatica-
mente la Webcam. Confermando con il pulsante
Bene apparira un riquadro con la nostra faccia in
primo piano.

Se ti muovi, ti riprendo!

Per fare in modo che la registrazione inizi
quando la Webcam rileva un movimento,
clicchiamo nel riquadro Video e poi su Modifica. In
Rilevazione movimento, senza cambiare le impo-
stazioni di default, clicchiamo Fine. Per interrom-
pere le registrazioni clicchiamo sul pulsante con
il fulmine.

Ti spio con una Wehcam

Vuoi scoprire chi usa di nascosto il tuo computer o mette mano sulla tua scrivania? Per farlo bastano una
Webcam e un software in grado di trasformarla in una videocamera di sorveglianza. Ecco come.

e CONNECT

N Riprese in diretta dal Web
Per controllare cio che awiene sul PC pos-
siamo connetterci alla Webcam da remo-
to. Da Impostazioni Web/Impostazioni Web Ser-
ver creiamo un nuovo account. In seguito, con un
semplice login possiamo prendere il controllo della
videocamera e spiare chi utilizza il sistema.
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SFIDA DI SPIONAGGIO CON LO SMARTPHONE

Gli smartphone hanno assunto
un ruolo fondamentale nella
vita di tutti i giorni: possiamo
tenerci in contatto con amici
e parenti e condividere quasi

in tempo reale tutte le nostre
emozioni mediante immagini,
video e messaggi di testo. Al
contempo, perod, siamo molto
pit vulnerabili visto che le no-

Lo spione potrebbe manomettere il cellulare in modo da assicurarsi il suo
controllo: potrebbe, ad esempio, scoprire la posizione geografica e rubare
altre informazioni strettamente personali come le password che solitamente
memorizziamo nella memoria del dispositivo. Naturalmente lo spione
dovrebbe impadronirsi dello smartphone a nostra insaputa e conoscere
eventualmente la password di

Se lo smartphone cade in mani shagliate potrebbe essere sottoposto ad
una analisi forense. In sostanza, lo spione potrebbe svolgere un‘indagine in
modo da risalire ad una serie di informazioni che riguardano, ad esempio,
I'elenco delle telefonate inviate e ricevute, recupero dei messaqgi di testo e
altre informazioni strettamente personali. Per compiere una simile analisi,
lo spione si avvale dell'applicazione gratuita Oxigen Forensics Suite (www.
oxygen-forensic.com/en/). Una volta installata sul telefono dell'ignaro
malcapitato, permette di estrarre con pochi passaggi tutte le informazioni
che occorrono, comprese ad esempio le coordinate GPS, le foto ecc.

Se siamo soliti utilizzare le app per prenotare un
taxi o altri servizi simili, lo spione potrebbe
addirittura visualizzare su di una mappa
tutti i nostri spostamenti risalendo cosi ad
una serie di informazioni che i riguardano,
come ad esempio l'indirizzo di casa o ufficio
e tanto altro ancora.

=
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stre abitudini possono rilevarsi
con una certa facilita. Basta un
software spia per registrare tut-
to cio che facciamo e comuni-
chiamo attraverso il cellulare.

CONTROMISURA

Ecco quindi la simulazione di
unduello tra spione e spiato co-
sidaindicare a ciascuna azione
di spionaggio una opportuna
contromisura.

IMPOSTIAMO ANTIFURTO E PASSWORD

Per evitare che lo smartphone cada in mani shagliate occorre, anzitutto, impostare
una password sicura composta da una stringa lunga almeno 8 caratteri composta da
numeri, lettere minuscole e maiuscole. Per le password legate ad altri servizi, corre
in nostro aiuto I'app Secure Vault, Password Manager. Le password memorizzate
possono essere suddivise per categoria e, cosa importante, al momento della
chiusura dell'app le informazioni vengono criptate sulla scheda SD del telefono.

CRIPTARE IL DISPOSITIVO

Si potrebbe ad esempio criptare il contenuto dello smartphone in modo da
renderli inaccessibili se non dopo aver inserito una chiave di shlocco. Chi non
conosce password o PIN non potra accedere ai file crittografati contenuti nella
memoria del dispositivo. Il rovescio della medaglia € una maggiore lentezza del
cellulare nel rispondere ai comandi. La crittografia, inoltre, € un processo di sola
andata: una volta chei file sono stati criptati non potranno piti tornare al loro stato
“originario”. Solamente riportando il dispositivo alle impostazioni di fabbrica si
potranno annullare gli effetti del criptaggio. Inoltre, se qualcosa dovesse andare
storto nel corso del processo, si rischierebbe di perdere definitivamente tuttii dati.

PRENOTARE PERSONALMENTE | SERVIZI
Come contromisura possiamo semplicemente preno-
tare personalmente i servizi evitando di usare app

specifiche: in tal modo, lo spione non ha modo di
sapere cosa stiamo prenotando in un determinato
momento e gli risultera difficile sequire i nostri

spostamenti. Un altro espediente potrebbe es-

sere quello di lasciare volutamente a casa il

cellulare durante gli spostamenti.



@ InveStigatore infOrmatiCQ | Faidate | Lo scova password |

4 L0 scova
assword

Ti sveliamo le procedure segrete
per scardinare PIN, impronte
digitali e codici di accesso

. r\ “ i serve un file, anzi, mi serve
cosa Cl = M proprio quel file ma... dove 'ho
occorre salvato? Ah si, & sul vecchio PC!

Lo riaccendo ma & passato troppo tempo
LO SCOVA dall'ultima volta che I'ho usato e purtroppo
PASSWORD non ricordo piti la password di accesso a
SOFTWARE COMPLETO Windows! E adesso?”. Tante volte ci siamo

vIDVD imbattutiin questa o in situazioni simili, in
cui e necessario accedere a vecchi documenti
o addirittura accendere dispositivi protetti
da una password che, anche pensando e
ripensando, proprio vuole tornarciin mente.
Nemmenoifamosi “suggerimenti”, le doman-
de disicurezza o gliinnumerevoli tentatici di
inserimento ci danno una mano, anzispesso
ci confondono e depistano ancora di piit.

www.winmagazine.it

Accesso consentito:

ecco le soluzioni software

Per fortuna abbiamo la possibilita di rime-
diare a questo fastidioso inconveniente. Le
soluzioni per riottenere l'accesso al nostro
sistema e alle cartelle in cui sono archiviati
documenti e dati personali esistono, anche se
non sempre risultano semplici da mettere in
pratica. Con le dritte giuste, pero, riusciremo
asuperare anche i piu ostici sistemi di prote-
zione. Grazie ad alcuni particolari strumenti
software, infatti, in pochi e semplici passaggi

COME USARE LO SCOVA PASSWORD

Alcuni dei metodi illustrati nell’articolo sono gli stessi utilizzati dagli
hacker per superare i diversi sistemi di protezione dei nostri dati, an-
che quelli“alternativi” che dovrebbero garantirci un maggiore grado
di sicurezza, richiedendo per I'accesso al PC informazioni aggiuntive
oltre alla classica password, come ad esempio i lettori di impronte
digitali o gli scanner della retina, ma che eliminando appunto la pas-
sword di accesso, perdono la loro validita. Mettiamo quindi in pratica
le procedure indicate esclusivamente sul nostro computer oppure su
quello dei nostri amici ma solo dopo avere ottenuto il loro consenso!



PASSWORD

Il software per violare
qualsiasi codice di accesso

Router

Archivi protetti

Il nostro esclusivo disco di emergenza per recuperare i codici di accesso di: Windows, Office, router
Wi-Fi, archivi compressi e file PDF protetti e... tanto altro ancora.

TOOL DA UTILIZZARE
NTPASSWORD
APPNIMI RAR PASSWORD UNLOCKER 2.02
APPNIMI PDF UNLOCKER 2.0
APPNIMIWORD PASSWORD RECOVERY 2.5
UFO WARDRIVING 4 INVASION
WPATESTER 4

WINDOWS STORE SERVICE CRACK

RECUPERA LE PASSWORD DI...

Documenti PDF protetti da password.

Documenti Word/Excel protetti.

Router Wi-Fi protetti con chiavi WPA e WEP.

Applicazioni scaricabili dal Windows Store.

Windows ( tutte le versioni tranne Windows 8.1 con account locale)

Archivi compressi in formato RAR/ZIP protetti da password.

Router Wi-Fi (compresi quelli di Alice, DLink, Fastweb...).

GUIDA PRATICA
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Nel DVD allegato a questo speciale sono presenti tanti altri tool specifici per il recupero password

saremo in grado di accendere normalmente
il nostro computer, senza dover inserire al-
cuna chiave di accesso. Utilizzando NTPas-
sword, ad esempio, bastano pochi secondi
per eliminare la richiesta di inserimento
password quando accendiamo un computer
con sistema operativo Windows. Funziona su
qualsiasiversione, dalle piti vecchie e diffuse
come Windows XP, fino alle ultime versioni
diwindows 8/8.1. Eil bello e che in tuttii casi
la procedura da seguire e sempre la stessa!
L'unica circostanza in cui NTPassword non
riesce a compiere il suo dovere e quando
I'account utente € archiviato e sincronizzato
direttamente on-line sui server Microsoft
e non in locale sul computer: per fortuna
questa particolare tipologia di accesso e di-
sponibile solamente da Windows 8 in poi e
comungue non & obbligatorio utilizzarla.

Una memoria aggiuntiva

Non esiste solo Windows, pero: ormai siamo
circondati da password, codici e nomi utente
suognidispositivo! Ancheinostrisoldi gestiti
mediante bancomat e carte di credito sono
protettidaunapassword. Ecco quindinascere

lanecessita di una memoria aggiuntiva che ci
aiuti a sopperire alle nostre dimenticanze. Da
internauti “esperti”, ad esempio, utilizziamo
sempre piu spesso lafunzione integrata in tut-
tiibrowser peril salvataggio delle password di
accesso ai vari siti Web. Una comodita, certo,
ma basta cambiare computer o anche solo il
browser e lafrittata e fatta: vai aricordartela
poila password! Ma non finisce qua e non ci
sono solo le password da tenere a memoria.
Sempre pili spesso, ad esempio, acquistiamo
on-lineil codice seriale per l'attivazione diun
software che avevamo scaricato in versione
trial: cosa succede se dobbiamo reinstallarlo
enon troviamo pitil'e-mailin cui eraindicato
ilseriale? Anche a questo per fortuna c’eé rime-
dio. Grazie ad altri potenti tool (tutti gratuiti)
saremo in grado direcuperare informazioni
sull'installazione di molti programmi. Altri
strumenti specializzati, invece, ci danno la
possibilita di togliere ogni protezione da do-
cumenti Word, cartelle Excel, archiviRAR e
file PDF protetti da password. Questi software
utilizzano il metodo del brute force, ovvero
un attacco di tipo brutale che prova tutte le
possibili password ad una ad una, fino a tro-

vare quella corretta. E opportuno far notare,
pero, che i tool descritti nell’articolo, per la
loro natura intrinseca di “scova password”,
potrebbero essere captati dai software an-
tivirus come file potenzialmente dannosi e
quindi bloccati. Inrealta, non si corre alcuni
rischio utilizzandoli e, consapevoli di cio,
prima di utilizzarli & opportuno disattivare
temporaneamente la protezione in tempo
reale del nostro antivirus, riattivandolo solo
unavolta terminatala procedura direcupero
della password.

Non solo software!

Nell’articolo analizzeremo, inoltre, i metodi
utilizzati da hacker e smanettoni per recupe-
rare le password delle reti Wi-Fi o dei router
protetti dal sistema WPS. Scopriremo poi
come fanno ad effettuare in-app purchase,
ovvero ad acquistare oggetti aggiuntivi come
le vite, I'energia o le armi nei vari giochi pre-
senti nel Market Place di Microsoft Windows
(il tutto in maniera gratuite) e a scaricare
gratis giochi ed applicazioni dal Play Store
di Google. Insomma, ce n'e¢ davvero per tutti
igusti!
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Password di Windows ko!

Inserendo il nostro Win DVD-Rom nell’apposito lettore ed effettuando il boot da CD, possiamo caricare il tool
NTPassword che permette di disattivare la richiesta di password all’avvio del sistema operativo. Ecco come procedere.

Tten Specific Help

*Removable Dewices

fard Drive used to wiew or
Metvork boot from AND AnTICSTER configure dovices:
<Enter> expands or

collapses devices with
asor -

4Ctr |+Enter expands
all

<Shift « 1> enables or
disables a dewice.
€ and € noues the
device up or doun.
<ur May move removable
device betueen Hard
Disk or Removable Disk
<d> Renove a dewice
that is not (nstalled.

a Il disco di avvio é pronto!
Abilitiamo il boot da CD/DVD (I’operazione
varia in base al computer): all’accensione

del PC premiamo F2 0 ESC per accedere al BIOS:
spostiamoci in Boot/Boot Device Priority ¢ settia-
mo CD/DVD-ROM Drive come periferica d’awvio.
Inseriamo il Win DVD nel lettore e riavviamo.

a Facciamo la scelta giusta
All"avvio di NTPassword premiamo /nvio al
prompt Boot. Il software effettua una scan-

sione per individuare le installazioni di Windows.
Selezioniamo la versione corretta del sistema ope-
rativo premendo /nvio (in pratica selezionando 7,
che ¢ la scelta predefinita di NTPassword).

a  Questione di utente
Scegliamo I'opzione 17 per il reset del-
le password e attendiamo che il software
rilevi gli account utente attivi. Digitiamo di nuovo
1 per selezionare Edit user data and password e
premiamo Invio. Scegliamo il nostro account digi-
tando in RID corrispondente e premiamo /nvio.

a  Cancelliamo la password
Digitiamo ancora 7 (confermando con

il tasto Invio) per eliminare la password
dell’'utente in questione. Questa scelta quindi non
recuperera la password di Windows, ma eliminera
I'obbligo di inserire la password quando si accen-
de il computer, permettendoci cosi accesso ai file.

o Gonfermiamo le modifiche
A lavoro ultimato, confermiamo le modifi-
che effettuate al sistema: selezioniamo la

voce g per uscire, confermiamo con /nvio, salviamo
premendo y e Invio. Il programma ci chiedera se
vogliamo ricominciare da capo: digitiamo n e pre-
miamo /nvio. Rimuoviamo il CD e riavviamo il PC.

a | Laccesso é libero!
Al nuovo awivo saremo in grado di accede-
re al computer senza dover inserire alcuna
password, recuperando cosi I'accesso completo a
Windows, per poter effettuare altre operazioni come
recuperare seriali di altri software come Windows e
Office, 0 accedere alla nostra Mailbox.

ACCOUNT ON-LINE: IL RECUPERO E IMPOSSIBILE!

Con Windows 8 Microsoft ha introdotto una
nuova tipologia diaccount. Denominata remota,
prevede che sul PC venga utilizzato un account
Microsoft on-line (un po’ come succede sugli
smartphone): di conseguenza, la password e
le impostazioni dell’account sono salvate su
un server Microsoft e non piu fisicamente sul
computer. Quando accediamo al PC con un
account remoto, possiamo scaricare app dal
Windows Store, eseguire il backup dei nostri dati
usando spazio di archiviazione cloud gratuito
(OneDrive) e mantenere aggiornati e sincroniz-
zati dispositivi, foto, amici, giochi, impostazioni,
musica e cosi via. Pertanto, nei PCin cui € atti-
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vato un account remoto al posto di uno locale,
non saremo in grado di disattivare la password
di accesso al sistema con i metodi appenail-
lustrati. Per controllare se abbiamo usato un
account Microsoft per I'accesso, oppure uno
locale, puntiamo con il mouse sul bordo destro
dello schermo, clicchiamo su Impostazioni e
quindi Modifica impostazioni PC. Andiamo
su Account/Il tuo account. Se compaiono le
parole Account locale, insieme al link Collega
aun account Microsoft, sul PC & in esecuzione
un account locale; se invece vi e l'indirizzo e-mail
con tanto diimmagine del profilo, allora stiamo
utilizzando un account on-line Microsoft.
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Codici seriali: recuperali cosi

Grazie allo “Scova password” di Win Magazine possiamo recuperare anche i codici seriali smarriti
dei software commerciali gia installati sul computer. Vediamo assieme come procedere.

>

AnthvirusiSieurerzs | Mudioliides
[+ >
Giodhl Grafica Digitale
X @

Indispensabili Intemat

a Con e senza installazione
Clicchiamo sul nome del tool che ci interessa per visualizzarne la recen-
.’ SiONe, poi su Salva/Installa per archiviare il corrispondente archivio ZIP
sull’hard disk. Scompattiamolo ed eseguiamo I'EXE contenuto all'interno per
installare o awviare (qualora non richieda installazione) il software.

a | Tutti i tool necessari
All'interno del DVD allegato a questo speciale troveremo tutti i software
. necessari al recupero delle informazioni sull'installazione di software com-
merciali come Office 0 Windows, oppure utili per bypassare le password memo-
rizzate nei browser e nei client di posta elettronica.

Il seriale di Office

A seconda della versione di Windows installata sul
nostro PC (32 o 64 bit), eseguiamo il file per il
recupero del seriale di Office corretto (productKe-
yOffice_32 0 productKeyOffice_64.exe). Una vol-
ta awiato, comparira il seriale di installazione della
suite: annotiamolo per riusarlo in seguito.

Password della posta

Eseguiamo il file mailpv.exe: appena avviato
mostrera subito tutti gli account salvati nel client
di posta elettronica, con le relative password. Fun-
ziona con tutti i maggiori software come Outlook,
Mozilla Thunderbird, Yahoo! Mail, Hotmail/MSN,
Windows Live e Gmail di Google.

o2l
&+ Microsoft Office Professional PL.. 002

II seriale di installazione del sistema operativo &
generalmente stampato su un adesivo attacca-
to sul case del nostro computer, ma con il tempo
puo deteriorarsi e scollarsi: per recuperarlo, quindi,
awiamo il file productkey.exe e annotiamoci in un
posto sicuro il seriale mostrato in chiaro.

Password file RAR/PDF

B g

Per superare le password usate a protezione dei
file RAR, ZIP e PDF installiamo Appnimi RAR Pas-
sword Recovery oppure Appnimi PDF Password
Recovery. Al termine, aviamo il tool che ci inte-
ressa, selezioniamo il file protetto da password e
clicchiamo Start per visualizzarla in chiaro.

Password del browser
]

B fde Yew Qptions belp
(B HE A

Per scovare e password salvate nel browser pre-
ferito, usiamo WebBrowserPass\iew; che ci resti-
tuira tutte le password in un istante. Eseguiamo
dunque il file EXE corrispondente con un doppio
clic del mouse: dalla schermata principale recu-
periamo le password che avevamo dimenticato.

Per sbloccare i file DOC e XLS installiamo Appni-
mi Word Password Recovery. Awiamolo, selezio-
niamo con Selectil file da sproteggere, clicchiamo
Start e attendiamo. Se ricordiamo alcuni dettagli
della nostra password come la sua lunghezza, pos-
siamo impostarla per risparmiare tempo.
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.16Y Accesso consentito al Wi-Fi

ColLFLSIAFRE — Per alcuni modelli di router, la password del pannello di controllo pud essere facilmente

Se non ricordiamo recuperata grazie al software gratuito Ufo-Wardriving. Ecco la procedura per utilizzarlo al meglio.

piu la password del
nostro router di casa,
@ possibile recupe-
rarla anche grazie al
nostro smartphone e
all'applicazione gra-
tuita WPA Tester, che
puo essere scaricata
gratuitamente da
www.winmagazine.
it/link/2795. Instal-

liamola tappando U F-é ‘WAI VI N G

S | ihwwn G | mie | $eaes | e pre—

sul’APK appena
scaricato e avviamola.
Accettiamo il disclai-
mer e attendiamo che

Ly T rr—

termini la scansione a Il sequgio delle password a La scansiona é automatica
automaticadelle 1 Installiamo Ufo-Wardriving (lo trovi nel DVD allegato a 2 Avviamo il software e dal menu Strumenti in alto
reti. Tra tutte le Wi-Fi questo speciale). Questo programma ci permettera di (oppure premiamo Ctrl+S sulla tastiera), selezioniamo

disponibili, cerchiamo o 03160 19 password di default di alcuni modelli di modem/  la voce Scanner: in questo modo attiveremo la modalita di scan-
la nostra. Se appare di

colore verde, possia- router cqnosciuti\e molto diffu;j. Se Iq password del router ¢ sta- gione c.he Ci .p(.armetteré di visualizzare tuttg le reti wireless nelle
mo tentare di recupe- ta cambiata, pero, non sara piu possibile ottenerla. immediate vicinanze della nostra scheda di rete.

rare la password sem-
plicemente tappando
sul nome corrispon-
dente. Seinvecela
rete e di colore rosso,
non abbiamo alcuna
possibilita. Se non ab-
biamo mai cambiato
la password del router
(lasciando quella di
default) e il nostro
router appartiene ad
una marca/serie di cui
si conosce l'algoritmo
di generazione dei

pharpsmed  NON TUTTO E COSI SEMPLICE COME SEMBRA

nettera direttamente La password della nostra rete Wi-Fi viene generata in auto- chiavi (dizionario) che, pertanto, deve ospitare migliaia di

alla rete Wi-Fi. matico da un particolare algoritmo, durante l'installazione combinazioni possibili, raggiungendo spesso dimensio-
del router da parte del gestore telefonico. E facile intuire ni spropositate. Il dizionario delle possibili password dei
che, se conosciamo tale algoritmo, saremo in router Alice/Telecom, ad esempio, hanno una
grado anche noi di generare la password. ; dimensione di circa 3TB: per aprire un file
Tale algoritmo pero, varia in base al di testo di queste dimensioni avremo
modello, alla marca del router e al bisogno di un hardware certamente
nome della rete (SSID): per questo superiore ad un normale PC. Il secon-
motivo, € stato svelato e reso noto so- do problema derivante dall’utilizzo
lo peralcune serie di router. Per i restanti dei dizionari deriva dal tempo in cui gli
modelli, o quelliin cui la password é stata attuali computer sono in grado di scovare la
cambiata dall'utente, € necessario I'utilizzo password corretta. Sempre prendendo come
della tecnica cosiddetta di attacco brute force. esempio una rete Alice (di una serie non nota) e
Tale tecnica utilizza dei file di testo, detti dizionari, supponendo di avere a disposizione una macchina
che contengono tutte le password possibili, provan- con hardware di ultima generazione, il tempo neces-
dole ad una ad una, fino a trovare la parola chiave sario per ottenere la password puo variare da pochi
corretta. Il brute force, presenta perd almeno due secondi (nel caso in cui la password sia tra le prime
grossi problemi:il primo e derivante dal fatto che la password parole del file) fino a 150 anni (se la password corretta e tra
puo essere ricavata se e solo se e presente in questo set di le ultime del file dizionario)!

4 Ecco visualizzatii dati __
di accesso alle reti Wi-Fi
Occhio alla parte destra della schermata, nella
sezione Reti, verranno identificate le connessioni dispo-
nibili con i seguenti colori: in rosso o arancio quelle con
la password non recuperabile, in verde quelle facilmente
accessibili. Ovwiamente verranno generate le password
di default: se & stata cambiata, non saremo piu in gra-
do di recuperarla.
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COSI GLI HACKER SUPERANO LE PROTEZIONI DEL WINDOWS STORE

Con la versione 8 diWindows, Microsoft ha introdotto
molte novita tra cui uno Store on-line che ci permette di
scaricare e installare, direttamente sul computer, giochi
eapplicazioni, proprio come accade sugli smartphone.
Ovviamente gli hacker non sono rimasti a guardare e
hanno scovato un metodo per scaricare gratis le app a
pagamento. In pratica, sfruttano il software Windows
Store Service Crack (WSService Tokens Extractor) che,
utilizzando un algoritmo di brute force, permette
loro di validare I'acquisto fittizio di un‘applicazione.
Il funzionamento é abbastanza semplice: quando si
acquista un‘applicazione allinterno dello store viene
generato un “token’, ovvero un codice univoco che

attesta I'avvenuta transazione e che quindi deliberaiil
download dell'app in versione complete. Per ottenere
in maniera“illecita”il token, 'hacker scarica la versione
di prova dell'applicazione da“acquistare’; quindi, avvia
il software WSService, che tramite attacco brute force
estrae la chiave d'acquisto e I'app passera da versione
di prova a versione completa. A quanto pare Microsoft
ha scoperto la falla ed € subito corsa ai ripari: infatti
il software WSService Tokens Extractor non funziona
con la pitiaggiornata versione diWindows, la 8.1. Ma
intanto sul sito ufficiale diTokens Extractor € comparso
un annuncio in cui i pirati sostengono che entro il
2015 rilasceranno la nuova versione del loro software.

a2 BEL |

et o Voot Bt Skt o8
st

4 Il tool
1 Eer il

ackup
Innanzitutto, i pirati
installano I'app Tita-
nium Backup in ver-
sione gratuita; la uti-
lizzeranno per effet-
tuare i backup delle
app scaricate. Veri-
ficano, inoltre, che
sullo smartphone
siano attivi i permes-
si di root, in modo
da potere effettua-
re anche il backup
delle impostazioni di
sistema.

Titanium Backup ¥ rg

anium Track

100 dovmload

NOVITA
» [PRO] Fixed Dropbox sync failure due
server-side changes.

« = 1soldi
4 ornano
indietro
Awviano quindi Tita-
nium Backup ed
p effettuano il backup
dell'applicazione appe-
na installata, in modo
| da averne una copia
“completa”. Tornano
quindi sul Play Store
e dalla pagina dell'app
cliccano Rimborso,
seguendo i passi del-
la procedura guidata
mostrata a video.

g Mova Launcher Prime

Altri hanno installate anche

b

-y

Vol rimbeess el aequsto? L applestions werrh i

Crack dei giochi Android

Utilizzando un semplice escamotage, i pirati riescono ad utilizzare gratuitamente e senza alcun limite
le app altrimenti scaricabili a pagamento dal Google Play Store. Ecco in che modo.

2  carta
creaito 0

Aggiungi carta -
| pirati associano

quindi una carta di
credito al Play Sto-
re di Google e simu-
lano I'acquisto di
un’app a pagamen-
to per accedere al
pannello di confi-
gurazione del Goo-
gle Wallet. Quindi
seguono le istruzioni
a video e inserisco-
no i dati della carta
di credito e del legit-
timo proprietario.

{ Un’agp da
5 ripristinare
Ottenuto
il rimborso, il pira-
ta ripristina il backup
dell’applicazione che,
non essendo piu “di
suo gradimento”, era
d stata disinstallata. Per
ripristinare il backup
contenente I'applica-
zione, avviano Tita-
sl nium Backup e, dalla
voce Ripristina, sele-
zionano il backup cre-
ato in precedenza.

Inserisci i dati della carta di credito d
utilizzare con Google Wallet.

s @2 B <m0

Numero carta

ANNU LLA

( = Shopping
3 sirenato
A questo
| punto, i pirati posso-
5| no acquistare I'ap-
| plicazione che gli
interessa senza pre-
occuparsi della spe-
sa sostenuta: san-
no, infatti, che han-
no 15 minuti di tem-
po per completare la
procedura, effettua-
re il backup dell’app
stessa e, successi-
‘| vamente, richiede-
| re il rimborso per...
acquisto errato!

EE Meglio
. 6 1 Store
unorticia
In alternativa, i pirati
installano un market
alternativo, che per-
mettono di scaricare
le app a pagamento in
1 maniera gratuita, sem-
plicemente cercando-
le e installandole. Il pit
diffuso & Aptoide, un
multistore che effettua
la ricerca in pit market
fino a recuperare I'app
desiderata.

Nova L'auncher Prime

agr el

The highty customizable, performance]
horne screen replacemerlt

HOME
T

STORE AGGIOAMAMENTI

Muove Scelte dalla Redazione

rhrdrddr

e i

Applicazioni
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La chiavetta

aspira password

Ecco il tool che trasforma qualsiasi pendrive in un passpartout: basta
collegarla a un PC per avere le chiavi d’accesso in chiaro

Cosaci /o)

occorre

WMPASSWORD
HOOVER

Lo trovi su: #/DVD

www.winmagazine.it

assword, dati di accesso, PIN...
P ogni giorno dobbiamo mettere

in motoil cervello decine di vol-
te per ricordare un qualche codice di
sicurezza. Ognuno hala sua strategia:
c’echiusasemprelostessoaccountela
stessa password (un invito a nozze per
qualsiasi malintenzionato) o chi, pilt
furbescamente, diversifica le utenze
con dati differenti. La soluzione piu
usata e sicuramente quella di salvarle
sul PC per non scervellarsi ogni volta.
Quando ci logghiamo a un sito Web,

ad esempio, il browser ci chiede se puo
memorizzare la password per liberarci
dall'obbligo di inserirla anche le volte
successive. Cosi facendo superiamo
l'ostacolo della memoria, ma di fatto
ci esponiamo a ulteriori rischi: basta
infattiuntool ad hoc per aspirarle tutte!

Password in chiaro

Per dimostralo abbiamo realizzato
un programma che fa esattamente
questo: lo abbiamo chiamato WM-
PasswordHoover, “l'aspira password”.

Seguendo i passi del tutorial otterre-
mo una chiavetta USB avviabile che
permette di prelevare facilmente le
password memorizzate in un com-
puter. Vediamo in che modo. Prima di
procedere, pero, € bene ricordare che
rubare password altrui e illegale! Le
procedure mostrate diseguito servono
esclusivamente a scopoillustrativo. Se
decidiamo diseguireil tutorial, faccia-
molo solo ed esclusivamente suinostri
PCoal massimo per aiutare un amico
in difficolta!

[N Prepariamo la pendrive

La nostra applicazione é pronta all’'uso: basta semplicemente copiare i file di configurazione di
WMPasswordHoover e “flashare” una chiavetta da 4 GB per renderla avviabile. Ecco come procedere.

o §1 Ut & sesterna

File  Modifica  Visuslizzs  Stramenti 7

% Computer
& Disce locale (C:)
a Backup [0
@) Install Kubuntu (G
B =Ml

i Rete
8 ANDREA-PC
8 ANTOMIETTA
1 ARI-PC

Oiganizza +  Condnadecon »  Misberuzs

0

%3 Wind2 Disk Inwger
mage Fie
I/ TWPasstoever TAFasswerd-d

Progrest

eren: 0.9
Wribe data in ‘Image File' to )

& Gestione computer (locale]

& Backup (0:)

Seveplice D bace
®= FLASH DRIVE [&] Sermplice Dhbace

3
. AMB | BE2GBFATIZ
Online Nor s | Integeo (Partizicne primans)

[ e e |
FLASH DRIVE (G:)

372 GRFATE

Inteqre (Attive, Partiziont prirmaris)

A P aswandHoover
About
Desatalita | messagp
Seugh il dises s exi 18 rova | stima Wiedows | 90164578
Soughi Fubente 54 cul laveran eSOy
FE FLASH DANVE
Googhe Chroeme:
Thunderbird
Modfica password & Windows.
! paswond | Rigeisting g
Resetta password

a  Prepariamo 'occorrente

(lo trovi nel DVD allegato a questo speciale)
e carichiamo su una chiavetta USB vuota il conte-
nuto del file .img ricorrendo a Win32 Disk Imager: &
sufficiente indicare il percorso del file, la lettera della
chiavetta e premere Write.

Scompattiamo il file /WPasswordHoover.zip

Partizioniamo la pendrive
Il tool & progettato per chiavette da 4 GB. Se

abbiamo usato una pendrive pil capiente,
verra vista come una da 4 GB. Andiamo in Pannello
di controllo/Strumenti di amministrazione/Gestione
Computer/Gestione disco ed espandiamo la parti-
zione esistente sulla chiavetta.

a Il boot da chiavetta
3 Colleghiamo la pendrive al PC e avwiamolo
da USB: potrebbe essere necessario abili-
tare tale funzione nel BIOS (Canc, F20 F12). Alla
schermata di awio della chiavetta scegliamo Prova
Kubuntu e attendiamo il caricamento. Quindi awvia-
mo WMPassvordHoover presente sul Deskiop.
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[
| Chiavetta aspira password | Software | InveStI

[3 Accendiamo I’aspiratutto!

Password, cronologia e preferiti: bastano pochi clic per cognare tutto sulla pendrive USB appena

reallzzata Ecco come usare la versione “bootable” di Win

Copia dei file PR

La copia dei file pub impiegare gualche minulo. Durante la copia dei
file. I'applicazione non potra rispondere: cliccare sull'applicazione pud
comportame |a chiusura, Per favore, se esequi la copia dei file aspella
che l'applicazione torni ad essere disponibile. prima di compicre
qualsiasi altra azione. Vol davvero proseguire con la copia?

a  Prepariamo la copia

L"applicazione ha bisogno di sapere su quale disco si trova

il sistema operativo: scegliamolo dal menu a discesa e indi-
chiamo pure il nome dell’'utente su cui lavorare. Per copiare la con-
figurazione di Firefox (Thunderbird o Chrome) premiamo il pulsante
Preleva la configurazione.

About
7 Dstie | messagy
Seehf hses s 4 8 et st Wit

Souh Pt o 0 lverare
Frefin

agazine Password Hoover.

=
Dueacdzs  meceaio
Soegh i dece su 0 5 Pova | Sstema Windows

Songh otmrne Bl lnvornre
Frefor.

Cambiamo computer

La copia dei file pud durare diversi minuti. Al termine, chiu-
diamo tutto e spegniamo il PC. Inseriamo la chiavetta USB

a  Dimmi che utente sei

Il programma ci dice cosa possiamo fare (le funzioni attive

sono quelle cliccabili): per leggere i dati personali preceden-
temente copiati clicchiamo Prova la configurazione. Prima, pero,
spuntiamo Disabilita i messaggi cosi non apparira pitl il messaggio
informativo sulla copia dei file.

CAMBIARE E CANCELLARE LA PASSWORD DI WINDOWS

atore informatico &

PER SAPERN;

BYPASSARE LA
CHIAVE DEL BI0S
Se non ricordiamo pitl
la password di accesso
al BIOS, armiamoci di
cacciavite, apriamoiil
case del computere
rimuoviamo per qual-
che minuto la batteria
tampone della scheda
madre. In questo
modo resetteremo le
preferenze impostate,
password comprese. Un
altro metodo consiste
nello spostare I'appo-
sito jumper di solito
identificato dalla scrit-
ta CLR_CMOS (Clear

Con WMPasswordHoover & possibile re-
settare persino la password del sistema
operativo e crearne una nuova! Dopo
avere avviato il computer dalla chiavetta
USB e poi WMPasswordHoover dal De-
sktop di Kubuntu, possiamo eseguire un
backup delle password esistenti, in modo
da poterle ripristinare. Per farlo dobbiamo
selezionare il disco e l'utente su cui lavo-
rare e cliccare Backup delle password. La
copia dei file non dovrebbe durare molto.
Eseguito il backup, clicchiamo Resetta
password. Nella finestra che appare sce-
gliamo 1 per cancellare la password (o
2 per cambiarla) e premiamo Invio. Per
confermare, rispondiamo con Y e pre-
miamo Invio.

leva la configurazione

Besetta

su un altro computer Windows (con Windows gia caricato): awia-  Cmos) presente sempre
mo WMPasswordHoover.exe e selezioniamo il nome utente dacui  sullascheda madre.
abbiamo prelevato le configurazioni.
- ol - ;’hg .r_l -
| Geoeni  Tabs  Coment applcations Privacy | Securty| Hmc  dnced
.‘ Swved Passwsnds pr— [re—
Semrch:
Paitwerds fou the Fellowing sites aie Bored o your computer
Site - Usemame Password
e Tonir it - =
hitga:i/wigalel unitsit  sLim= = Change Mastes Fassws
'_s.mue,unmn.._
a  Eun clone perfetto
| file verranno copiati in un’altra locazione della chiavetta. Al
termine, verra awiata una versione portable di Firefox (o di
Thunderbird) con precaricati i dati di configurazione dell’altro com-
puter. Possiamo scorrere i preferiti, 1a cronologia e addirittura vedere
le password in chiaro.
- luca : chatpw = I(onscﬂe & S B
File Modifica Visualizza Segnalibri  Impostazioni  Aiuto
A Windows CAS02D4F5020D4413 -
Updatusliser -
leva la configurazione Prova la configurazione
Preleva la configurazione | | Prova la configurazione

Prova la configurazione

system | Backup delle password | | Ripristina password
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u Internet, ormai, si trova davvero di
S tutto! Quello che sembrava essere un

abusato luogo comune & ora diventato
realta: un nuovo e sconcertante servizio sta
infatti facendo parlare di sé in Rete. Questa
volta non si tratta dell’ennesimo social net-
work, ma diunrivoluzionario search engine
da molti ribattezzato come “il Google dei
pirati”. Di che stiamo parlando? Di Shodan,
ilmotore diricerca pit pericoloso del mondo,
raggiungibile da tutti all’indirizzo www.
shodanhq.com. Perché e cosisconvolgente?

Password del Weh
a portata di clic!

Il motore di ricerca che, in mani shagliate, porterebbe il
caos nel Mondo... Ecco come funziona e come difendersi

Perché consente di violare facilmente qual-
siasi dispositivo connesso a Internet, dalle
telecamere disicurezza ai sistemiindustriali
piu avanzati.

Ricerche mirate

I normali motori di ricerca come Google
o Bing indicizzano i siti Web cosi da con-
sentirne 'individuazione mediante parole
chiave; Shodan fa un lavoro simile, ma sui
cosiddetti “banner”. Tuttiiserver eidispo-
sitivi di Rete, quando vengono interrogati da

| Faidate | Il Google dei pirati |

Cosa ci / ._\

occorre

SHODAN

Gratuito

www.shodanhg.com

un client su un’apposita porta, rispondono
con una serie di informazioni testuali, che
comprendono lo stato del servizio, un even-
tuale messaggio di benvenuto, dati sul tipo
di autenticazione e sui protocolli di comu-
nicazione utilizzati. Questi messaggisonoi
“banner”. Shodan effettua periodicamente
una scansione dell’intera Rete, individua i
dispositivi connessi e ne archivia i banner.
Quando l'utente utilizza Shodan di fatto
esegue una ricerca sui contenuti dei ban-
ner. Con questo incredibile search engine &

—
2 SHODAN - Computhe Sawen - - | 4 Tor Prejuce Ansryeity Crdoe = |+
- - 8 a teasgeting
S Mo Visited T Getting Stasted . Meata panseees
Lo Tue Posta i Armivd s oo ..‘m
§ Vidska Control Pared S - —
= Anonymity Online .- =
P oo Protect your privacy, Defend yourset!
” .p’rﬂm-.mﬂ::mllnv:u and traffic -
viesha Shetats w;gla.
ase " A
@mm B e ‘ Download Tor *
@ v e { g -
[ T—— T T
[Cp— ]
T -
0 s

a  Protetto dal’anonimato
L'hacker scarica I'archivio TorBrowser.
zip dal Web, lo scompatta ed esegue

il file Start Tor Browser.exe: il browser anoni-
mo non richiede installazione. All’avvio vengono
aperti un pannello di controllo e un’istanza di un
browser basato su Firefox, ma opportunamente
modificato.

a  Un’e-mail temporanea
Per registrarsi a Shodan e sfruttarne le
potenzialita, I'hacker deve fornire prin-
cipalmente un indirizzo e-mail valido. Invece di
utilizzare il proprio, ne crea uno temporaneo su
http://getairmail.com. Anche in questo caso, per
non lasciare tracce accede alla posta tempora-
nea utilizzando Tor.

Cosi i pirati prendono il controllo '

Le stampanti di rete, specialmente nei contesti aziendali, possono finire nel mirino di Shodan. ]
Se non adeguatamente protette, che danni pud provocare un hacker malintenzionato? Scoprilo con noi!

Create an Account

Confirm password

By clicking on the buthon below, you agree to the
Brvacy Folicy

__JIECIPI. Create my Account.

i— <@ I

a ' Una veloce registrazione
3 Per effettuare la registrazione a Sho-
dan I'hacker si collega con TorBrowser a
www.shodanhg.com e clicca Register. Inserisce
una login, I'indirizzo e-mail (temporaneo) e una
password. Letti i Terms of use e |a Privacy Poli-
cy, preme I accept. Create my Account. Adesso
& tutto pronto!
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PROTEGGERSI DA SHODAN IN 5 MOSSE

1 Evitiamo di esporre su In-
ternet le nostre periferiche
senza prima sostituire la pas-
sword predefinita con una pa-
rola chiave lunga che contenga
anche numeri e segni speciali.
Facciamolo per le stampanti
di rete, le IP-Cam, i router, gli
access point, i range extender
e per qualsiasi altro dispositivo
apparentemente innocuo con-
nesso alla Rete. Chi andrebbe
a dormire con la porta di casa
senza serratura? E non usiamo

la stessa parola per tutte le pe-
riferiche: violata una, si avrebbe
libero accesso anche alle altre.
Cambiamo periodicamente
le password di accesso a
tuttii nostri dispositivi: in que-
sto modo, anche se qualcuno
riuscisse a violare i nostri siste-
mi, prima o poi si ritroverebbe
comungque tagliato fuori.
Se abbiamo bisogno di ac-
cedere dall’esterno ai no-
stri sistemi, invece che esporli
pericolosamente sulla rete,

utilizziamo una Virtual Private
Network ricorrendo ad esem-
pio al software OpenVPN (lo
trovi nel DVD allegato a questo
speciale).

Se abbiamo un nostro ser-

ver FTP, evitiamo di ren-
derlo accessibile con l'utente
anonymous.

Tentiamo noi stessi di vio-

lare i nostri sistemi usando
Shodan! Essere in grado di sco-
prire da sé le proprie carenze &
la protezione migliore!

possibile cercare con estrema facilita server
FTP, video server, router, stampanti, Web
server... insomma, tutto quanto & connesso
in Rete ed e dotato di un indirizzo IP. Per
sfruttare appieno le potenzialita di Shodan
énecessarialaregistrazione, che & gratuita
se ci si accontenta dei primi 50 risultati di
ricerca (piu che sufficienti per chi non &
un hacker di professione). Altrimenti, con
una piccola quota di adesione e possibi-

le sbloccare tali limiti. Secondo l'ideatore
di Shodan, John Matherly (https://twitter.
com/achillean), queste scelte consentono
di limitare significativamente i potenziali
rischi di sicurezza: con “soli” 50 risultati &
difficile attuare attacchi massivi alla Rete.
E chi, invece, effettua il pagamento, non
potra lanciarsi in attivita particolarmente
pericolose, in quanto sirende identificabile
tramite i dati della carta di credito.

delle stampanti

SHCDAN » Cemgute Sawen . - | T et Ul -Diect oot = A @ | +
mn

* hdata Demctary i Lipert Suta.

et ma T5F o JPEC) 1 e
=

a  Iniziano le ricerche
[’hacker digita printer o inserisce il
modello di una stampante e preme
Search. Cliccando su uno dei link visualizzati
accede alla pagina di autenticazione del pannello
di controllo della stampante associata a quell'lP e
tenta la connessione con login e password pre-
definite (admin e admin).

a  Accesso effettuato!
Se I'hacker & fortunato (il proprietario
della stampate ha lasciato login e pas-
sword di fabbrica) riesce ad accedere al pannel-
lo di controllo della periferica. Cliccando Direct
Print (se presente) pud eseguire I'upload di
un’immagine dal proprio computer e stamparla
in un’infinita di copie!

Investigatore informatico €™

Cosa c’eé di vero?

Ma Shodan e davvero cosi pericoloso? Un ha-
cker ci ha mostrato il suo funzionamento! Da
quanto abbiamo avuto modo divedere, i rischi
sono concreti, ma solo per chi non protegge
bene i propri sistemi collegati in Rete. Se non
cambiamo la password del nostro dispositivo e
lasciamo quella predefinita (di fabbrica), allora
potremo essere vittime di Shodan. Se invece
seguiamo alcuni semplici accorgimenti, chiun-
que dovesse individuare il nostro dispositivo
tramite Shodan non potracherestareinerme a
guardarela paginadiaccesso. Gli algoritmi di
forzabruta perl'individuazione delle password,
le cui potenzialita sono spesso decantate dai
loro sviluppatori, non sono particolarmente
rischiosi se siamo abituati a utilizzare stringhe
lunghe e poco intuibili per proteggere I'accesso
ainostri sistemi: senza nessun indizio sul tipo
diparola chiave utilizzata, un programma del
genere potrebbe impiegare decenni prima di
arrivare al suo obiettivo.

Shodan e la legalita

Quel che bisogna chiedersi e se I'utilizzo di
Shodan sia legale o meno. Cercando un di-
spositivo collegato alla Rete non si commette
alcunreato. Diverso ¢ il caso in cui si cerca di
forzare una password, anche quella predefinita,
o di creare danni. Quando operiamo in Rete,
la nostra identita reale e facilmente indivi-
duabile a partire dall'indirizzo IP, assegnato
dall'Internet Service Provider (ISP) almomento
della connessione, e anche tramite il MAC
Address, che ¢ un indirizzo univoco attribuito
dal produttore alla scheda direte e a qualsiasi
dispositivo che puo connettersi a Internet.
Pertanto, se vogliamo curiosare e importante
non andare oltre i limiti del consentito.

ATTENTI Al WI-FI
EXTENDER!

Alcuni dispostivi di rete sono piti a rischio di altri
perché non ci si preoccupa della loro sicurezza.
| Range Extender, ad esempio, utilizzati per
ampliare la copertura di segnale di un router
Wi-Fiin un appartamento grande o su piu livelli,
sono utilizzati quasi sempre con la password
predefinita. Un esempio tipico e dato dagli
RE1000 della Linksys/Cisco. Digitando RE1000
nella casella diricerca di Shodan, I'hacker ci ha
mostrato come la maggior parte dei dispositivi
sia accessibile lasciando la login vuota e inse-
rendo admin come password. Avuto accesso al
pannello di controllo, I'hacker potrebbe creare
danni disattivando il dispositivo o modificando
le impostazioni e la password. Addirittura si
potrebbe eseguire un aggiornamento usando
un firmware modificato ad hoc.
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| Faidate | Il Google dei pirati |

© Ci spiano dalla Webcam

Le IPCam usate per sorvegliare gli ambienti domestici (e non solo) possono essere una finestra spalancata sulla vita

privata di tutti quanti noi. Cosi, in pochi secondi, la nostra privacy va in malora!

a | Hacker a caccia di IPCam
[’hacker si connette a Shodan usando Tor
Browser per non essere rintracciato. Ese-

guito il login effettua una ricerca filtrandola per
area geografica e inserendo una parola chiave
adeguata, tipo ip-cam, webcam ecc. (la ricer-
ca mostrataci dall’hacker e ip-cam city:napoli).
Esamina quindi i risultati cercando una cam non
protetta da password o con password predefinita.

|2 008 -go..| P comERA .+ | igare= |Lisariem
§ 17120042157 e

+ @ 9

A Cosi spia di tutto e di piu

L'IP Cam incustodita & ora sotto il controllo

dell’hacker. Se il dispositivo & motorizzato,
I’hacker usa i pulsanti direzionali per orientarlo e
puntare I'obiettivo in altri punti della stanza, con
buona pace della privacy. Alcuni sistemi, inoltre,
gestiscono pitl Webcam contemporaneamente:
tramite il pannello di controllo I’hacker potra pas-
sare da un canale all'altro.

PERCHE VIOINA,RE UN ROUTER

CON SHODA

Usare Shodan per accedere a un
router puo servire a un hacker non
solo per fare danni, ma anche per
trarne un vantaggio pratico. Shodan
puo effettuare ricerche geografiche:
questo significa che e in grado di
filtrare i risultati rispetto a una data
citta o ad esatte coordinate geogra-
fiche. Se si esegue una ricerca ag-
giungendo il filtro geo seguito da

latitudine e longitudine (ad esempio
ge0:40.82,14.43), Shodan elenchera
gli IP che soddisfano la stringa di ri-
cerca e che sono nelle vicinanze delle
coordinate fornite. In questo modo
un hacker potrebbe identificare un
router preciso e accedervi per rende-
re la connessione Wi-Fi non protetta
(disattivando la chiave di sicurezza),
cosi da poterla utilizzare liberamente.
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a ' Immagini dirottate

Le IPCam usate come sistema di sicurez-

za prevedono il trasferimento delle riprese
(a intervalli regolari o al rilevamento di un movi-
mento) su server remoti, di solito con protocollo
FTP. Accedendo all’apposita sezione del pannello
di controllo I’nacker pud modificare queste impo-
stazioni disabilitando la funzione o cambiandone i
parametri per puntare a un proprio server.
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© Decoder sotto attacco!

Il Dreambox & un decoder che gli smanettoni modificano per fare card sharing degli abbonamenti alle Pay TV
e guardare a scrocco i canali SAT. Ma integra anche un server Web che potrebbe essere indicizzato da Shodan

a  Direttamente dal browser
Quando il pirata trova su Shodanhg un dispositivo Dreambox, pro-
va ad entrare visitando direttamente il suo indirizzo IP con il browser.
Inserendo le credenziali di default (root e dreambox) dovrebbe poter accedere
all'interfaccia (se la password della Web interface non & stata modificata): il
pulsante CONTROL fa apparire un menu per gestire il dispositivo.

+1
0] T presents | miei
i 1 dulittl del Barlume - Spaciae

.08} Sky
Sy s 41

Fex - 1305 (25) Tha Big Bang Thasry

Fex 41

a Lo zapping é virtuale

La sezione ZAP permette al criminale di scorrere I'elenco dei canali

(facendo zapping). Cliccando sul nome di un canale qualsiasi, questo
viene selezionato ed & possibile vederlo in tempo reale cliccando sul link WEB-
X-TV (necessita di una vecchia versione di VLG player). Il pirata pud anche
registrare la trasmissione, usando I'apposito pulsante.

a  Come col telecomando
Nel menu di controllo, i pulsanti pit interessanti sono due: Screenshot
e Remote Control. |l primo serve a mostrare un’istantanea di cio che
appare al momento sullo schermo del televisore collegato al Dreambox. L'al-
tro fa apparire un telecomando molto realistico e comodo. Se il Dreambox &
in standby, il pirata lo attiva col pulsante Wakeup.

a  Accesso diretto ai file
Registrato il programma che gli interessa, il criminale cerca di trasfe-
rirlo sul proprio computer. Per questo apre una finestra del terminale
di Windows (il Prompt dei comandi) e da il comando ftp seguito dall’indirizzo
IP del Dreambox vittima. Inserendo le credenziali di accesso (le stesse della
Web Interface) ha ormai il completo controllo sulla vittima.

a | Ecco dove sono i film
5 Per prima cosa il pirata da il comando passive e poi dir per avere una
lista di file e cartelle. Poi scrive cd /media/hdd per entrare nell’hard
disk del Dreambox. Il comando dir elenca tutte le cartelle: con i comandi cd
movie e dir ottiene I'elenco dei film registrati. Il pirata sceglie uno dei video
presenti, per esempio “TPS Star’.

a  Senza destare sospetti

Il pirata pud spedirsi il video col comando get “TPS Star”. Trattan-

dosi di FTP, puo addirittura interrompere I'invio e riprenderlo il giorno
seguente per non destare sospetti. Per evitare che il proprietario si accorga
che il Dreambox € stato acceso, infatti, il criminale lo mette in standby dall’in-
terfaccia Web, usandolo per poco tempo al giorno. 4
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@ Server FTP pieni di MP3

| pirati informatici usano molto spesso il File Transfer Protocol per scambiare file illegali sul Web in gran segreto.
Un eventuale malintenzionato riesce a scovare questi FTP con Shodan e... scarica tutto!
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a LFTP e anonimo a  Accesso diretto dal browser . Serve anche un client FTP
[’hacker si collega a Shodan usando Tor- 2 Individuato I'indirizzo IP del server FTP 3 [’hacker si procura un client che gli ren-
Browser e da il via alle sue ricerche. Poi- con accesso anonimo, 771.78.32.xxx da pit semplici le operazioni su file e car-

ché vuole individuare un server FTP con accesso  nell’esempio mostratoci dall’hacker, cerca di  telle. Scarica FileZilla da https://filezilla-project.org.
anonimo, digita nella casella di ricerca la strin-  accedere ai file in esso archiviati. Apre il browser  Fa doppio clic su Download Filezilla Client e poi su
ga FTP anonymous. Tra i risultati della ricerca e digita ftp://71.18.32.xxx. Effettuata la connes- Download Now. Fa clic due volte sul

presta attenzione a quelli che riportano la dici-  sione, sul PC dell’hacker viene visualizzata file SFinstaller_SFFZ_file-
tura Anonymous user logged in. Gli altri ven-  una struttura a cartelle. Se il server non ‘\ ,  Zilla_8992693_.exe
gono scartati perché non consentono 'accesso  consentisse I'accesso anonimo, ver- e segue la proce-
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a | File in trasferimento

L'hacker awvia FileZilla e fa clic su File/

Gestore siti. Preme Nuovo sito, inserisce /
come host I'indirizzo IP del server FTP e come tipo
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© La forza bruta del pirata

Entrare in un sistema di cui si conosce la password é estremamente facile. ma anche se la chiave d’accesso é stata
cambiata, i veri pirati ci riescono lo stesso e con la tecnica del “brute force” controllano a distanza anche i nostri PC.

B (nok on Macs)

“frugal install” on o
= | ether by downloading
3 L

a  Con Linux é piu semplice
La prima cosa che il pirata fa e scaricare I'applicazione open source
UNetBootIN dal sito http://unetbootin.sourceforge.net. Con questo pro-
gramma puo creare una pendrive avviabile scegliendo, dal menu, la distribu-
zione BackTrack 5R1 con KDE. Awviando il computer da pendrive si presenta,
al pirata, una schermata in cui sceglie la versione BackTrack Text.

4, SHODAN

+ Add 1o Directery ol Export Data

Top Cities.

<< back | track !

4 UTE 13N I1364)

Dentro la rete Tor
Appena appare il prompt dei comandi, scrive startx e preme Invio per
accedere all'ambiente grafico. Il pirata apre il menu K, voce System,
awia la Konsole e digita il comando wget http.//tinyurl.com/vidalia-linux &&
tar xvf vidalia-linux && chown -R root; con sudo nano /etc/proxychains.
confaggiunge la riga socks4 127.0.0.1 9050.

Aee you using Re?

& =

©)| . HODAN - Computes Searr) Pt Midfics Visioe Segraie inpsatiseri _sists

a  Lelenco delle vittime...
Dalla Konsole il pirata avvia TorBrowser col comando ¢d ./tor-brow-
ser_en-US && ./App/vidalia --datadir Data/Vidalia -style Cleanlo-
0Ks. Poi si reca sul sito www.shodanhq.com e cerca la query port:3389
country:IT che gli fornisce la lista dei server italiani che consentono accesso
remoto a Windows. Usando la porta 27 si potrebbero ottenere i server FTP.

e Ly

£ew you using Ter? 10| SHODAK - Computer Sear)_Fie

@ =

A ... equello delle password

A questo punto il pirata apre un’altra finestra della Konsole e scari-

ca un elenco di possibili password con il comando wget http://www.
tuttohacking.it/testi/diz_ita.rar, estraendone poi il contenuto con il comando
unrar diz_ita.rar. A questo punto si ritrova col file chiamato diz_ita.txt, che
contiene varie parole in italiano.

»  Una porta da scardinare
E tutto pronto affinché il criminale awvii la ricerca delle password con
il comando proxychains hydra 2.234.XXX.XX rlogin -I Administra-
tor -P ./diz_ita.txt -V. Dove, naturalmente, 2.234.XXX.XX e I'lP della vittima,
e Administrator |'utente di cui si vuole scoprire la password. Il programma
provera tutte le parole del file diz_ita.txt.

a  Accesso ottenuto

Quando una parola non funziona, il programma risponde can not con-
nect. Se non dice niente, significa che la password ¢ corretta. Appena
viene trovata, il pirata da il comando proxychains rdesktop -m 2.234.XXX.
XX per collegarsi al server e fa login con nome utente e password che ora
conosce. Esattamente come se si trovasse davanti al computer della vittima. »
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© Se I'automazione non e sicura

Entrare in una caldaia a gas, una piscina, o una catena di robot che costruiscono oggetti vari? Grazie a Shoda,
i pirati possono fare anche questo, se non ci si protegge adeguatamente.

Bie Medifcs Wausizm Cenologs Serelbi Rumet suic
v, | oo - | [ moon - ||_lome3dby.. |

a  Obiettivi identificati

Il pirata puo trovare facilmente su Shodan degli impianti industriali

controllati con il sistema Siemens usando la query di ricerca sie-
mens hmi. Quando ne ha trovato uno, apre un terminale su Backtrack e
digita il comando nmap 213.115.XX.XX (dove 213.115.XX.XX & I'lP del
sistema vittima) per ottenere una lista delle porte di accesso disponibili.

e Medien Youricm Censloge Sewelbd Tumes Sus - [T ——

a  Connesso allo schermo
Se tra le varie porte disponibili & presente la porta 5900 significa
che il server VNC & disponibile. Al pirata non resta quindi che prova-
re a collegarsi al server: per fare questo il criminale da il comando vncvie-
wer 213.115.XX.XX:0. Lo zero finale rappresenta il display standard usato
sui dispositivi Siemens.

sne

[ie Medifen Yo Cremioga Seprelbd Fumes

PP

a  Ecco la password
Owviamente il sistema richiede una password, ma visto che spesso
gli utenti non la cambiano, il pirata prova ad entrare con la parola
chiave di default, ciog 700. Se non dovesse essere quella giusta potrebbe
sempre ricorrere alla tecnica del “brute force”, visto che VNG non limita il
numero di tentativi di accesso (come fa invece SSH).

e Medifen Wousirm Cronsloga Sepebbi Fumet Sue
v | sotan. | e O | siooan- || owesdiy |

a  Controllo assoluto

Ottenuto I'accesso al sistema della vittima, il pirata si trova di fron-

te una finestra che simula lo schermo del dispositivo di gestione in
cui e entrato. Ovviamente, la finestra ¢ interattiva, quindi il criminale ha il
completo controllo del dispositivo. Nell’esempio che vediamo in figura, i
tratta di una caldaia a metano che porta I'acqua a 80° C.

[l Mediben Youniem Crensioga Sepelld Fumes g

a Il pirata burlone!

5 Il criminale, quindi, pud carpire informazioni importanti sulla sua
vittima ma puo anche creare qualche disagio. Per esempio, pud
spegnere la caldaia, lasciando al freddo I'edificio. Uno scherzo piuttosto
di cattivo gusto, anche considerando che difficilmente le vittime potranno
capire cosa effettivamente abbia spento la caldaia.

e Medifea Wouairm Cronsioga Sepebbi Fumet S
Wt 5 My 8 | Shows 0 (0 || SHOGAN - Compuiter Seath . 0| | SHODAN - €07EE e sdedfos vmsers

p— o

-

Eooaration i a* 20000
Decaloraton  [in] A 25000
Mmpesd [ £ w00

15k, Sreps

» ' Anche da remoto

6 Si trovano veramente molti dispositivi e alcuni di questi sono acces-
sibili anche tramite telnet. L'accesso telnet sui sistemi Siemens non

e protetto da password, quindi il pirata pud avere un controllo completo sul
file system (e infatti i Web server vengono spesso “defacciati”). Nell'im-
magine si vede I'accesso a un impianto di produzione di pedane in legno.
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© Altri “giocattoli” per il pirata

Alcuni Web server vengono utilizzati per gestire gli impianti di interi edifici. E facile immaginare che se questi non
sono sicuri, i pirati possono “entrare” facilmente e creare tanti disagi.
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a Il pirata cerca la vittima
Gli smartserver i.Lon prodotti da Echelon
sono utilizzati per controllare edifici 0 addi-
rittura complessi di edifici. Per trovarli il pirata cer-
ca su Shodanhq la parola i./on, in modo da otte-
nere una lista. Limmagine si riferisce a un centro
ricreativo con una palestra da basket in Florida, ma
si trovano anche strutture pit grandi.

a  Avolte basta una parola

Appena trova un indirizzo IP, il pirata pro-

va a entrare tramite I'interfaccia web, che
lavora sulla porta 8080. Quindi aprendo col proprio
browser I'indirizzo http.//24.227 XX. XXX:8080/ ed
inserendo ilon sia come nome utente che come
password, il criminale dovrebbe avere accesso al
server, controllando tutti i dispositivi collegati.

a  Controllo dal terminale
Gli smart server possono essere controllati
tramite telnet: con il comando proxychains
telnet 24.227. XX.XXX e inserendo le stesse cre-
denziali di accesso, il criminale riesce a disattivare
alcune funzioni del server. Per esempio, disattivando
il sistema di congelamento di una pista di pattinag-
gio sul ghiaccio puo far fondere il ghiaccio stesso!

GOOGLE HACKS: LO SHODAN SECONDO IL MOTORE DI RICERCABIG G

No, non & un nuovo prodotto della
serie Google Maps e Google Docs: i
Google Hacks sono dei trucchi (inin-
glese”hack”) che permettono ai pirati
di trovare con il motore di ricerca di
Mountain View cose che, normalmen-
te, dovrebbero essere nascoste... Un
pirata puo decidere di bombardare
centinaia di persone con e-mail con-
tenenti trojan. Eseguendo la query
di ricerca allintext:email OR mail
+*gmail.com filetype:txt, invece, fa
incetta di file .txt con indirizzi e-mail
privati. Si possono ottenere anche
elenchi di clienti di varie aziende
usando la query allintext:email OR
mail +*gmail.com AND client AND
postal filetype:csv. Carpire password
di accesso ai siti nei database SQL? La
stringa di ricerca allintext:email AND
pass AND “insert into” filetype:sql
fornisce risultati sconvolgen-

ti. Le password potreb-

bero essere cifrate

con algoritmo

MD5, ma con

un semplice ﬁ

programma

di confronto stringhe di tipo “brute
force” il pirata puo risalire alla pas-
sword in un paio d'ore. Per leggere
la password di accesso a un databa-
se MySQL il pirata cerca su Google
intext:mysql_connect filetype:ince
spulcia traivaririsultati... Per scoprire
le chiavi RSA private delle persone,

invece, la query ¢ intitleiindex.of /
intext:.ssh: la ricerca restituisce &

alcune cartelle /.ssh/; il file id_rsa
contiene la chiave privata con la
quale si possono leggere i mes-
saggi della vittima oppure firmare
digitalmente false e-mail. E un
furto diidentita digitale, si tratta

di qualcosa di estremamente pe-
ricoloso: € inutile lamentarsi con

I'NSA del fatto che leggono la no-
stra posta, se poi siamo noi stessi
afornire loro la chiave crittografica &
per la nostra posta privata! Acce- 4

dere a Webcam gestibili da remoto
con Google? Basta utilizzare la query
diricerca inurl:“viewerframe?mod
e=refresh”. Entrare nel pannello di

controllo on-line delle stampanti? Con
la stringa inurl:page=printerinfo si
ottiene facile accesso alle impostazio-
ni di una stampante di rete. Trovare
server VNC? | server VNC (come quelli
che abbiamo visto nel caso degli
impianti industriali Siemens)
) hanno spesso una interfac-

ciaWeb, a cui si puo accedere

usando la porta 5800 e cer-
cando su Google intitle:vnc.
desktop inurl:5800.

v
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ssword svelate
grazie al PG
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Cosa ci 0

occorre

WIN PASSWORD
FINDER

v/IDVD

SOFTWARE COMPLETO

| nostri esperti ti svelano i trucchi unofficial e i software
proibiti per scovare qualsiasi codice di accesso

terconnesso la protezione dei dati per-

sonali e della nostra identita on-line &
diventata un’esigenza basilare che non
puo in alcun modo essere sottovalutata.
Ormai tutti, ogni giorno, abbiamo a che
fare con password e, pilu in generale, co-
dici di accesso: li usiamo per accedere al
nostro computer, al diario su Facebook, alla
casella di posta elettronica piuttosto che
ai documenti riservati con le relazioni di
lavoro da presentare in ufficio. E ogni volta
dobbiamo fare uno sforzo mnemonico non
indifferente per ricordarli tutti. Dimenti-

I n un mondo sempre piu digitale e in-

=
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carli significherebbe essere tagliati fuori
dalla nostra stessa vita digitale!

Accesso garantito

Per evitare che cio accada abbiamo realizzato
una raccolta di potenti tool tutti gratuiti con
i quali sara impossibile “restare fuori” dai
servizi pit importanti. Perfino rimuovere la
password (dimenticata) del BIOS non sara
pit1 un problema! E questo varra anche per i
documenti Word che ci siamo premurati di
proteggere da occhiindiscreti; stesso discorso
perifile PDF. E selo ZIP colmo delle foto delle
nostre vacanze e anch’esso protetto da una

chiave che abbiamo dimenticato? Abbiamo
la soluzione perfino per gli archivi compressi.
Quando invece citroviamo a dover maneggia-
re un vecchio computer stipato in cantina da
tanti anni, cosa succede se all’accensione ci
viene chiestala password dell’account? Spesso
non cisiricorda cosa simangiaa pranzo, figu-
riamociunasequenza dilettere “pensata” anni
addietro. Bastera OphCrack, la distribuzione
Linux preferita dai pirati per ovviare a quest'ul-
timo inconveniente: sara necessario avviarla
da Live USB e tutte le password appariranno
in chiaro. Per saperne di pit.... continua con
lalettura dell’articolo!

BIOS
La password
del BIOS puo

essere resettata, e quindi
cancellata, rimuovendo
e reinserendo la batteria
dalla scheda madre

del PC (sia desktop sia
notebook)

PAG. 55

/Wy WINDOWS
L', . Graziea

" OphCrack
potremo recuperare le
password di accesso a
Windows con relativa
facilita, a meno che non
siano molto complicate
e composte da molti
caratteri particolari (ad
esempio: %, &,/,1,7,>,
<, ecc...)

PAG. 55

577 RAR/ZIP
=i = Appnimi RAR

89 Password
Unlocker e un'ottima
soluzione per recuperare
le password degli archivi
ZIP e RAR perdute. Offre
diverse possibilita di
“attacco” per la ricerca
PAG. 57

E-MAIL
& WEB
Asterisk

Key ¢ una soluzione
molto semplice da
utilizzare per recuperare
le password usate nel
Web: rimuove infatti

gli asterischi e mostra

in chiaro le lettere che
compongono i dati di
login

PAG. 57

SOI:UZIdNI PER METTERE IN CHIARO 1 CODICI DI ACCESSO

rLd@(s, BIOS, documenti e archiv'tgompressi: Tl sveliamo i trucchi e i software usati dai pirati per scovare qualsiasi password.

s DOC/PDF
jiz Appnimi DOC
Password

Unlocker rappresenta
una valida soluzione
per scovare le password
usate per proteggere i
nostri documenti Word e
quelli in formato PDF
PAG. 57

™ CELLULARI
5| &TABLET
Con le nuove
versioni del sistema
operativo Android &
diventato impossibile
recuperare le password
di accesso senza
formattare il dispositivo,
che rimane quindi
I'unica alternativa
possibile

PAG. 58
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RECUPERA LA PASSWORD DEL BIOS

Qualora il nostro primo
ostacolo sia rappresentato
dalla richiesta della pas-

sword del BIOS non appena accesoil
PC, la soluzione (non l'unica, ma la
pil veloce) e rappresentata dalla ri-
mozione e il reinserimento della bat-
teria tampone dalla scheda madre
del PC.1I BIOS & infatti un“mini siste-
ma operativo” che fa un controllo di
tutte le periferiche di cui & composto
il computer e viene alimentato dalla
batteria. Qualora il PC non dovesse
disporre piu di alimentazione, entre-

rain funzione la batteria, presente in
tuttii computer sia desktop sia note-
book. Rimuovendola, pero, tute le
impostazioni salvate nel BIOS (pas-

sword, data, ora...) verranno resetta-
te! Ecco perché questo espediente &
efficace nel caso in cui abbiamo di-
menticato la chiave di accesso al
computer. Se la batteria non puo es-
sere rimossa, € comunque possibile
riprogrammare il BIOS spostando il
jumperdireset presente sulla scheda
madre e indicato dalla sigla CLR
CMOR. Bisogna poi tenere conto che
molti produttori hardware inserisco-
no nel BIOS la Master Password che
consente ai tecnici dell’assistenza di
accedere alle impostazioni del PC

Investigatore informatico €™

bypassando quellainserita dall'uten-
te. Per conoscere le chiavi di accesso
dei principali modelli di motherboard,
colleghiamoci al sito www.winmaga-
zine.it/link/795.

& Godice di Windows in chiaro

Per accedere al sistema operativo é sufficiente creare un pennetta “bootable” con dentro la distribuzione Linux
OphCrack che “scardina” il PC alla ricerca della password dell’account bloccato.
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ophcrack LiveCD

a Recuperiamo il grimaldello
Dal DVD allegato a questo speciale sca-
richiamo I'archivio compresso OphCrack.

Zip e scompattiamolo in una qualsiasi cartella del
nostro hard disk (ad esempio sul Desktop). Al
suo interno troveremo I'immagine ISO della distro
Linux che copieremo sulla chiavetta USB.

a  Tutto nella pennetta
Sempre dal DVD allegato a questo speciale
scarichiamo il tool Unetbootin e avviamolo.

Inseriamo nel PC una pennetta da almeno 4 GB:
nell'interfaccia del software spuntiamo Immagine
disco e selezioniamo I'immagine ISO di OphCrack.
Premiamo OK per awviare la procedura.

a  Ecco le password!
Caricato il sistema operativo, dal desktop
avviamo il tool OphCrack: si aprira un’in-
terfaccia che scansionera gli hard disk del com-
puter alla ricerca di un’installazione di Windows e
dell’account di cui scovare la password che, dopo
qualche secondo, sara visibile nel campo NT Pwad!!

a  Sela password non c’e...
Se la password € complessa, da OphCrack
colleghiamoci a www.winmagazine.it/

link/2412 per scaricare le tables contenenti dizio-
nari piu forniti. Dalla precedente schermata di
Ophcrack clicchiamo Tables, Vista Seven e poi
Install: cerchiamo il file scaricato e diamo OK.

a  Passiamo sul PC
da recuperare

Pronta la chiavetta, inseriamola nel PC di

cui vogliamo recuperare la password. Se non vie-
ne riconosciuto il boot da chiavetta, entriamo nel
BIOS e impostiamo la priorita di boot sui disposi-
tivi removibili. Apparsa la schermata di OphCrack
premiamo Invio per awviare il mini OS.

User-MName

CET—

a  Laccesso adesso é libero
Installate le nuove tabelle, chiudiamo e
riavviamo OphCrack (come nel Passo 4).

Avremo ora molte pit probabilita che la password
venga individuata! Non ci resta che scriverla da
qualche parte, riavviare il PC e controllare di riu-
scire ad accedere nuovamente al nostro account! »
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BUONI
CONSIGLI

ECCOLA
PASSWORD

DEL ROUTER

E sempre buona norma
cambiare la password
predefinita del router
ADSL: se la dimen-
tichiamo, pero, non
potremmo piui accedere
al pannello di controllo
per configurare, ad
esempio, il port for-
warding per le porte
diaccesso di eMule. In
questi casi, possiamo
resettare il dispositivo
alle impostazioni di
fabbrica perriuscire a
loggarci con la chiave
predefinita. Basta pre-
mere e tenere premuto
per almeno 20 secondi
il pulsante Reset posto

sul retro del dispositivo.

La procedura per recu-
perare la password di
accesso allarete Wi-Fi e
invece pit semplice. Nel
caso del router Pirelli
Alice Gate VolIP 2 Plus
WiFi colleghiamoci al

pannello di controllo di-

gitando 792.768.1.1
nel browser e nella se-
zione Wi-Fi prendiamo
nota della password
indicatain Chiave di
cifratura.
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#Nuova chiave per Windows

Se nel PG sono installati Vista o 7 possiamo sfruttare il tool integrato che permette di resettare
la password di accesso al sistema operativo e crearne all’occorrenza una nuova. Ecco come.

Windows 7

Installa "

Impartanti informazioni greliminari allinstallazione di Windows

fil

a  Gli strumenti di recupero
Inseriamo il DVD di Windows nel lettore del PC ed effet-
tuiamo il boot dal drive ottico. Proseguiamo nelle varie
schermate come se dovessimo installare il sistema operativo:
giunti nella finestra Installa, clicchiamo Ripristina il computer.
Selezioniamo I’0S presente sul PC e premiamo Avanti.

t
Controlla il computer per individuare eventuali err]

Pmnmli dei comandi
Apri ufh_jnestra del prompt dei comandi
L dincd cecurity_previous
E Ricerche . R

_| SOFTWARE
_| SOFTWARE.SAV
] suftware_previous
{_[SYSTEM
SYSTEM.SAY

. PMubblica

2 Mettiamo mano al registro

Clicchiamo Prompt dei comandi, digitiamo regedit e dia-

mo Invio per avwviare |'editor del registro. Individuiamo la
chiave HKEY_LOCAL_MACHINE e clicchiamo File/Carica hive.
Da C:\Windows\System32\config selezioniamo il file SYSTEM
e diamo Apri. Verra creata una chiave che chiameremo reset.

P-h'.cr ft Nlndous [Uers:l.nne 6 : 4 '?EBﬂ] ,
Copyright <(c> 2009 Microsoft Corporation.

Giovanni plut

C:\Windows\system32>net user

T )
= SAM I

a  llvalore giusto della chiave
Selezioniamo la voce HKEY_LOCAL_MACHINE\reset
Setup. Clicchiamo due volte su SetupType e assegnia-
mogli valore 2. Doppio clic sulla chiave CmdLine e assegniamole
valore cmd.exe. Selezioniamo HKEY _LOCAL_MACHINE\reset|,
andiamo nel menu File e clicchiamo Scarica hive.

a  Una password nuova di zecca

Riavviamo il PC. Verra mostrato il Prompt dei comandi.
Digitiamo net user seguito dal nome utente e dalla nuo-
va password (ad esempio net user Giovanni pluto). Se il nome
utente & composto da pitl parole, racchiudiamolo tra virgolette.
Premiamo Invio, digitiamo exit e premiamo nuovamente /nvio.

PASSWORD NASCOSTE DIETRO GLI ASTERISCHI? SCOPRILE COSI!

Tutti i browser permettono (ma anche il sistema

@ operativo e i client di posta elettronica) per-

mettono di memorizzare le password digitate

nei vari form di accesso: una funzionalita sicuramente
molto utile. Purtroppo, perd, sono pochissime le possi-
bilita di recuperarle, soprattutto nel caso dei servizi on-
line che, il piu delle volte per cambiare la password richie-
dono di inserire quella “vecchia’, che ovviamente non
ricordiamo! In questi casi, un aiuto inaspettato ci arriva
da Asterisk Key, un tool molto “leggero” che resta attivo
in background e cirivela in chiaro le credenziali di acces-
so “nascoste” dietro gli asterischi. [l programma, sempli-
cissimo da utilizzare, funziona con molti servizi Web tra
cui Mailbox, Facebook, Twitter e forum, ma anche con i
form precompilati del sistema operativo. Basta cliccare
sul pulsante Recover per mettere le password in chiaro.
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File Edit Help

& . B

Recover

i+l Asterisk Key - Reveals hidden passwords

Searching for pazsword edit boses.

YWindow: Confirrm Pazsword
Fazzward: [Master] [ho brackets) <Copy:

Searching open web pages for pazswords...

‘W'el:l F"age http .-".-"I'I'I-E|I| pakoo, com,
ahtningl (no bracketz] < Copu
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BROWSER, E-MAIL E CHAT: ECCO LO SCOVA PASSWORD

Grazie ad alcuni software specializzati possiamo recuperare
facilmente le password degli account di posta memorizzate sul
computer, del programma di messaggistica istantanea e quelle

utilizzate per loggarci ai servizi Web salvate nel browser. Per recuperare
quella della posta elettronica possiamo usare Mail PassView: basta ese-

guire il file mailpv.exe e attendere che il programma faccia il suo dovere.
Analogamente, possiamo usare MessenPass per risalire al nome utente e
alla password utilizzati con i principali client di chat. Infine, per recupera-
re le password del browser possiamo ricorrere a IE PassView per Internet
Explorer e PasswordFox per Firefox.

dei tuoi file DOC e PDF, anche quelle a

=1Gosi apri file DOC e PDF protetti

Con Appnimi Word Password Recovern e Appnimi PDF Password Recovery recuperi facilmente le password
bastanza complesse. Ecco come usarli al meglio.

= Appeinni Word Password Recovery Setup =
Choase inetall Location
Grsopt e ke . shich 2 sl Ao W Padpeard Ry

e v Pl g Vierd Pasteee o Rty 1 e Foltr Bt To sl v 8
e fr, cck Browes: anc peect anaoer ol Clck Jnetal 13 ptart e imptalaon.

Destrason Folder

e,

Space reured: 11
e ————

Appnimi Excel Password Recovery 1.1

. .—\_ !_) !_)l 1 i in i hitp:ifwww.appnimi.com

Characters: | Sbcdefighgkimnonarstuiy TABCDEF GHI MUMNOPGRSTUVAITZ 123950 IIS0G 8

Start Help

Appnimi Excel Password Recovery 1.1 =

. Apprrinni hitg:Hwvew.appnini.com
Excel Fle: 13 Francesco Deskbop Puove Documento of Microsoft Word.docx Select
Min Length: 1H Max Lergth: (=
Character: DEFGHI L)

Start 779 : aagaly Help

a  Pronti ainstallare
Awviamo ['installazione di Word Password
Recovery dal Win DVD-Rom. Durante
I'installazione ci viene proposto per due volte di
installare una toolbar: entrambe le volte clicchia-
mo su Decline. Procediamo premendo due volte
Next per terminare la procedura.

a . Semplici impostazioni
| comandi da usare sono pochi. Cliccan-
do Select scegliamo il file DOC di cui
recuperare la password. Con Min Length e Max
length settiamo il numero minimo e massimo di
lettere di cui la chiave potrebbe essere compo-
sta. Clicchiamo Start per awviare la procedura.

a  Non resta che attendere
La procedura di recupero della password
potrebbe durare diversi minuti. Il tutto
comungque dipende anche dalla potenza del pro-
cessore del PC. Il risultato € garantito, anche se
con chiavi di accesso particolarmente “complica-
te” il risultato potrebbe non essere quello sperato.

=72
=

File compresst: li scardini cosi!

Appnimi RAR Password Recovery é un’ottima scelta se stiamo cercando una valida soluzione per recuperare
le password perdute dei nostri archivi RAR e ZIP. Impariamo ad usarlo al meglio.

Appnimi RAR Passwoed Uriocker Setup. = = HESN

Psen e RAR Faesacrd ricch =

Fress Page Do £ pee S rest of the agresmant.

i\ppnlml Software License Terms

Tharse licwsse barms apply 5 anyont downloading, inmalling or using the
softvares from Appnimlcom.

Fitase rand carefully the terms menticasd Selow nd you must AGREE t
these berms bafore procmtding with She installaton o Usng ey softwere
freem Appnimi.com

> Appnimi RAR Password Unlocker 2.3

= - |

Apprrintti

hittp:fwww.appnimi.com

02 RAR Password Unlocker

Inpute | Destination | Brute Force | Dictionary | Save | Load

e ® Select
Frefa Suffix
Min Length 0 Max Length * o0&

Hely

L Appnimi RAR Password Unlocker 2.3 = B

Apprrini

Biltp:Thew. appnimi.com

) RAR Password Unlocker

Inputs | Destination | Brute Force | Cictonary | Save | Load

Characters ™

ICDEFGHILMNOPQRSTUVWIYZ 12

Stact Brute Force Attack |

Stop Brute Force Attack

78 : sasabh Help

a  Iniziamo con l'installazione
Avwviamo l'installazione di Appnimi RAR
Password Recovery presente all’interno

del DVD allegato a questo speciale. Durante il
processo ci verra chiesto di installare una tool-
bar per due volte: rifiutiamo cliccando Decline.
Clicchiamo Next fino ad arrivare al termine del-
la procedura.

a | Interfaccia ricca di funzioni
In Input scegliamo il file ZIP/RAR che
desideriamo analizzare. In Min Length e

Max length inseriamo il numero minimo e mas-
simo di lettere di cui dovrebbe essere composta
la password. In Destination scegliamo la cartel-
la nella quale verranno estratti i file al termine
della procedura.

A Ce Pabbiamo quasi fatta!
Possiamo eseguire un attacco Brute For-
ce o Dictionary: il primo “mescola” tutti i
caratteri fino a comporre la password cercata; il
secondo si avvale di migliaia di chiavi di acces-
S0 contenute in un file di testo integrato nel pro-
gramma che vengono provate fino a trovare quel-
la giusta. 4
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CELLULARI E TABLET: SERVE IL RESET DEL DISPOSITIVO!

Se per i PCil recupero delle password puo
sembrare relativamente semplice, non & per
niente cosi se invece consideriamo gli smar-
tphone e i tablet Android. Se con le vecchie versioni
del sistema operativo di Google era possibile interve-
nire (seppur in maniera un po’ macchinosa) sul reset
delle password di sistema modificando alcunifile, con
i nuovi aggiornamenti non & piu cosi. E forse & anche
un bene, dato che & molto piu alta la probabilita che
un dispositivo portatile ci venga sottratto con la reale
possibilita che questo finisca nelle mani sbagliate:
inutile dire che in questo caso la nostra privacy viene
messa davvero a dura prova! Sostanzialmente, ora le
uniche soluzioni che si possono attuare dopo essersi
completamente dimenticati la password di sblocco
sono due: una é la totale formattazione del device.
Quindi dobbiamo stare molto attenti nel caso in cui
usassimo una sequenza numerica facile da dimentica-
re. Stesso discorso se invece usiamo il sistema di sbloc-
co con la sequenza da “disegnare” sullo schermo.
L'altro metodo & provare e riprovare delle possibili
combinazioni finché, al quindicesimo tentativo, ci

verranno richieste le credenziali del nostro account di
Google per poter sbloccare il dispositivo. Le ricordiamo
quelle, vero? Se cosi non fosse, I'unica soluzione
rappresentata dalla formattazione del cellulare o tablet.

ClockworkMod Recovery v4.0.0

- reboot system nouw
- apply update from sdcard

- wipe data/factory reset
- 1n5tal! zip from 5!car!

- backup andgrestore

UNA RECOVERY PROVVIDENZIALE

In questo caso possiamo procedere con un hard reset
tramite la recovery presente in ogni dispositivo An-
droid. Per prima cosa bisogna spegnere il dispositivo
per poi riaccenderlo tramite una combinazione di tasti
che pero é differente in base alla marca: sui dispositivi
Nexus, ad esempio, e sufficiente usare la combina-
zione Volume su + Volume giti + Tasto accensione;
peri Samsung dovremo premere Volume su + Home
+ Tasto accensione; su HTC basta tenere premuto il
tasto Volume giti + Tasto accensione. Entrati a questo
punto nella recovery di sistema, sara sufficiente indi-
viduare la voce wipe data/factory reset e selezionarla
per avviare la procedura che “radera al suolo” tutta la
memoria interna del nostro dispositivo, eliminando
si tutte le credenziali di accesso ma anche tutti i file
in esso contenuti!

ClockworkMod “Recovéry v4.0.(

—— Hiping data...
Formatting /data...
Formatting /cache...
Formatting /sd-ext...
Formatting /sdcard/.android.
re...

Formatting /sdcard/Android.,
Data wipe complete.

® Guido Scorza

€ uno dei massimi esperti
in Diritto delle Nuove
Tecnologie

NON DESIDERARE
LA PASSWORD D’ALTRI

Lo si dice e scrive spesso, ma mai abbastanza: la
tecnologia non & né buona né cattiva, né lecita né
illecita! Tali caratteristiche appartengono all’'uso
che ciascuno sceglie difarne. Tale considerazione &
particolarmente calzante in relazione alle decine e
decine di software diffusiin Rete e sul mercato che
consentono, ormai anche ad utenti poco esperti,
di cimentarsi con il recupero di password smarrite
o dimenticate. Si tratta di soluzioni utili, preziose e
legittime a condizione di usarle per il recupero della
propria password e, dunque, per garantirsi l'accesso
al proprio PC o all'account di posta elettronica.
L'uso di tali soluzioni, invece, diviene certamente
illegittimo laddove le password che si cerca direcu-
perare appartengano ad altri o comunque valgano
a garantircil'accesso ad un sistema o ad un account
che non ciappartiene. In tal caso, salvo che sia stato
il proprietario del sistema in questione a chiederci
una mano per recuperare la password, corriamo il
rischio di ritrovarci invischiati in guai piuttosto seri.
L'art. 615 quater del codice penale, infatti, stabili-

\§

sce che “Chiunque, al fine di procurare a sé o ad
altri un profitto o di arrecare ad altri un danno,

disciplina sulla privacy sino ad arrivare alle ipotesi
di reato a tutela della segretezza della corrispon-

abusivamente si procura, riproduce, diffonde,
comunica o consegna codici, parole chiave o
altri mezzi idonei all'accesso ad un sistema in-
formatico o telematico, protetto da misure di
sicurezza, o comunque fornisce indicazioni o
istruzioniidonee al predetto scopo, é punito con
lareclusione sino ad un anno e con la multa sino
aeuro 5.164”. Se poi, oltre a procurarsila password
per l'accesso ad un sistema o ad un account di posta
che non ci appartengono, decidessimo addirittura
di usarli per accedere a tali sistemi, la situazione
potrebbe aggravarsi ulteriormente. Lart. 615 ter
dello stesso Codice Penale, stabilisce, in tal caso
che “Chiunque abusivamente si introduce in un
sistema informatico o telematico protetto da
misure di sicurezza ovvero vi si mantiene
contro la volonta espressa o tacita
di chi ha il diritto di escluderlo,
épunito con lareclusionefinoa
treanni”. Inutile, poi, dire che se
non ci si accontenta né di mettere
alla prova la propria abilita per recuperare la
password altrui né di accedere all'altrui si-

stema o account di posta ma, dopo averlo

fatto, ci si diverte anche a prendere visione
del contenuto del sistema o della corri-
spondenza elettronica a noi non diretta,
si pongono le Autorita nellimbarazzo

della scelta circa l'elenco di reati da
contestarci: dalla violazione della
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denza. L'utilizzo di tali soluzioni puo, insomma,
costarci davvero molto caro. Meglio, dunque, non
dimenticare mai che entrare nel PC altrui senza
permesso equivale a entrare nell'altrui abitazione
o ufficio eimpossessarsi- anche solo momentanea-
mente - dell'altrui account di posta
elettronica equivale ad aprire
la corrispondenza ad altriin-
. dirizzata. Meglio pensar-
& cidue volte prima di
procedere...

it
g
f
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Mettiamo al sicuro le password

Preferiamo annotare le nostre password in un file di testo da tenere sempre a portata di clic? Ecco come metterlo

al sicuro in un’unita virtuale criptata creata con TrueCrypt e archiviata nel nos{:

&3 Conbigurazione t Dropbox @ M TrusCrypt Setup T.1a =y ﬂ
[ Extraction Options:
I le di ioni del tuo Dropk Hare yous can gt iwitnst optiors 10 conbiol the ex acton process.
|
| S Fiease select or type the location nhere you want o place the exvacied fles:
| w . 2GB Gratuite
e CE=
1 e o itwllbe
o
<« 100 GB US55 9.99 ol mese
| 2 ¥ Cpen the desinaton cation when fished
/'\/‘?
a «> 200GB US$19,99 al mese
I

0 spazio cloud su Drophox.

IE:I TrueCrypt = ] l

I
[0 TrutCoyes Vnloma Crantion Wizsed - S - =

TrueCrypt Volume Creation Wizard

W Craate an encryvited Bl contaier

PEpenerced users.
sk nfmain
T Encrypt a mom-system partition/drive
Encryiits & non=gyEtem gur trSon on My FSenl o extirnal
ive (.5, a fash drwve]. Optionady, restes 2 hadien volume.,
" Encrypt the system partition or cntins system debve
Encrypta ¥ i ibon i b Wdores i i, Ao

a  Strumenti di sicurezza
Installiamo il client Dropbox (lo trovi nel
DVD allegato a questo speciale) e creia-
mo, se non ne abbiamo gia uno, un account gra-
tuito da 2 GB. Al termine, scompattiamo I'archivio
TrueCrypt.zip (sezione Antivirus&Sicurezza) ed
eseguiamo il file TrueCrypt Setup 7.1a.exe.

a | Estraiamo tutti i file
Selezioniamo Extract per installare la ver-
sione portabile e premiamo Next. Confer-

miamo i messaggi di awiso con OKe Si. Clicchiamo
Browse per selezionare una cartella in cui estrarre
i file del programma (ad esempio C:\TrueCrypt) e
premiamo OK. Al termine diamo OK e Finish.

a  Un'unita “inaccessibile”
Verra aperta automaticamente la cartella
con i file di TrueCrypt. Facciamo doppio clic

sul file TrueCrypt.exe e nella schermata principa-
le del programma clicchiamo su Create Volume.
Assicuriamoci che sia selezionata I'opzione Crea-
te an encrypted file container e premiamo Next.

[ Troetrmt = B
L [ooe [ vome e -' Iph o
Bl Trostoysn Votume Creation Wizard =

Volume Type

¥ Stamdard TrueCrvpt vokmse
Beeet s cpvbon H you wirsh o creale & vl Trusrypl
e,

" tindden TrueCrypt vohime:
Tl ou ane

Pt 5 ™
‘o et refuse o revesl Tie pasword (e
L & 30 -called bukder

where Exange,
ot b exten . ikt i vou b
St ssch baaor wihout el B stmard B your

[ﬂ TrueCrypt : = L l

W o

T TosGory e et Wewd - =) IR Troecrysn Vol Crewson Wizasd -~ el
r"— Encryption Options

Eneryplion gerithes

= = :

[ WS e Each block [ ety

st eneryenes wi Twatoh (15520 bey) and e weh 2ES. ™ ks o

(256801 k). Ench ooy L its own kary. Al keva are Itis very mpertant that yeu chacse a pasd password. You shaukd

rutually ndspandent. chedr gt word
DSy o o ombiatnof 1, s o o] It it

Mgre formaton s contain any names or dsaes of b, It not be easy o

et | 7008 posamard 8 8 rndom combeaton of wpper nd lower

et lattare, Aumbave, Mnd epacsl active, Buch se &~ =

o & 1z, We recommend choasng B PASEWONS SNEStNG of nore than 20
characters (the longer, the belter]). The masieum possble kength s 64

FEoow =l dwacer.

a  Creiamo il file del volume
Nella schermata successiva selezioniamo
Standard TrueCrypt volume e clicchiamo

Next. In Volume Location premiamo Select File,
andiamo nella cartella di Dropbox e indichiamo il
nome da assegnare all’'unita criptata (Personale),
premiamo Salva e clicchiamo su Next.

a  Lascelta della dimensione
Da Encryption Algorithm selezioniamo I'al-
goritmo di crittografia (ad esempio AES-

Twofish) per criptare i dati dell’unita virtuale e pre-
miamo Next. Digitiamo la dimensione dell’unita vir-
tuale tenendo conto che lo storage di base dispo-
nibile su Dropbox & pari a 2 GB e premiamo Next.

a Password di 20 caratteri
6 Digitiamo quindi negli appositi box una pas-
sword di accesso (e la relativa conferma)
all’unita virtuale. Scegliamola con cura in modo che
sia sufficientemente complessa e assicuriamoci
che la sua lunghezza sia di almeno 20 caratteri.
Proseguiamo cliccando sul pulsante Next.

]un-.-rq.:u = =

HI-._..--; Id

[ Truetopmt Vielume Cranteon Wizard -

Volume Format

Optone
Flesyisen [iTFE v] Chate [Defait | [ Dymame

Randam Pock 38F2078FIEAIATTATEEHESLIAIAM TG M
Header Key:
Matar Kay:

Dene Soned Left

your
wnckow. The korger you move i, the betser. Ths sgrifcandy

of oon eys. Then
ek Ferma 12 create e wokere.

[ Truetpe = ]

Ceive | Vokeme
e
e
| Enter passward tor CALsers\Giancanis\ DropbosPersonsle

e =
— Password: | = al | =
b I Cache passwords and kryfies in memeory Cancel

R
] ™ Cuplay password

. I Useheyfies

e | Brrypition Mgerithe. | Type

===

Computes » Disce lecale () =[5 1| Comes 2

@\_,'-"

B Moshor Yowize Srumgs f Codficatie §B Decodiicalile g ApH/CHAIPIO

Nosrn = Uiens modkfics
= Fere Ling 1102811 1719
32007936
I8 1503

iFen 2igg
il Fero, g

a  E adesso formattiamo!
Selezioniamo il file system con cui format-
tare 'unita virtuale, ad esempio NTFS e
muoviamo il puntatore in modo random all’'interno
della finestra per aumentare la forza delle chiavi
di crittografia. Clicchiamo su Format, Attendiamo
che venga creato il file e al termine premiamo Exit.

Un nuovo disco sul PC
Dall'interfaccia principale di TrueCrypt
selezioniamo dall’elenco dei drive I'uni-

ta Z:, premiamo Select File, indichiamo il volume
appena creato e premiamo Apri. Clicchiamo quin-
di su Mount. digitiamo la password del volume e
premiamo OK.

a  Etutto sincronizzato!
La nuova unita (Z;) sara accessibile da
Esplora risorse e dalle applicazioni instal-
late. Possiamo gia salvarvi dentro dei file. Per
smontare I'unita virtuale, selezioniamola in TrueC-
rypt e premiamo Dismount. Una volta smontato il
file, verra aggiornato in remoto su Dropbox.
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Giu le mani
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miel dati!
Vuoi vendere un PC o un cellulare?

Ecco come eliminare per sempre
| file salvati nei dispositivi

Cosa ci / ._\

occorre

DISKWIPE
vDVD

SOFTWARE COMPLETO

www.diskwipe.orgc

CCLEANER
v/DVD

SOFTWARE COMPLETO

www.piriform.com

RECUVA
vDVD

SOFTWARE COMPLETO

www.piriform.com

WONDERSHARE
DR.FONE
vIDVD
€37,190

www.wondershare.net

uando si vuole vendere un PC, un note-
Qbook, uno smartphone, un tablet o in ge-

nerale un dispositivo dotato di una unita
di memorizzazione (oppure anche soltanto
un hard disk o una scheda di memoria SD),
€ bene assicurarsi di eliminare i dati memo-
rizzati al loro interno in maniera definitiva.
Non ¢ sufficiente, infatti, una formattazione
per “svuotare” un disco rigido o una memoria
di massa portatile. Adoperando appositi tool,
infatti, il nuovo proprietario del dispositivo da
noivenduto potrebbe riuscire arecuperare tutti
(0o almeno buona parte) i dati presenti in esso.
E visto e considerato che I'abitudine comune
e quella di conservare su PC, cellulari e tablet
documenti personali, credenziali di accesso
a conti corrente on-line e altri dati sensibili, &
fondamentale assicurarsi, prima di cedere un
dispositivo, di aver eliminato i dati contenuti
e di fare in modo di non renderli recuperabili
neanche conl'uso di programmi attiallo scopo.

Cancellare tutto per sempre

Per ottenere questo risultato dobbiamo pertanto
ricorrere ad alcuni software specifici, come
CCleaner, che effettuano il “wipe” del disco,
scrivendo datirandom e rendendo praticamen-
te impossibile il recupero delle informazioni.
Questa operazione puo essere effettuata non
solo sui dischirigidi, ma anche sulle chiavette
USB, sulle SD Card e alle memorie dei telefoni
cellulari. Cosa un po’ diversa, invece, e la can-
cellazione dei dati dalla memoria principale
degli smartphone. In questo caso dobbiamo
effettuare ilroot del telefono, quindi entrare nel
recoverymode e infine procedere conilwipe. La
procedura cambia a seconda del modello, ma
possiamo ugualmente utilizzare delle app che si
occupano di eliminareidati nel modo pilisicuro
possibile. Vediamo quindi come effettuare una
cancellazione sicura dei dati dalle memorie e ve-
rificare che siano stati effettivamente eliminati.
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Cancellazioni a prova di hacker

Utilizzando in seck enza due appositi tool possiamo eliminare in maniera definitiva tutti i dati presenti su

una chiavetta US

Questo procedimento vale anche per hard disk e schede SD e MicroSD.

Gl = fusb Bob] B.104,044 k o 8385532 k Mben L L :.:.. fush B.gb] 8. 104.044 k & 8,385,532 k iber) l.lﬂ'F—_-anI!le ,
L B . v £ = " g a)
- T —— y | lltool B L
D Musica) « MR 0471172013 15:02— cance a smun.:c.-nds | & Selecned ik Informatons
l| . ]’l 2 futto .
(oo bl E il momento di effettua- = @ o
re il “wipe” del suppor- R p—
to. Per massima sicu- o e
rezza cancelliamo i dati Fiesystam: WIFS
utilizzando due softwa- S e
re. Cominciamo con e :
DiskWipe (lo trovi nel e o o
. . DVD allegato a questo s .
a  Esploriamo la pendrive speciale). Non necessi- oo S
Inseriamo la nostra chiavetta USB nell’apposita porta del computer e visua- ~ ta di installazione: per
lizziamone il contenuto con Esplora Risorse o con qualunque altro file mana-  awviarlo facciamo doppio
ger. Nel nostro caso file come immagini e brani musicali si trovano all’interno delle  clic sul file eseguibile. _
cartelle Immagini e Musica. e

a L G e .0
Ciosy.

v;b‘n,umhmm.w

LY CCleaner w07 Setup

Spttem i Dk
&
Bacs e

v

@ Sencid sk nbrmaners

Setup

Welcome to the CCleaner v4.07

Setup wil guide you through the instalation of COleaner

o] ® s

Bonifica drive

e &

& contiruti & s s s n drive

EXETE

ALL DATA OM DRVE USSE § G [F] WILL B DESTROVED

ERASE AL
Type TRASE £LL i bow s ik P b 1 st sy ciek.

i [ e ] [ ]

Drig 2. Sarisl Hursbir CCUDCCE1BCAsFC

Press FLies Hop |

w407,

Click Mexct to confinue.

By islaling this product you aree 1o o ieense agreement
end privecy policy.

View bcenes agrement
Miew pvacy pobcy

Select your [anguage: .mlan: vi

hexl >

a Il giusto numero di passate
Selezioniamo il disco da cancellare, clicchia-
mo Wipe Disk, quindi premiamo Next. Sce-

gliamo quante passate effettuare (nel caso di una
memoria USB o0 una scheda SD non esageriamo per-
ché potrebbe danneggiarsi). Confermiamo nella scher-

a  Rifacciamo tutto
con CCleaner
Scompattiamo sul disco rigido I'archivio com-
presso CCleaner.zip (o trovi nel DVD allegato a que-
sto speciale) e facciamo doppio clic sul file eseguibi-
le. Selezioniamo /taliano come lingua e seguiamo la

Borifica |50k 10 e =
Fusencs fla

Soaenin | Sourasoiioes bemphce (1 pABEAIGS] =

Sowagithrs Femoice |1 DasseggR]
Egrmino eitens Drive SOVTASETItEUS BVATAL | |
= curchesas (7 o) |

Sovrascittura molto [
ks e ouascrttrs molty complessa (35 passagp) |

.MM.

Bonifichiamo la chiavetta
Awviato CCleaner, a sinistra clicchiamo Stru-
menti; quindi Bonifica. Scegliamo il disco da

bonificare e il numero di passaggi da effettuare (sele-
zioniamo almeno 7 passaggi (Sovrascrittura com-
plessa) solo nel caso di hard dask) e premiamo il pul-

mata successiva e premiamo Finish.

procedura d'installazione guidata.

LA PROVA DEL NOVE

Dopo aver eseguito il wipe del disco,
€ bene verificare se i dati risultano
ancora recuperabili o meno. Per
farlo installiamo il software Recuva
(lo trovi nel DVD allegato a questo
speciale), avviamo il programma
tramite l'icona creata sul desktop
e seguiamo il wizard proposto da
Recuva. Scegliamo la voce Tutti i file
e la posizione (il disco) sulla qua-
le effettuare il ripristino dei file. In

redazione abbiamo effettuato dei
test di recupero subito dopo aver
eliminato i dati sia con l'uno sia con
I'altro software. Nel caso del wipe
effettuato con Wipe Disk, Recuva
ha recuperato soltanto 3 file dei 77
che erano memorizzati nel disco, sia
effettuando la scansione veloce sia
quella approfondita. | file recuperati,
pero, non sono risultati utilizzabi-
li, come spesso capita eseguendo

sante Bonifica.

+! Piriform Recuva

& Recuva.com

Selesona i fie da i
Per una mighore rusciea, ripristing | fle sy un altra drive,

Nome file Percorso

& npd003 FSdmkwipe

FA\Sdiskwipel,

@ tmph00d

Dimensione  Stato

Uitirna modifica

Lo [Flsdskipd04/LL0L 1647 Ecceleate

0471172013 16:48
04/11/2013 16:50

LOGTAGEKE  Eccellente
2023408KB  Eccellente

questo tipo di operazione in caso
di recupero. Ancora meglio le cose
sono andate dopo il wipe effettuato

con CCleaner:il programma Recuva
non € infatti riuscito a ripristinare
neanche un file.
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+ ' Un Android come nuovo
Per riportare alle impostazioni di fabbri-
ca la memoria principale di uno smar-

tphone o tablet
Android andiamo
in Impostazioni/
Backup e ripri-
stino/Ripristino
dati di fabbrica.
In questo modo
il sistema sara in
grado di eliminera
definitivamente gli
account impostati
e tutte le applica-

«  “Svuotiamo”

[a memoria aggiuntiva

Per eliminare in maniera definitiva tutti i

Start Wiping  Refresh Statis  Exit
Sanitize System Space
¥ Sanitize SO Card

Sanitize Optional 5D Card

Ripuliamo smarthone e tablet

Nei seguenti passi abbiamo utilizzato un Sony Xperia M. Se vogliamo eliminare tutti i dati da un dispositivo
diverso facciamo riferimento al box a fondo pagina. Ecco come fare.

dati presenti nella
scheda di memo-
ria SD installata
nello smartpho-
ne scarichiamo

I’app SecureWi-

pe dal Play Store.
Awviamola, toglia-
mo la spunta dal-
la voce Sanitize
System Space e
infine tocchiamo

a | Cancellazione effettuata
Per controllare una memoria esterna
inseriamola nel lettore del PC e seguia-
mo la procedura nel box La prova del nove.
Altrimenti, installiamo il software Wondershare

zioni installate.

su Start Wiping, Dr.Fone (lo trovi nel DVD allegato a questo spe-
ciale), colleghiamo il telefono via USB e seguia-

mo le istruzioni.

BACKUP E RIPRISTINO SU IPHONE

Se prima di vendere un dispositivo
Apple vogliamo effettuare una
copia di backup dei dati memo-
rizzati su di esso, dobbiamo solo
scegliere se utilizzare iCloud o
se farlo direttamente sul nostro
computer. Se optiamo per la co-
pia sul Mac dobbiamo avviare il
player multimediale iTunes, sele-
zionare il dispositivo da vendere
e, nella sezione Backup fare clic
su Questo computer. Subito do-
po scegliamo Effettua backup
adesso. Se dovessimo invece sce-
gliere di effettuare il salvataggio
su iCloud, andiamo nelle Prefe-
renze dell'iPhone e selezionia-
mo iCloud/Archivio e Backup e,
infine, Effettua backup adesso.
Nel caso ci trovassimo nella ne-
cessita impellente di effettuare
il ripristino, dobbiamo collegare
lo smartphone direttamente al
computer tramite il cavo Dock/
Lightning e n seguito lasciamo
avviare iTunes. Terminata questa
operazione, clicchiamo sul pul-
sante iPhone. Se possediamo in-
vece piu di un dispositivo, al posto
del pulsante iPhone dobbiamo
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selezionare Dispositivi e poi il
nome del melafonino. Premiamo
poi Ripristina iPhone e faccia-
mo clic su Backup e Ripristina.
Prima che il ripristino giunga al
termine scarichiamo sul Mac I'ul-
tima versione di iOS. Alla fine del
download dovremo solo aspettare
ancora qualche minuto e il gioco
sara fatto. Completata corretta-
mente la procedura di ripristino,
iTunes chiedera se configurare il
telefono come un nuovo dispositi-
Vo o se ripristinare le applicazioni
e i dati del backup effettuato in
precedenza. Nel nostro caso non
bisogna fare altro: sara il nuovo
proprietario a configurarlo come
meglo desidera. Per evitare che
lui continui a ricevere messag-
gi indirizzati a noi, disabilitiamo
iMessage. Spuntiamo |'apposita
opzione nelle Preferenze di Si-
stema e sotto la voce Messaggi
e avvisiamo Apple del passaggio
di proprieta. Logghiamoci con le
nostre credenziali Apple ID, se-
lezioniamo il telefono nella lista
disponibile e facciamo clic su An-
nulla la registrazione.

eec00 TIM 3G 09:27 X @
<{ iCloud Archivio e backup
ARCHIVIO
Spazio totale 5,0 GB
Spazio disponibile 2,8 GB

Gestisci spazio

Acquista piu spazio

BACKUP

Backup iCloud
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€™ Investigatore informatico

Giu le mani

dai miel file

Cosi puoi crittografare i dati salvati su disco e pendrive
per renderli inaccessibili a spioni e ficcanaso

ocumenti, filmati, foto: i
Dnostri dati non sono mai al

sicuro da occhi indiscreti.
Durante una pausa di lavoro, ad
esempio, qualora ci allontanassimo
dal PC, qualcuno potrebbe provare
ad accedervi e sbirciare tra file e
cartelle del disco rigido. Immagi-

niamo poi cosa potrebbe succedere
se dimenticassimo incustodita da
qualche parte una chiavetta USB
sulla quale abbiamo salvato file
personali. La soluzione per evitare
questo tipo di evenienze & criptare
ipropri dati in modo tale che nes-
suno possariuscire ad accedere al

loro contenuto. Per farlo possiamo
utilizzare un programma specifico
come abysoft BASIC 11, in regalo
per ilettori di questo numero di
Win Magazine, che consente di
proteggereifile e criptarlimedian-
te I'uso di password e persino di
certificali digitali. Ecco come fare.

| Software | abylon BASIC 11 |

Cosa ci / ._\

occorre

ABYLON
BASIC 11
vDVD
Gratuito

www.abylonsoft.com

| abylon BAsIc 17

abylon REGISTRATION - abylon BASIC (Adv. - PRIVATE LICENCE) (ADMIN)

@ abylon BASM— PRIVATE

()

_E| Wahlen Sie die Sprache aus, die wahrend der

Setup-Sprache auswihlen

Fo Installation benutzt werden soll: —

4 s Flease regstarihls program after 3U days. [t you dnn't Ikeths |program please remove it from your system asfter this time. You
will get more o our Ihis 1 amount will help us to enhance this soitware in the tuture.
Ihank you tor your help

z Your devedoper - team!
|Engiish v
Recquest registration data
[ QK J [ Abbrechen l Name: or CD-Key: (Atention: Like in your registration form!)
Si parte con il setup Richiediamo il codice

Scompattiamo sul disco rigido I'archivio compresso Basic11.zip (lo

trovi nel DVD allegato a questo speciale) e facciamo doppio clic sul file

Basic11.exe. Nellaschermata di setup selezioniamo Englishdal menu
a tendina, quindi premiamo OK.

Seguiamo la procedura guidata: al termine leviamo tutte le spunte
delle opzioni visualizzate e premiamo Close. Quando compare il mes-
saggio del completamento dell’installazione clicchiamo su No. Nella
schermata di registrazione facciamo clic invece su Request registration data.

W 3 e e vt o 8 vl ot b of Ehtrge sefbwire i bee. 50 we would bt hasty 19 9ot & feeeset, e you ape lesting Sur Sebnere. b B4S1CA, e ofera

sunvey-binm a8 cveactfar
[,

T R Als0 we wers pHased, o 5001 538l8 BUE WS WY LSS 31 DRRTS B0 a0 HSC 0UT DO 556w ETO0CTS. (560 0 B DROHL. TIAT SSE00R Wil Besue The 3

e LOGOK fartus caveicpmart of our sokwact —

= anrien LOGON- % .

setenfie
. Sowte: Ediriord Mastar 2011 b
syl SHREDOHR. (Aarade; * . .

sl (IAE-SRARR Mama: * tylen SN CEVET s e

Ema o * T [T
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Pumiyns o T
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‘St inkrmaton SbOuE revs e o 10 1oy ereal adoresad| Can LnisCIEe Tom ths
* Cemeutes » DATAD) b Vot &

SmafTE
—

[ ———

Dpdomal intormation: B vina bav Dersoray

seiest » Fogmraseiza

LR L ERE J

Buthes Frem s okcudd
pawered by froehind T

ke 08 yom decicpt Leate Disksgace ot Glry Utites
B ourviors con Mabearbytes Arti bk
P

Db el with St Gk

De vou have also
sfical cartifcaten?

Pt

[@oisv]

Una veloce registrazione Criptiamo usando una password
Si aprira una pagina Web con un form in cui inserire il nostro nome e la A questo punto possiamo subito procedere con la crittografia dei file. Per
nostra e-mail, quindi clicchiamo su Request registry key! e su OK. criptare con una password una cartella o un gruppo di file selezioniamoli,
Riceveremo un’e-mail contenente CD-Key e Registry — Key: copiamo- clicchiamo su di essi con il tasto destro del mouse e clicchiamo sulla voce
linei box della schermata del programma e premiamo Activate, quindi su Close.  abylon SYMM CRYPT, quindi su Encrypt. Clicchiamo su Yes e poi su Continua.
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| abylon BASIC 11 | Software |

Investigatore informatico €™

G abylon CHANGE OR NEW PASSWORD (0jpy)

g abylon CHANGE OR NEW PASSWORD

Plaaes enter your paseword to accees 0jpg’!

Password-

% abylon PASSWORD (0,jpg.cr2)

X

Password
Please enter your password to access "0 jpg.cr’!

EE=

OO0t @&y

| [7] Activate PASSWORD - SCRAMBLER

o

=

o AN RN

‘ [T Activate PASSWORD - SCRAMBLER

l Key-based password entry l l Ok

18 abylon MANAGER (Adv. - PRIVATE LICENCE)

or 9

rinimize  Bxecute Create desktop shortout

E‘ abykon SELFCERT (Adv. - PRIVATE LICENCE)|
@ soyion SETTINGS (Adv. - PRIVATE LICENCE)
@ o

l -h Foncate sogilone ae adimirinalon

Lack compuser

? auytanmmemmv PRIVATE LICENCE)

Una parola chiave complessa
Nella schermata successiva digitiamo una
B password (lalunghezza della striscia verde
in alto ne indica la complessita) in entram-
bi i campi, quindi premiamo il pulsante Ok. Al ter-

mine confermiamo con Yes all. Al termine, tutti i
file saranno criptati e protetti da sguardi indiscreti.

Decriptiamo tutto in un clic
Per decriptare uno o pili file, selezioniamo-
B li, clicchiamo su di essi con il tasto destro
e facciamo clic sulla voce abylon SYMM
CRYPT/Decrypt. Ci verra chiesto questa volta di

inserire la password usata per la criptazione: digi-
tiamola nell’apposito box e premiamo Ok.

P abylon SELFCERT (A, - PRIVATE LICENCE) (ADMIN

ll Toal o cooam your selisigrid Chricates

i Emailaddress:

StaseFrovince
City
Crganisstion
i = ———
Country 1T - Baken - T 3 —
R e e
Sennl number s .- e o
b 4
Tima (Days): ] QiEiviome
3 = [ —]
s Sheat - - - - -

npeceeare gt et L ==

| P
Per motivi di siowrezzs, la chiave privala & slats protelia da password.

Dugitare b passwenrd della chisve privats.
password:
] Aiits prote chisve privata. Attvand prone siverrs
Anasal ogrd valta che 5l usk v
Eal~. ta chiave come esportabile, di

o s
] Inchudi futte le proprieth estese.

fl sulla protenone defle chin povate “

Un certificato di sicurezza
Per criptare invece dei file utilizzando un
ﬂ certificato di sicurezza, dobbiamo prima
crearloeimportarloin Windows. Clicchiamo
due volte sull’icona di abylon BASIC presente in

basso sulla system tray e poi facciamo doppio clic
sulla voce abylon SELFCERT.

Importazione nuova chiave di scambso privata d

Seagliers un ivello di protezions adatto 2 quaeto
slemento.

@) Ato
[‘erp\ierdimldunmcmm
Fauterizzazions con

() Medin
Per poter utiizzare ['slemento & neceasario ottenere
Fautorizzazione.

o [[CHReT) [ Ao

Inseriamo i dati e la validita
Riempiamo i vari campi della schermata

E con i nostri dati, selezioniamo /T-Italienin
Country, in Time (Days) indichiamo i gior-

ni di validita del certificato e proseguiamo con Cre-

ate. Clicchiamo Yes, digitiamo in entrambi i box di
testo una password per il certificato e diamo Ok.

Limportazione del certificato
Scegliamo una cartella in cui salvare il cer-

B tificato, digitiamo un nome e premiamo Sal-
va. Clicchiamo Yes per importare il file in

Windows, quindi premiamo Avanti, poi ancora Avan-

ti, digitiamo la password del certificato, selezioniamo
tutte e opzioni presenti e clicchiamo Avanti.

Un livello di protezione elevato
m Selezioniamo la voce Mettere tutti i certi-

ficati nel seguente archivio e premiamo

Sfoglia. Scegliamo Personale, quindi con-
fermiamo con OK e premiamo Avanti, quindi Fine.
Clicchiamo su Imposta livello protezione, selezio-
niamo Alto e premiamo Avanti.

Importazione nuova chiave di scambio privata
I o e =

(S

Creazione di una password per proteggere l'elemento.

Utilizzo della chiave di scambio privata per la decnittazione

(S5

Richiesta di accesso a un elemento protetto da parte di
un'applicazione.

Aggiungiamo anche una password
m A questo punto dobbiamo digitare in Password e in Conferma pass-

word una ulteriore password di protezione che ci verra chiesta quan-
do decripteremo un elemento. Fatto cio, completiamo questa fase
premendo il tasto Fine, quindi clicchiamo su OKe poi ancora su OK.

Crea una nuova password per 'elemento Password per:
Password per: Chiave privata CryptoAPI Chiave privata Crypto AP sesnne
[l [7] Memarizza passwaord i
Password: AR

E ora criptiamo ogni cosa!
m Selezioniamo con il tasto destro i file da criptare e clicchiamo su abylon

HYBRID CRYPT/Encrypt. Per decriptare elementi crittografati con que-
sto metodo, selezioniamoli col tasto destro e clicchiamo su abylon
HYBRID CRYPT/Decrypt, digitiamo la password del certificato e premiamo OK.
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Metti al sicuro
Il tuo Facehook!

Cosaci £ "o\

occorre

FACEBOOK

Gratuito

www.facebook.com

Scopri le tecniche usate dai pirati informatici per violare
il social network e impara a difendere la tua identita

acebook & divenuto negli anni un

servizio Web cosi popolare che sono

ormai rimasti davvero in pochi gli
internauti che non possiedono un account
al social network pitl famoso del mondo.
Delresto questa piattaforma risulta molto
comoda agliiscritti per tenersi in contatto
tradiloro, postare e condividere immagini
einformazionidiognigenere, ricevere no-
tizie mirate dal Web e molto altro ancora.
Come era pero facile prevedere, proprio
I'enorme successo di Facebook, anche gra-
zie alla diffusione sempre pit capillare di
dispositivi mobili connessi alla Rete, ha
finito per attirare 'attenzione dei pirati
informatici che hanno trovato in questa
piattaforma un universo sconfinato in cui
poter scorrazzare per rubare dati personali
e non solo.

| pericoli di Facebook

Forse non ci abbiamo mai pensato, ma la
cosa piu semplice che ci possa capitare sul
social network &, ad esempio, che un malin-
tenzionato ciattiri con un trucco suunafinta
pagina Facebook per rubarcile credenziali di
accesso e poi spiare le nostre attivita on-line
eutilizzare come pit1 gli pare e piace il profilo
eicontenutiin esso presenti. Un'eventualita
questa neanche troppo remota, soprattutto
per quegli utenti della Rete un po’ distratti
che non fanno troppo caso alle pagine Web
che visitano. Immaginiamo solamente i
danni che un estraneo puo creare al nostro
profilo cancellando e modificando i postin
bacheca o semplicemente violando la nostra
privacy leggendo cose che prima erano ac-
cessibili solo ad un numeroristretto di amici.
Viceversa puo anche accadere che a nostra

insaputa qualcuno, utilizzando uno dei no-
striindirizzi di posta elettronica, registri un
account su Facebook compiendo un vero e
proprio furto d’identita, ovvero spacciandosi
per noi sul social network. C’¢ poi chi, ad-
dirittura, si pigliala briga di creare un falso
profilo Facebook che viene disattivato dopo
qualche ora, giusto il tempo perrichiedere e
ottenere la nostra amicizia per poter parlare
male di noi con tutti i nostri contatti e rovi-
narcilareputazione. Come difendersiallora
da questi pericoli? La soluzione & semplice:
basta seguire il famoso adagio cherecita “se
lo conosci, lo eviti”. In ogni caso Win Magazi-
netidaleindicazioni e gliaccorgimenti per
evitare di cadere in una di queste “trappole
2.0” eriportare tutto alla normalita nel caso
in cui siamo divenuti inconsapevolmente
vittime dei pirati di Facebook.

COSI | PIRATI METTONO SOTTO SCACCO IL TUO DIARIO

Dal furto del profilo alla creazione di un account a tempo: ecco come uno smanettone pué impossessarsi di un profilo Facebook per
mettere a repentaglio la nostra privacy e rovinarci la reputazione sul social network.
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Furto del profilo Facebook

Un pirata informatico pud prepararci una t_rappqla
sul Web e rubarci coninganno e credenziali di
accesso al social network. Scopriamo quali sono

le tecniche adottate per entrare nel nostro account
Facebook e come riprenderne il controllo. a0 67
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50" Unaccount non autorizzato
Su facebook malintenzionati o sistemi automatizzati
pos_sono utilizzare un nostro indirizzo e-mail per
registrare un falso profilo a noi ntestato. In pochi
passi possiamo segnalare questo abuso al social
network e disattivare I'account.
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Nuove amicizie, ma a tempo!

(% chi crea un account temporaneo su Facebook
conil'solo scopo di fare scherzi o rovinare la repu-
tazione di altri utenti. Per farlo il pirata eseque una
reqistrazione falsa e incompleta al social network. Vi

sveliamo tuttii retroscena. pag. 69
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Scarica il Fakelogin-Facebook

Jki; ovviamente, da quanto avrete capito, & tutto GRATIS!
ferisco che qued soldi li investano per comprare casa grazie ad un prest}

0ok-MSNSCAN.COM.ZIp

E stato scelto di aprire
Fakelogin-Facebook-MSNSCAN.COM.zip

che & un: Archivio zip
da: http:/fwww msnscan.com

Che cosa deve Fare Firefox con questo File?

Aprirlocon | Gestore di archivi (predefinita) 2
® salva file

Da ora in avanti esegui questa azione per tutti i file di questo tipo.

i Annulla {*Y

& g Aprl v ﬁsalva (= | % Annulla
*post.php %

<?php

,**** ¥

Autore : Pasquale Scarpati di << www.msnscan.col

Script : Fakelogin Facebook

*¥EXE **/

header ('Location:http://it-it.facebook.com/"});
$handle = fopen("dati.txt", "a");
foreach($_POST as $variable => $value) {
fwrite($handle, $variable);

fwrite($handle, "=");

fwrite($handle, $value);

fwrite($handle, "\r\n");

& Furto del profilo Facebook

W\ Uno dei trucchi piu utilizzati dai pirati informatici per rubare le credenziali di accesso
al social é quello di creare una falsa home page del sito. Svelati i retroscena.

I R

Accedi

Registrazione
E gratis e tutti possono iscriversi.

Nome :
Cognome:
La tua e-mait
Huova password:
Sono: | Seleziona sesso:
Data dinascea: | Giorno: | Mese

Peschi dovrei dirvelo?

=) nonc: =]

Registrazione

(Crea una Pagina per un PErsonagQio lamoso, un gruppo muskcale o

a | Hferri del mestiere
Il pirata informatico si collega alla pagina
http://goo.gl/tLq5Gz ed effettua il downlo-
ad di una falsa home page di Facebook gia pronta
all’'uso, cosi da non scrivere neanche una riga di
codice. Al termine del download estrae il contenuto
dell’archivio in formato ZIP sul Desktop del suo PC.

a | Tutto all’interno di un file
Il pirata accede quindi alla directory nella
quale ha scompattato I'archivio e apre il
file post.php con un editor di testo non formattato
(ad esempio il Blocco Note di Windows) per asse-
gnare un nome al file nel quale verranno memoriz-
zati i dati delle vittime (nel caso in figura dati.txt).

a ' Una home page fasulla
Al pirata non resta quindi che caricare i
tre file scompattati nel suo spazio Web (ad
esempio uno gratuito su Altervista) e inviare alla
vittima un’e-mail col link da raggiungere. La pagi-
na visualizzata, pero, non € quella di Facebook,
quindi occhio all’indirizzo mostrato nel browser!

COSI RECUPERIAMO L’ACCESSO AL NOSTRO DIARIO

Per quanto il nostro account Facebook
possa rivelarsi blindato (dopo aver adot-
tato opportune misure di sicurezza, co-
me ad esempio il passaggio al protocollo
HTTPS per l'indirizzo), al mondo esistera
sempre almeno un pirata capace diim-
possessarsi della nostra identita virtuale.
E, nel caso in cui qualcuno sia riuscito
a rubarla, non dobbiamo far altro che
sperare che non abbia gia proceduto al
cambio della e-mail diregistrazione o del
numero di cellulare collegato all'account
stesso. Gia, perché come ben sappiamo,
ad ogni account Facebook e associato
un indirizzo di posta elettronica (utiliz-
zato durante la registrazione) sul quale
é possibile ricevere oltre che a notifiche
di tutti i tipi, anche il modulo che ci per-
mettera di resettare la nostra password.
La stessa procedura puo essere effettuata
confermando un SMS ricevuto sul nostro
telefonino.

PROCEDURA DI RECUPERO
Raggiungiamo la pagina dilogin di
Facebook e clicchiamo sul pulsante

Hai dimenticato la password?. Com-

piliamo il campo presente indicando il

nostro indirizzo di posta elettronica o, in

Registrazione

1 racin ¢ bo sarh sempre.

| conmetuerti @ rimanarein
pracne della tua vita.

alternativa, il numero di cellulare fornito a
Facebook almomento della registrazione
e confermiamo con Cerca. Supponiamo
diavereinserito I'indirizzo di posta elet-
tronica e che, dunque, il pirata non ab-
bia variato I'e-mail associata all’account
Facebook.

k — —

Nella nuova pagina che appare possia-

mo scegliere se ricevere un messag-
gio nella mailbox contenente un link che
ci permettera di reimpostare con estrema
facilita la nostra password o, nel caso di
un indirizzo di posta elettronica di Gmail,
se verificare la nostra identita tramite il
Google Account. Effettuata la nostra scelta
proseguiamo con Continua e apriamo il
messaggio che abbiamo appena ricevu-
to. Il nostro consiglio & quello di settare
una password abbastanza complessa
(alterniamo numeri a caratteri alfabetici
e teniamoci sempre su una lunghezza
non inferiore ai 12 caratteri).

Redmposta ks tun password

cha mack deailari rdragsatars la s pramwerd?

vt s snal coa bk v reimpastars is passwerd

=
r—

PER SAPERN;

ATTACCHI CON

LO SMARTPHONE
All'interno di unarete
locale é sufficiente
usare un telefonino
Android e unapp come
FaceSniff per scoprire

i dati di accessoa
Facebook degli utenti
connessi nella LAN che
usano il social network.
Dal suo telefonino, il
malintenzionato, avvia
il browser e si sposta

in Impostazioni per
ripulire Cronologia e
cookie. Installa Face-
Niff.apk e si connette
ad una rete Wi-Fie
avvia FaceSniff. La ri-
cerca di una potenziale
vittima ha inizio: se
qualche altro utente
connesso alla stessa re-
te senza fili @ connesso
a Facebook, apparira
nella lista dopo soli
pochi secondi. Al pirata
basta tappare su uno
dei nomi visualizzati
per loggarsi con i dati
dell'ignaro utente.
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CAMBIAMO LA
PASSWORD!

Quando ci accorgiamo
che qualcuno ha usatoiil
nostro indirizzo e-mail
per registrare un falso
profilo Facebook, & buo-
na norma cambiare im-
mediatamente la pas-
sword che utilizziamo
per accedere all'account
di posta elettronica. Ol-
tre ad averci registrato
anostra insaputasu Fa-
cebook, infatti, un ma-
lintenzionato potrebbe
averviolato anche la
nostra mailbox!

BACKUP TOTALE
DEL PROFILO

Per essere prontia
qualsiasi evenienza,

@ bene effettuare
periodicamente un
backup del nostro
account Facebook. Per
farlo, dalla home page
del profilo, inaltoa
destra, clicchiamo su
Impostazioni account,
quindi su Impostazioni
generali dell'account/
Scarica una copia dei
tuoi dati di Facebook/
Avvia al mio archivio. In
alternativa possiamo
utilizzare la versione
free di SocialSafe (lo
trovi nel DVD allegato a
questo speciale) che for-
nisce, appena installato
e avviato, una chiave

di licenza da usare due
volte per procedere con
I'attivazione del sof-
tware su due diversi PC.
Effettuata l'attivazione,
dobbiamo poi installare
Adobe Air (seguendo la
proceduraindicata) e
inserire le credenziali
del nostro account Face-
book. Il backup impiega
un tempo variabile in
base alle dimensioni e
al numero di documenti
caricati sul profilo.
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Account non autorizzato!

Se qualcuno utilizza un nostro indirizzo e-mail per registrare un falso profilo a noi
intestato, dobbiamo subito segnalare I’abuso e disattivare I'account. Ecco come

Spam | Spostan [=] | Atre azioni[=] | Organizza[=] | Stampa

Oggetto: Do you know 7
Da: update=m2|11ppEtacebockmai.com
Az "Marie <marig Ribero it 4

Data: 01/01/2014 12:04

facchook

Do you know » and 4

Here are some pecple you may kn actbock, Connect with friends, family, classmates
and covrhers o see et updates and e

s
Mario J i Giuseppe I Marig
Arin Friend | ann Friena Addi Friend

% BHomw BDwpmm. Qmipme @D = Comprimi messaggi x

Gragie per la segnalazione

a  Le-mail del falso profilo
Un’e-mail che pud insospettirci € quella spedita ad un
indirizzo non usato per iscriverci a Facebook: cita un
nostro profilo e ha contenuti social. Effettuiamo il login a Face-
book con il nostro account personale, nella barra di ricerca digi-
tiamo I'e-mail usata per il profilo falso e clicchiamo sulla lente.

facebook

Reimposta la tua password

In et i o rimg e Vs piwerd

# I v e i o 4 ok ot i
Pt b i

a  Facciamo la segnalazione
Sul falso profilo clicchiamo sulla rotellina, scegliamo
Segnala/Blocca, Invia una segnalazione/Segnala I'ac-
count di NomeUtente e Questo diario finge di essere me...
Riceveremo un’e-mail: clicchiamo su https://www.facebook.
com/recover/initiate e seguiamo le istruzioni.

Scagli una nuova password

a  Lapassword dell’account
Una volta trovato I'account, richiediamo un’e-mail per

reimpostare la password. Selezioniamo I'opzione Inviami

un’e-mail con un link per reimpostare la password e premiamo
Continua. Riceveremo per posta elettronica un codice: inseria-
molo nella nuova pagina e premiamo Continua.

a  Prima entriamo nel profilo...
Nella successiva schermata in Nuova password digitia-
mo una nuova password per il profilo. Digitiamo la stes-
sa password anche nel box Conferma password e premiamo
Continua. Quando compare la pagina del falso profilo clicchiamo
sulla voce Disattiva il tuo accountin basso.

A ... € poi disattiviamolo!
In basso selezioniamo I'opzione relativa alla motivazio-
ne della disattivazione dell’account, digitiamo nel box di
testo una breve spiegazione pit dettagliata, spuntiamo la voce
Non ricevere e-mail da Facebook in futuro e premiamo il pul-
sante Conferma.

a  Laccount é fuori uso!
6 Digitiamo la password scelta al Passo 4 e facciamo clic
su Disattivare ora. A questo punto il falso profilo Facebo-
ok & disattivato. Riceveremo anche un’e-mail che ci confermera
la disattivazione (I'account sara comunque riattivabile in qualun-
gue momento cliccando su Riattiva I'account).




| Metti al sicuro... | Per saperne di piu

Investigatore informatico €™

® Nuove amicizie, ma a tempo!

Incredibile ma v i
ero! Abbiamo scopert i ;
se per un tempo limi perto che esiste addirittura la possibilita di apri o
p itato, un nuovo account senza completare Iep:)es;i;btllggigag g?;%giglthtz\zre anche
(e — etwork.

Registrazione

o p—

? !nglepgistlamo un profilo facebook a tempo
ghiamoci a www.facebook.com e nella sezione registrazione

inseri indiri i iasi

i accessoe?rf*llmc?sgn indirizzo e-mal|| qualsiasi (anche fasullo), una password

cf acoessc YRe pl t lamo una data di nascita e dopo aver scelto il sesso clic-
gistrazione. Nella schermata successiva clicchiamo su Salta

a !;I falso profilo & stato creato!
Iol \gargrsa datla la po§5|blllté di impostare la nostra immagine del profi-
- nor{ i ;gwamo cliccando su Salta. Anche se il processo di registra-
0t non © e 0 com]etato, potremo fin da subito accedere alla bacheca
also profilo creato per postare messaggi o chiedere amicizie

COME SCOVARE UN ACCOUNT FAKE SU FACEBOOK

\ Ecco una setie di indizi che possono esserci ufili per smascherare falsi profili sul social network.

]lMMAGINI GENZA LUTENTE 4|DENTITA MISTERIOSE per una persona giovane e dimostri
Cerchiamo la persona che ¢i ha birciamo tra le informazioni invece una conoscenza approfondita
chiesto I'amicizia nellimmagine di personali dell'account. Generalmente di un'epoca anfecedente a quella

della data di nascita dichiarata.

NESSUN TAG

Chi ci ha chiesto I'amicizia non
& stato mai taggato? Una persona
reale ﬁeneralmen{e & taggato in
qualche foto. Se non lo &, allora
cominciamo a pensare che si
potrebbe trattare di un account falso.

MAI AVERE FRETTA

Qe non abbiamo la certezza

copettina e nelle foto del suo profilo.  chi crea un account fake lascia
Qe riusciamo a scorgetlo solo in futti i campi in bianco e non perde
hissime foto, probabilmente wol  tempo a compilarli uno ad uno.

dire che le ha rubate dal Web". Per
LA DATA DI NASCITA

scoptitlo con certezza possiamo
ricorrere al software FbChecker Qcortiamo la fimeline del
rofilo fino a visualizzare la

(lo trovi sul DVD) che consente

di effettuare automaticamente data di nascita dell'utente. Qe e

I'analisi delle foto dei profili dei impostata al 1 gennaio oppure
al 31 dicembre & probabile che

nostri amici e controllare se
sono state prese da Internet. o fratti di un account fake.

—— e

2AM|C| DA TUTTO

1L MONDO

Diamo un'occhiata alla lista dei

" suoi amici: tanto pill un account

| pud essere falso quanto pill in

essa sono presenti persone delle

nazionalita pit disparate senza un

gruppo ben definito. Controlliamo

| “anche quanti amici abbiamo in
comune: non averne neanche uno
pud essere indice di profilo fake.

3 UNA BACHECA

QUASI VUOTA

| Leggiamo attentamente la bacheca
‘ del profilo che ci ha contattato.

| Geipost, ilink ei commenti
ineriti dall'utente si contano sulle
dita di una mano, probabilmente

'| of tratta di un falso account.

DOMANDE NEI POST

Qe in bacheca sono presenti
molte domande del fipo "Per favore,
mi dici chi sei?" postate da pit
ufenti, quasi sicuramente I'account
che ci ha contattato & fasullo.
Eventualmente facciamogli anche
noi, tramite messag%io privato, delle
domande dirette sulla sua idenfita.
Qe non riceviamo nessuna risposta,
cominciamo ad insospettirci.

CATTIVI BUGIARDI

Chi crea uno o piu falsi account
di solito dimostra poca coerenza nei
confenuti che posta. Pud capitare
ad esempio che faccia confusione
e dica di essete prima di una citta
e poi di un'altra, oppure si spacci

che un profilo Facebook sia

regle, non siamo precipitosi @
concedergli 'amicizia. Se si tratta
infatti di un nostro amico, non
tardera a contattarci tramite
messaggio privato per identificarsi
di persona e sollecitare la
concessione dell'amicizia.

loGLl AMICI DEGLI AMICI
Qe non conosciamo chi ci
ha chiesto I'amicizia, prima di
rifiutare I'amicizia, verifichiamo se
abbiamo un amico in comune sul
cocial network. Potrebbe essere
infatti semplicemente un amico di
un nostro amico che ha pensato
di contattarci perché condividiamo
gli stessi gusti musicali.
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jirus 2015

Ti regaliamo la miglior suite di
sicurezza e la guida pratica per
proteggere al meglio il tuo PC

Cosa ci / \

occorre

G DATA
INTERNET
SECURITY 2015

vDVD

www.gdata.it

BUONI
CONSIGLI

RIMUOVI
IL VECCHIO
ANTIVIRUS

Prima di procedere con
l'installazione di G Data
InternetSecurity 2015

@ opportuno rimuovere
tutti i software antivi-
rali presenti nel PC. Pos-
siamo direttamente con
Windows da Pannello
di controllo/Disinstalla
un programma. In
alternativa, possiamo
utilizzare i tool di rimo-
zione specifici per ogni
antivirus nel DVD-Rom.
Al termine della disin-
stallazione é sempre
buona normaripulire

il registro di configura-
zione di Windows con
un programma come
CCleaner (lo trovi nel
DVD allegato a questo
speciale), cliccando su
Registro/Trova Pro-
blemi e poi su Ripara
selezionati.

amano a mano piu potenti e sofistica-

ti, ma il pericolo virus & sempre dietro
I'angolo. Avere un sistema operativo sempre
aggiornato con le ultime patchrilasciate, fare
attenzione a non aprire allegati ricevuti con
le e-mail, non eseguire mai file .exe di cui
non conosciamo l'autore e la provenienza
sono sicuramente precauzioni che possono
aiutarci ad evitare disastrose infezioni. Il pro-
blema & pero che le trappole e le possibilita
dibeccare unvirus o un trojan navigando su
Internet sono tante e tali che basta poco per
divenire vittima di un malware. In caso di
infezione, lo sappiamo bene, le conseguenze
possono essere le pit diverse, dal “semplice”
blocco del PC all'impossibilita di connettersi
ad Internet, se non addirittura la corruzione
e la cancellazione definitiva di documenti
importanti e file di sistema o il furto di dati
sensibili come informazioni di accesso ban-
cari e numeri di carte di credito, con tutte le
conseguenze del caso.

P assano gli anni, i computer diventano

Protezione massima per il PC

Senzaunbuon programma antivirusilnostro
computer € pertanto esposto a ogni genere di
minaccia esterna. Per questo motivo noi di
Win Magazine abbiamo deciso diregalare ai
nostrilettorila suite G Data InternetSecurity
2015, gratuita per 180 giorni, utile per blindare
il PC e renderlo praticamente invulnerabile
ad ogni attacco divirus e hacker. Utilizzando
questo programma potremo infatti analizzare
imessaggi di posta elettronica allaricerca di
allegati dannosi e link di phishing, bloccare
automaticamente tutte le e-mail di spam,
attivare un potente firewall che rendainacces-
sibile ogni accesso non autorizzato al nostro
computer ed eseguire un efficace controllo
parentale per proteggere i bambini dai siti
Internet pericolosi. Vediamo subito come fare.
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G DATA: LA MIGLIOR DIFESA POSSIBILE DA VIRUS E MALWARE

Per scegliere I'antivi-

CHERHEIT LY . A g
PoRBN rusin grado di offrire
la protezione miglio-
GDATA re al nostro compu-
ter e ai dati in esso

OTTIMALE CONTROVIRUS o q

O O AR 4 archiviati abbiamo
messo sotto torchio,
nei nostri laborato-
U ri, le migliori suite di
b sicurezza disponi-

bili sul mercato, sia
quelle commerciali
sia quelle gratuite.
ww ||, Irisultati sono stati
@ 122, BE  molto interessanti,
- ma alla fine la vinci-
trice come miglior rapporto qualita/prezzo é stata
proprio la suite G Data InternetSecurity 2015. Leffi-
ciente protezione antivirus consente di assegnare
un 10 e lode al programma di G Data, che non lascia
scampo neppure ai virus pit insoliti. Nessun altro
programma ha bloccato in modo cosi veloce le nuove
minacce. Nel corso del test, la suite ha riconosciuto
immediatamente la maggior parte dei virus scono-
sciuti o solo dopo alcune ore dalla loro comparsa. Il
programma & in grado di offrire queste straordinarie
prestazioni grazie allimpiego di due scanner per virus
che interagiscono perfettamente tra loro.

« Rischio diinfezione con prevalenza di virus attuali

(10.231 campioni) 0%
- Rischio di infezione con virus
finora sconosciuti 20,00%

- Percentuale di riconoscimento di virus datati

(283.987 campioni) 99,51%
- Protezione da siti Web infetti, download, e-mail e
pendrive USB 98,15%
« Percentuale di riconoscimento ... 99,73%
« Falsi allarmi attivi con programmi / falsi allarmi per
ifile 0%/0,001%

ITEST DIWIN MAGAZINE

ANALISI DI QUASI 300.000 VIRUS
Per quattro settimane,abbiamo sottoposto a test se-
verissimi le funzioni antivirus di programmi e app per

la sicurezza. Sono stati utilizzati complessivamente
294.307 virus, impiegandone 10.231 per infettare i
PC usati per il test. Laspetto importante non era il
corretto riconoscimento dei virus, bensi verificarne
la loro efficace rimozione.

OLTRE 2.500 ORE DAVANTI AL PC

| programmii antivirus, si sa, rallentano la velocita del
computer. Per quantificare il reale consumo di risorse
di sistema abbiamo tenuto sotto controllo questo

aspetto su otto PC per oltre due settimane. Sono stati
eseguiti svariati benchmark, sono stati analizzati i
tempi necessari per le copie di riserva ed é stata
bloccata la possibilita di richiamare pagine Internet.

Installa e attiva la suite di sicurezza

Ecco la procedura da seguire per configurare la versione a 180 giorni di G Data InternetSecurity 2015.
Al termine é necessario attivare via Internet il programma per usare tutte le sue funzioni senza limiti.

nma di installazione di G Data InternetSecurity 2015

Grazie per svere scelto un prodotto G Data.

Questa precedura guidata ti assisterd durante l'installaziene di G Data internetSecurity 2005.
Selerionare il metodo di installazione presceltoc

ﬁ’ Installazione standard

G Data InternetSecurity 2015 installato con le funzionalith complete. (Consigliste)

Installazione definita dall'utente

A Personslizzs smgolarmente be funzioni di G Data InternetSecurity 2005, (Per utenti
wpert)

1 Partecipa diis ioni syl maly (Cansigli

Indietro Aanti >

TRUST IN GERMAN SICHERHEI|

a  Una semplice installazione

Scompattiamo I'archivio GData.zip che tro-

viamo nel DVD allegato a questo speciale ed
eseguiamo il file EXE contenuto al suo interno. Nella
prima schermata del Wizard di installazione selezio-
niamo I'opzione Installazione standard e clicchiamo
Avanti per proseguire.

Annulls

(] Programma & installasicne di G Dsta ImernstSecurity 2015

G, Prim e i, Igpere Mberkamenbe i centatic & oeata
- G Data Software AG

ACCORDO DI LICENZA SCFTWARE.

G Data Sotware AG be relati sacieti afiate o boinziatan (don i avant, denomint
G Cata'] contadons st (Kiord in iants dessrnsts WTENTE') d detio & tiaze
1 - fYAFd e

- # lownza L

marta scrirta tea LTEITE o 5 Dty ' sers
Si progh & e i presents detordo S lcendn eo
twrzione. Cualora (UTENTE noa d

[sceurs somumends o sitis ot b i 1 £a9 e pratebeny £on (uskzzs del

D selamenare §

P

TRUST IN GERMAN SICHERHERT.

a  Attiviamo la nostra copia
Clicchiamo sul pulsante Accetta & Installa
per proseguire con la procedura di installa-

zione completamente automatica e che durera soltanto
pochi minuti. Al termine, clicchiamo sul pulsante Attiva
versione di prova e, quando richiesto, clicchiamo Esci
per riawviare il computer.

G Dt InternetSecurity 2015

2 b

a  Aggiornamento in corso
Al successivo riawio di Windows clicchiamo
due volte sull'icona di G Data InternetSecu-
rity 2015 nella system tray per awiare il pannello di
controllo della suite. A destra selezioniamo Prossimo
aggiornamento e poi Aggiorna database virus. Al ter-
mine, clicchiamo Chiudi.
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ECCO COME METTERE AL SICURO IL NOSTRO PC

Diamo uno sguardo all’interfaccia principale di G Data InternetSecurity 2015
per conoscere e imparare ad utilizzare al meglio i principali comandi.

FUNZIONI
DI PROTEZIONE

PROTEZIONE ANTIVIRUS

Da qui & possibile eseguire una
scansione completa del computer o sapere
quali sono i file in quarantena

G Data Inte

Pagina 73

4 e, g g 31 bl i KRR St
g Cangern .

SecurityCenter

Vi sono avvisi «

FIREWALL
Permette di configurare un vero e
proprio sistema di sicurezza contro ogni ! ; ; . .
intrusione non autorizzata al computer @ :Protezione in tempo real Attivo (tutti i moduli)
Pagina 74
D iossato] et s s Scansione in modo inattive: In pausa

@
e @ Firewall: Protezione normale
m:a”fﬂf‘w:: @ Protezione Web: Attivo
T o @ Verifica e-mail: Attivo
PROTEZIONE MINORI @ Protezione da spam: Attivo
Grazie al parental control e possibile
proteggere i nostri bambini dai contenuti
inadeguati pubblicati su Internet
Pagina 74
? V Licenza: ancora 180 giorno/i (prova) J‘

'l::IE!?;n'r Acguista ora...

@ Cosa accade alla scadenza della licenza?

AUTOSTART MANAGER

E possibile configurare Microsoft
Windows scegliendo quali applicazioni
caricare all’avvio e quali no

EFFETTUIAMO UNA PRIMA

Terminata l'installazione e I'attivazione
della suite di sicurezza € opportuno ef-

Pagina 75 LIGENZA

G Dists IntermartSecurity 7013

Autostart Manager

ppnns e
g
B Vorazrie zne el Smee
B sovmsssmerhep Az
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Indica il periodo di validita
del software. Qualche giorno
prima della scadenza, un
messaggio ci ricordera di
rinnovare la registrazione
del software

fettuare un primo controllo del sistema per
individuare e debellare eventuali virus e mal-
ware che si nascondono tra le cartelle e i file
dell’hard disk. La procedura da seguire & sem-
plicissima e al termine avremo la certezza di
un sistema “pulito” e sicuro. Avviamo il Pan-
nello di controllo di G Data InternetSecurity
2015 cliccando due volte sull'icona della sui-
te che troviamo nella system tray di Windows,
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STATO

Da qui & possibile monitorare il corretto

funzionamento dell’antivirus

netSecurity 2015

V [ database antivirus sono aggiornati

@ Ultirmeo aggiornamento:

IMPOSTAZIONI

Cliccando su questo pulsante
accediamo a tutti i menu di
configurazione della suite G Data

Messaggi °

LOG
In ogni momento & possibile avere
un resoconto dettagliato sull’attivita
dellantivirus e degli altri moduli della
ite
ﬁ Sul
[ ¥
]
22/07/2014
(V) Prossimo aggiornamento: 53 Minuti
AGGIORNAMENTI
Basta un clic per scaricare le nuove
firme dei virus
L MESSAGGI
™ Permettono di ricevere costantemente
informazioni sulla sicurezza del
computer e altre utili notizie inviate
. ; - direttamente da G Data
@ Aggiernamenteo del programma dispenibile!

SCANSIONE DEL NOSTRO HARD DISK

vicino all'orologio di sistema. Spostiamoci
quindi nella sezione Protezione antivirus e
clicchiamo su Verifica computer (tuttiidischi
fissilocali). Partira automaticamente la scan-
sione di tutti gli hard disk installati nel PC. La
procedura potrebbe richiedere molto tempo
e consumare parecchie risorse di sistema.
Conviene quindi eseguirla quando non uti-
lizziamo il PC: in questo caso, attiviamo la
voce Spegnere il computer dopo la scansio-
ne virus (se non é stata rilevata alcuna infe-

zione). Nella stessa schermata di controllo
della scansione spuntiamo, inoltre, anche
I'opzione In caso di carico del sistema, so-
spendere la scansione cosi da evitare even-
tuali surriscaldamenti o blocchi del sistema.
Qualora venissero individuati virus o altre
minacce, G Data InternetSecurity 2015 ci
suggerira come procedere: nella schermata
di rimozione sara sufficiente selezionare
I'Azione consigliata per eliminare il virus o
spostarlo in quarantena.

G verifica rootiit: C\RIp\Enciclopedia2011\hdocs\kb\winxp\KBIES302 files
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NESSUNO PUO ENTRARE DI NASCOSTO NEL MIO COMPUTER

Il Firewall integrato nella suite G Data

InternetSecurity 2015 é attivato di de-
fault. Possiamo comunque personalizzarne
il funzionamento per adattarlo alle nostre
esigenze. Dalla schermata principale del mo-
dulo clicchiamo su Protezione e poi su Mo-
difica impostazioni di sicurezza nel menu
contestuale che appare. Nella nuova scher-
mata possiamo scegliere la Creazione ma-
nuale delle regole oppure lasciare attivo il
Modo Pilota automatico: nel primo caso, il

firewall ci chiedera quale azione intrapren-
dere ogni qualvolta verra individuato un
tentativo di intrusione nel nostro sistema. Il
Pilota automatico, invece, procedera in to-
tale autonomia. Dalla sezione Livelli di pro-
tezione automatici, invece, possiamo sce-
gliere 'opzione Firewall disattivato (ovvia-
mente non consigliata) oppure scegliere il
livello di protezione preferito, scegliendo un
buon compromesso tra un efficace controllo
e una buona liberta di navigazione su Internet.

G Impostazion | Firewall | Pillota automatico

-4 6

Impastazioni

b

b Amipam
b Faewall

¥ Fiotaautomatico

sglato]

Impostazioms i sieurerza personalazate (utents expent]
® Liveli & protesions wtoenatici
Mistions prstasions Deseraan
Pratesane namntle:
Eikasana sy i firewall controtia intensamente » fveio
weplicuin.

T Peetenene nommale

Protezione bassa

Firewal diattivate

2

Bambini protetti su Internet

Impariamo a configurare correttamente il parental control di G Data InternetSecurity 2015 per fare in modo che i

nostri figli possano navigare al sicuro da contenuti Web non adatti alla loro eta.

S Daa IntermetSeeurity 2015

Protezione minor IR ¥

heree [ Tex

loJoJolofo}

¥

TRUST IN GERMAN

G Data InternetSecurity 2015

a  Un account per ogni figlio
Per usare il modulo Protezione minori &
opportuno creare un account di Windows per
ogni utente. Possiamo farlo dal menu Start di Windows
selezionando Pannello di controllo/Account utente e
protezione famiglia/Account utente) oppure diretta-
mente da G Data cliccando Nuovo utente.

[ st s
Bl (G Creare fitro personalizzato | Propriets

TRUST IN GERMAN

a  Ad ognuno il suo accesso

In Aggiungi nuovo utente scegliamo un

Nome utente, assegniamogli una Password,
digitiamola per sicurezza anche in Ripeti password e
clicchiamo Applica. Ripetiamo la procedura per ogni
nostro figlio. Il modulo di protezione verra automatica-
mente attivato su questi nuovi utenti.

G Meodifica dei contenuti proibiti: [Armi] | Contenuti

Eiltres:

Armi & mMunizioni

haisiatiasitseniitint |

Lusge per la neerca: —
T Aggiungi
La ricerca viene effettuata nel cam...

o L Modifica
¥ Titale

7 Meta

) el testo complessive

| o Annulls Applica

Filtri su misura
Tornati nella schermata di Protezione bam-
bini selezioniamo I'account da proteggere dal
menu a tendina Utente. Il modulo risulta gia configura-
to: se vogliamo personalizzarlo ulteriormente, clicchia-
mo su una delle voci presenti (ad esempio Contenuti
proibiti) e poi su Modifica.

G Tempo di utilizzo Internet *

Selezionare qui per quants tempa ¢ in quali erar Futente selezicnats pud
axcedere s Internet.
Suggenmente: Tramite "Blocco orani...” & pessibile bloccare orar specifici.

7| Maniteraggic del tempo di utilizz Intemet (attivit Internet effettiua)

Gromihhimm

0071030

Mese o/A00

hihemm
[ Lunedi
Martedi
Mercaledi

0L:30
0130
o130
| Giovedi
Venersi

o130
01:30

a  Blocchiamo altri contenuti
In Selezione dei contenuti proibiti sono gia
selezionate le categorie di contenuti Web
potenzialmente pericolosi per i minori. Per creare un
Filtro personalizzato clicchiamo Nuovo, scegliamo
una Denominazione e 1a categoria di appartenenza
(nel nostro caso: Contenuti proibiti).
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Ricerche impossibili
5 Clicchiamo OK. In Modifica dei contenuti
proibiti diamo un nome al Filtro. Da Luogo
per la ricerca spuntiamo le opzioni per bloccare le
ricerche on-line in base al’URL, al Titolo della pagina
Web o al suo contenuto e clicchiamo Aggiungi. Con-
fermiamo le modifiche con Applicae OK.

a Luso del PC é limitato
6 Possiamo anche limitare I'uso del computer o
di Internet ai nostri figli. Clicchiamo, ad esem-
pio, su Monitorare il tempo di utilizzo di Internet e
poi Modifica. Spuntiamo Monitoraggio del tempo e
impostiamo le ore e i minuti di utilizzo massimo per
ogni giorno, settimana o0 mese.
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G Data IntermnetSecurity 2015
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GDATA

O Eae

Autostart Manager

Windows al fulmicotone

Grazie all’Autostart Manager del software & possibile configurare le agpllcazmm che vengono
caricate automaticamente da Windows, cosi da ottimizzare la fase di

oot del PC.

G Data IntermnetSecurity 2015

2| ®

GDATA

O Eae

Autostart Manager

Agplicazicre Preguttore
= Tuts gh ubenti

O Nere BackBUp  Neso &G

VM Besfin -

Spotify Lid

=1 nente registrate

B SpetifyWebHelper

a Lelenco dei programmi

Spostiamoci nella sezione Autostart Manager e con-

centriamo la nostra attenzione sull’elenco di programmi
in Autostart senza ritardo: sono tutti quelli che vengono caricati
all'awio di Windows rallentando inutiimente il sistema. Selezio-
niamo quello che non ci interessa e clicchiamo sulla freccia blu
verso destra.

a  Esecuzione ritardata
Spostiamoci in Autostart con ritardo: per ogni software
aggiunto a questo elenco sara disponibile la voce Ritar-
do. Clicchiamo sul menu a tendina corrispondente e selezionia-
mo il ritardo con cui avviare il programma stesso: Non avviare
ne blocchera completamente I'esecuzione automatica. Al termine
clicchiamo Salva.

BUONI
CONSIGLI

Cancellazioni sicure

Insieme alla suite G Data viene installato anche il tool Shredder che permette di eliminare file e
cartelle dal disco in maniera sicura, impedendo ogni tentativo di recupero. Ecco come utilizzarlo.

m Proprieta - G Data Shredder

Impostazioni

Opzioni
Moztra G Data Shredder sul desktop

Esegui umore del titadocumenti

Frotezione

Humero di pazzagol di elminazione: 5

ry

[ ok ]| annule || peplica |

a  Attiviamo il “tritatutto”

(G Data Shredder

Ifile selezivnati venanno eliminali definitivarmente!
Awviare ora la procedura di eliminazione?

a  Cancellazione in corso

E-MAIL SENZA
SPAZZATURA

Come ogni buona suite
chessirispetti, anche G
Data InternetSecurity
2015 integra un ottimo
modulo antispam, che
si attiva automatica-
mente al primo avvio
dell’antivirus. I filtri
predefiniti riescono a
bloccare praticamente
tutta la spazzatura pro-
veniente dal Web, ma

@ possibile comunque
personalizzarli ulterior-
mente o configurarli
secondo le proprie esi-
genze. Dal Pannello di
controllo della suite
clicchiamo Impostazio-
ni, spostiamoci nella
sezione Antispame,
nella relativa scherma-
ta, definiamo le moda-
lita di filtraggio delle
e-mail ricevute conil
proprio client di posta
elettronica.

UN BACKUP DELLE
IMPOSTAZIONI

G Data InternetSecurity
2015 permette di creare
un backup dei file di
configurazione, cosi da
ripristinarli velocemen-
tein seguito ad una
nuova installazione del
software. Per crearlo,
dal Pannello di control-
lo della suite clicchiamo
su Impostazioni.

Nella nuova schermata
premiamo il pulsante
in alto a destra Salva
impostazioni. Sceglia-
mo dove archiviareil
file GDataSettings.gds
e dicchiamo Salva. Per
ripristinarlo bastera,
ovviamente, cliccare sul
pulsante Caricaimpo-
stazioni. Con Ripristina
impostazioni, invece,
possiamo riportare la
suite alla configurazio-
ne di default.

Scegliamo il Numero di passaggi di eliminazione (cioé

quante volte i file verranno sovrascritti per cancellarne ogni
traccia): quanto pill € alto, tanto piu difficile sara il recupero. Clicchia-
mo OK. Basta ora trascinare un file sull'icona di Shredder per can-
cellarlo definitivamente!

1 Terminata I'installazione della suite G Data InternetSecuri-
ty 2015, sul Desktop di Windows comparira I'icona G Data
Shredder. Cliccandoci sopra due volte apparira la sua semplice inter-
faccia grafica. Lasciamo i due segni di spunta sulle voci presenti
all'interno della sezione Opzioni,
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TRUCCHI VELOCI PER G DATA INTERNETSECURITY 2015

ACGCESSO CONSENTITO
A INTERNET

Dopo I'installazione di G Data Internet-
Security 2015 alcuni programmi non
riescono pill ad accedere al Web. Cosa
puo essere successo?

E probabile che il firewall integrato nella suite
G Data abbia modificato i permessi di esecu-
zione del programma bloccando di fatto I'ac-
cesso a Internet. Awiamo il Pannello di con-
trollo della suite e accediamo alla sezione Fire-
wall. Nella schermata che appare, verifichiamo
che la voce Radar applicazioni sia imposta-
ta su Nessuna applicazione bloccata. In ca-
S0 contrario, clicchiamoci su e poi selezionia-
mo Apri Radar applicazioni. Quindi, nell’elen-
co che appare individuiamo I'applicazione che
non accede pitl a Internet, selezioniamola ¢ clic-
chiamo su Autorizza.

G Data InternetSecurity 2015

+ OO ¥
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spostate nel cestino e la mailbox verra comple-
tamente ripulita.

UNA PASSWORD
PER LA SUITE

Il mio computer viene utilizzato da piu
persone e ho il timore che qualcuno, anche
involontariamente, possa modificare la
configurazione di G Data InternetSecurity
2015 esponendo cosi i miei dati a virus e
malware di ogni genere. Posso proteggere
I’accesso alla suite con una password?

E sempre buona norma proteggere I'accesso
allasuite di sicurezza con una password. E pos-
sibile farlo anche con G Data InternetSecurity
2015. La procedura da seguire & semplicissi-
ma. Dal Pannello di controllo della suite (av-
viabile cliccando due volte sull’icona che ap-

B RIPULIRE LA MAILBOX
DAI VIRUS

Una scansione eseguita con G Data In-
ternetSecurity ha rilevato un virus nel file
Outlook.pst, che pero non é stati rimosso.
Ho allora provato a spostare il file in qua-
rantena, ma cosi facendo non riesco pitl
ad accedere alle mie e-mail. Come faccio
a sharazzarmi del virus senza perdere i
miei messaggi di posta?

IIfile PST rappresenta I'intero archivio di posta
elettronica gestito da Outlook: spostandolo in
quarantena eliminiamo, di fatto, tutta la posta
scaricata dal client. Non serve, quindi, esegui-
re una scansione su tutto il database, ma sul-
le singole e-mail. Per risolvere il problema, av-
viamo Outlook: nella barra dei menu dovrebbe
essere presente la toolbar di G Data Internet-
Security 2015. Clicchiamo quindi sul pulsan-
te Verifica cartella. antivirus awiera un con-
trollo approfondito di tutta la Mailbox: eventuali
messaggi infetti verranno individuati e segnala-
ti prontamente. Per eliminarli, selezioniamoli e
clicchiamo Elimina. Le e-mail infette verranno
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pare nella system tray, vicino all’orologio di si-
stemay) clicchiamo su Apre le impostazioni (il
pulsante a forma di ingranaggio in alto a de-
stra). Nella nuova schermata spostiamoci nella
sezione Generale e clicchiamo su Password.
Compiliamo quindi i campi Password e Ripe-
tere la password con una chiave di accesso
a nostra scelta. Nel campo Nota sulla pas-
sword indichiamo una domanda segreta al-
la quale solo noi sappiamo rispondere e che ci
verra posta qualora, effettuando in futuro I'ac-
cesso al pannello di controllo della suite, doves-
simo dimenticare la chiave di accesso, aiutan-
doci cosi a ricordare la password. Quindi, clic-
chiamo Applica e OK per tornare al pannello
di controllo della suite.

L —
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UN FIREWALL
SU MISURA

E possibile personalizzare il funzionamento
del firewall di G Data InteretSecurity 2015
per monitorare I’accesso a Internet dei
programmi installati nel computer?

La suite G Data offre una configurazione prede-
finita del firewall che garantisce gia una prote-
zione efficace contro eventuali accessi non au-
torizzati al sistema. E comunque possibile per-
sonalizzare il funzionamento del programma se-
condo le proprie esigenze. Dal Pannello di con-
trollo della suite clicchiamo su Apre le impo-
stazioni (/'icona a forma di ingranaggio in alto
a destra) e, nella schermata che appare, spo-
stiamoci nella sezione Firewall. Quindi, in Pilota
automatico, attiviamo la voce Creazione ma-
nuale delle regole: il firewall chiede all'utente.
In questo modo, ogni volta che un programma
tentera di accedere a Internet, il firewall chiede-
ra all'utente di fornire 0 meno I'autorizzazione.

B NIENTE SPAZZATURA
NELLA POSTA

Capita di ricevere e-mail di spam nono-
stante il filtro per il controllo della posta
elettronica sia attivo. Come fare a bloccare
questi messaggi spazzatura dalla mailbox?
Gli spammer e i pirati informatici cercano sem-
pre nuovi modi per invadere le nostre caselle di
posta elettronica con inutili e-mail spazzatura. |l
filtro antispam di G Data InternetSecurity 2015
viene costantemente aggiornato con I'elenco di
nuove parole chiave che permettono di identi-
ficare correttamente 10 spam, ma owviamen-
te non & possibile avere un controllo preciso al
100%. Possiamo pero intervenire manualmen-
te aggiungendo manualmente a questo elenco
le keyword che riteniamo opportune. Dal Pan-
nello di controllo della suite clicchiamo su Apre
le impostazioni (I'icona a forma di ingranaggio
inalto a destra) e, nella schermata che appare,
spostiamoci nella sezione Antispamy/Filtro an-
tispam. Clicchiamo su Usa parole chiave (te-
sto messaggio). Nella finestra che appare clic-
chiamo Nuovo e aggiungiamo la keyword nel
campo Parola chiave, confermando con OK. =



| Grafica Digitale |

Investigatoreinformatico ™

Questa foto e stataritoccata!

v’ Come faccio a capire se unimmagine digitale é stata
manomessa ad arte utilizzando Photoshop?

v' Posso scoprire i tool usati per modificare uno scatto?

SERVE A CHI...

... vuole analizzare col computer una

foto per verificare se si tratta di un
fake

uella foto e vera oppure si tratta di un

fotomontaggio? E questa la doman-
da che sicuramente molte volte ci siamo
posti quando abbiamo visto la foto di un
personaggio famoso in TV, su una rivista
oppure su unsito Internet. Oggi grazie alla
tecnologia & sempre piu facile creare delle
immagini manipolate che sembrano in
tutto e per tutto realistiche, capaci di in-
gannare anche gli occhi dei pit esperti. La
falsificazione delle immagini non & pero
solo esclusiva del mondo dello spettacolo,
in cui si pratica quasi sempre il fotoritocco
per nascondere le imperfezioni fisiche delle
celebrita, ma viene sempre pili usato anche
dai politici che vogliono dare una “ripulita”
alla propria immagine.

Come individuare i “fake”

Come fare allora per riconoscere una foto
falsa da una vera? A tale scopo nasce lzitru,
il sistema di verifica che si applica sola-
mente al formato di compressione JPEG,
il pit usato in commercio. Izitru impiega
una combinazione di sei criteri per scovare
un’eventuale intervento manipolativo. Il
software controlla che tipo di macchina fo-
tografica o fotocamera é stata usata, comeil
file & stato compresso e se sia stato salvato
piu volte e, quindi, contraffatto. Una volta
terminata I'analisi, il programma restituisce
una valutazione che varia da un punteggio
massimo di conformita al test high trust ad
un rating no trust, che indica un'immagine
con chiari segni di alterazione. Ogni foto
che viene inserita resta conservata sul sito
in una pagina con un indirizzo univoco
che é possibile condividere tramite e-mail
o attraverso i social network. Gli utenti,
peraltro, possono collaborare ai risultati
segnalando con il pulsante Challenge ano-
malie e particolari sospetti che sono sfuggiti

all’esame della macchina. Izitru, tuttavia,
non ha efficacia in caso di contraffazione
della scena al momento dello scatto e di
immagine ricatturata, cioé nel caso ci si trovi
davanti ad una fotografia di un’altra foto
modificata. Certo, una sicurezza che la foto
sia genuina al 100% e impossibile: anche
analizzando tutti i metadati a disposizione
resta comunque difficile avere una certezza
granitica. Grazie a questi strumenti pero
ci si puo avvalere di un’ottima base sui cui
fondare un’eventuale indagine.

UN’ANALISI APPROFONDITA DELLE FOTO

I metadati EXIF contenuti nelle foto digitali sono un'otti-
ma fonte di indizi per cercare indizi su un eventuale uso di
software di editing. Un ottimo tool in grado di esaminare
afondo questo tipo di dati e sicuramente JPEGsnoop
(www.winmagazine.it/link/2642). Questo software
infatti, analizzando anche la compressione, I'istogramma
dei colori e altri parametri, consente di verificare con
ragionevole certezza se una foto che ad occhio nudo non
mostra alcuna manipolazione é stata modificata per cor-
reggere delle imperfezioni o anche solo per migliorarneiil
contrasto. Terminata I'analisi, il software cirivelera sela
foto & classificabile come ritoccata o meno.

Free image hosting that can prove
your photo is real.

By uploading, you agres b cur
o e and privas

Uplaad your onginal, unmodified JPEG image
We'l analyze your image to certify that it hasnt been edited

Your image will be hosted on our Sise with & prominent trust rating

(B griting 3 dooeds 10 pour kocabon IR, o ity =prove tur Ay o cety you rage |

Q
(e Q

Free image hosting that can prg¢
your photo is real.

Uploading...done

Prepanng for analysis...

Upload your original, unmodified JPEG image.

We'll analyze your image to certify that it hasn't been edited

[By granfing us access fo your location dafa, you may improve our ability fo certify yol

. .I Z

Per analizzare una foto sara sufficiente anda-

re sul sito www.izitru.com. Come funziona?
Semplice, unavolta caricata, la foto ‘incriminata’
verra inviata ai server di Izitru che eseguiranno
una serie di controlli per scoprire eventuali ma-
nomissioni al file tramite Photoshop.

Come prima cosa clicchiamo UploadImage

per aprire unafinestra dalla quale scegliere
I'ilmmagine che vogliamo sottoporre al control-
lo anticontraffazione. Basteranno pochisecondi
(dipendera dalla linea ADSL e dalla grandezza
della foto) e iniziera lo scanning del file.

Ecco il verdetto: notiamo la scritta High

Trust-Original file from camera con un bol-
lino verde che testimonia la “purezza” dell'im-
magine. Cio vuol dire che nessuna modifica &
stata apportata con Photoshop. Nel caso difake
apparira la scritta Potential file modification.
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Ecco il trucco per scoprire
se | tuoi messaggi di posta

Cosa ci f.)

occorre

streak

Gratuito

www.streak.com

BANANATAG

Gratuito

http://bananatag.com

MAILTRACKER

Gratuito

ttps://itunes.apple.com

vengono effettivamente letti

il pianeta di comunicare e scambiare tra

di loro informazioni in tempo reale. Uno
degli strumenti piti utilizzati a tale scopo e
sicuramentela posta elettronica. Il problema &
pero che non sempre si puo essere sicuri che i
messaggiinviati tramite e-mail siano statiletti
dai destinatari. Con alcuni client e possibile
inserire unanotifica dilettura, manon e detto
che il ricevente la invii al mittente una volta
letto il messaggio. Cisono, pero, diversi servizi
che permettono di monitorare le e-mail e ci
avvisano quando queste vengono aperte dal
destinatario. Se abbiamo bisogno di sapere se
i destinatari hanno ricevuto comunicazioni
importanti, questi servizi di monitoraggio
sono in grado difornirci tutte le informazioni
di cui abbiamo bisogno. Alcuni sono total-
mente gratuiti, altri, invece, prevedono piani
di abbonamento cui solitamente aggiungono
altre funzionalita come la pianificazione dei
messaggi, il monitoraggio dilink e allegati, e
altro ancora.

I nternet consente a miliardi di utenti di tutto

| servizi pronti sul Web

Se abbiamo un account Gmail, tra i migliori
servizi che cipermettono di tracciare le e-mail
c’esicuramente Streak che si usa attraversoil
browser installando un’estensione gratuita.
Si tratta di un servizio completo che offre di-
verse funzionalita studiate per migliorare la
produttivita dei professionisti. Una di queste e
appunto quella chiamata Email Tracking che
permette di sapere quando qualcuno haletto
le nostre e-mail. Streak ci permette quindi di
sapere quando un destinatario ha aperto la
nostra e-mail. E anche possibile vedere I'in-
tera storia di quando, dove e quante volte i
riceventi hanno aperto il messaggio. Possiamo
monitorare gratuitamente fino a 200 e-mail al
mese, ma condividendo Streak con almeno
5 amici avremo un monitoraggio illimitato.
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Cisono anche altre utili funzioni come Send

Later che consente di programmare le e-mail

per inviarle in futuro. Se invece utilizziamo

Microsoft Outlook, allora possiamo servirci
del plug-in Bananatag.

Il tracciamento & mobile!

Sono sempre di piu le persone che utilizzano

il proprio smartphone per inviare i messaggi

di posta elettronica. Se anche noi siamo tra
questi e abbiamo un iPhone, possiamo con-
trollare la lettura delle e-mail utilizzando
I'applicazione gratuita per iOS MailTracker.
Una volta installata e configurata, potremo
continuare a utilizzare sempre I'applicazione
nativa Mail per inviare i messaggi mentre
MailTracker ci servira solo per controllare
l'apertura delle e-mail da parte dei destina-

tari. Quando questo avviene, riceveremo sul
nostro dispositivo una notifica che poi ci per-
mettera di conoscere maggiori dettagli come
informazioni sulla localita e sul dispositivo
utilizzato per la lettura del messaggio, il nu-
mero di volte che é stata letto e altro. Nella
versione gratuita MailTracker ci permette
di monitorare un massimo di due account.
Vediamo subito come fare.

Tracciamo la posta di Gmail

Installando I'estensione gratuita Streak per Google Chrome e Safari possiamo monitorare direttamente
dal browser I'invio di una nostra e-mail e verificare se € stata letta dal destinatario.
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Get Started with Streak

Continue with Streak
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Cesta app vorrnbb

a  Un’estensione per il browser
Avviamo il browser (al momento sono
supportati Chrome e Safari), andiamo su

www.streak.com e clicchiamo su Install Stre-
ak for Gmail. Nella finestra Aggiungi a Chrome
confermiamo cliccando su Aggiungi: in pochi
secondi I’estensione sara aggiunta e verremo
reindirizzati su Gmail.

Attiviamo il plug-in
Eseguiamo 'accesso con I'account di
Gmail da tracciare inserendo I'indiriz-
70 di posta elettronica e la password. Una volta
entrati nella nostra casella di posta, ¢i compa-
rira una finestra al centro con scritto Get Star-
ted with Streak. Clicchiamo quindi su Continue
with Streak.

a | Questione di autorizzazioni

Una nuova finestra ¢i mostrera i dati

a cui cerca di accedere I'estensione.
Per proseguire clicchiamo su Accetto per for-
nire i permessi e accedere definitivamente alla
nostra casella di posta. Una finestra ci chiede-
ra in cosa Streak pu¢ aiutarci: clicchiamo su
Blank e proseguiamo.
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a  Un nuovo messaggio
Ora possiamo tracciare le e-mail che invia-
mo. Per farlo, clicchiamo su Serivi per crea-
re un nuovo messaggio. Accanto al tasto Invia, sono
disponibili una serie di nuovi pulsanti. Cliccando su
quello a forma di occhio facendolo diventare aran-
cione abilitiamo il monitoraggio per I'e-mail.

Posporre Pinvio

Con Streak & anche possibile posporre
I'invio di un messaggio a una data specifi-
ca. Dopo averlo composto, non dobbiamo far altro
che cliccare sul tasto con la sveglia e impostare
il giorno e I'ora. Fatto cio, clicchiamo su Invia per
completare I'invio del messaggio di posta.

Q1)

a  Notifiche di lettura
Se abbiamo attivato le notifiche nel brow-
ser, quando il messaggio verra letto, com-
parira una notifica nella taskbar di Windows. Pos-
siamo monitorare la ricezione delle e-mail andan-
do nella cartella Posta inviata. Se 'occhio accan-
to al messaggio & colorato, I'e-mail & stata letta.
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Monitorare le e-mail da Outlook

Installando il plug-in Bananatag possiamo controllare con il client Microsoft tracciare i messaggi di posta
elettronica da noi inviati e ricevere automaticamente le conferme di lettura.

B baranstag

Account created! Choose your tracking method.

Microsaft Cutiosk Gmail & Google Apps Other Clienss

a  Effettuiamo la registrazione
Andiamo su http://bananatag.com e
clicchiamo su Get Free Account. Saremo

reindirizzati alla pagina di registrazione. Compiliamo
i campi con il nostro nome e cognome, I'indirizzo
e-mail e scegliamo una password di almeno 8
caratteri. Clicchiamo su Sign Up per proseguire.

Welcome to the Bananatag Setup
Wizard

Thi will install Bananatag 1.5.9 on your computer.
Itis recommended that you dose all other sppications before
contng.

Cleke Mext o continue, or Cancel o exit Seap.

[(nea> | | conce

a Scegliamo la tipologia
Un messaggio ci informera che I'account &
stato creato con successo. Verremo quindi
reindirizzati alla pagina per scegliere il metodo per il
tracciamento. Possiamo usare anche un’estensione
per Chrome e Firefox ma noi scaricheremo il
componente per Outlook cliccando su Download.

Tm -0 X

Select the language to use during the
installation:

English

Oratocca al plug-in

Salviamo il file Bananatag-1.3.9.exe sul PC.

Al'termine del download, assicuriamoci di non
aver awiato Outlook sul computer e facciamo doppio
clic sul file eseguibile per avviarne I'installazione.
Non essendo presente la lingua italiana, scegliamo
quella inglese e proseguiamo con OK.

Settings
acking Optieen: CRM Syre Ciptiomn:
= )
[ Track Message DefoitOn Track [ CRMOpticnEnabled {7} R
o Track Email Opens Email Syme
[] Gnlyrack links in Link bansger
Advaned Settion

a  Un componente necessario
Clicchiamo su Next, accettiamo la licenza e
proseguiamo con I'installazione. Se ci viene

chiesto di scaricare e installare il tool Visual Studio
2010 confermiamo ed eseguiamo il download e
I'installazione dei componenti necessari. Al termine
potremo installare Bananatag.

a  Ecco i nuovi strumenti
Awviamo Outlook e confermiamo il setup di
Bananatag con Installa. Se tutto € andato
come dovrebbe, nel pannello degli strumenti di
Outlook comparira anche il set contenente quelli di
Bananatag tra cui il Link manager ¢ il tasto Options
per accedere alle impostazioni del plug-in.

Cire - Mg (ML

s iame b et e 388 17

) Lettura
effettuata!
Ora non dobbiamo
far altro che attendere.
Quando il ricevente aprira
I’e-mail, riceveremo da
parte di Bananatag un
messaggio con oggetto
E-mail Opened che

A Un’azione manuale

Creiamo un nuovo messaggio di posta elettronica come siamo soliti
fare abitualmente. Se vogliamo tracciarlo, prima di spedirlo clicchiamo
sul tasto Track E-mail presente nella barra degli strumenti per selezionarlo e

poi completiamo 'invio del messaggio.
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ci conferma la lettura.
Cliccando sul link
Click here to view full
details online potremo
visualizzare maggiori
dettagli.

a  Stop all’autotracciamento

Bananatag ¢ configurato di dafault per

tracciare tutte le e-mail che inviamo. Poiché
I'account gratuito ci permette di tracciare fino a un
massimo di 5 e-mail al giorno, conviene disabilitare
il tracciamento automatico: da Options/Settings
togliamo la spunta in Track Message Default On.
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Faccio tutto dallo smartphone

Possediamo unMelafonino? Se si, installando sul dispositivo I’ap

p Mailtracker possiamo verificare

anche in mobilita I’apertura delle nostre e-mail da parte dei destinatari.
p - x./él.\. e A TR R
. ::‘I:’::;lw MaiTracker for gicwan.
YAHOOQO! Ve
[ fw&i‘f”;“
&% Outlook.com Wy corio
Fand .l

a  Selezioniamo Paccount
Scarichiamo e installiamo I’applicazio-
ne MailTracker dall’App Store. Una volta

awviata, ci viene mostrata la procedura di con-
figurazione. Per prima cosa eseguiamo |'acces-
S0 col nostro account e-mail. Utilizzeremo quello
di Google ma I'applicazione & compatibile anche
con altri serviz.

Installiamo il profilo

Effettuato I'accesso, ci viene mostrato

il tipo di dati cui accedera I'applicazio-
ne. Confermiamo con Accetto e proseguiamo.
L'applicazione ci chiedera di installare sul nostro
iPhone un profilo: proseguiamo con Installa e
confermiamo toccando nuovamente il tasto
Installa.

GMAIL

Account giovanni

D Posta

- -

Annulla Incontro Invia

Cc/Ccn, Da: giovann

Oggetto: Incontro

bi sei domani?

a Serve la password
Ci viene ora chiesto di inserire la pas-
sword per il server della posta in arrivo,
owvero la password dell’account di Gmail che
stiamo configurando. Inseriamola e tocchiamo
la voce Seguentein alto a destra. La procedura
di configurazione iniziale & terminata, tocchiamo
Fine per proseguire.

@D 1 view

Giovanni
Prova

g iPhone

@& You viewed this

a  La configurazione
Tocchiamo Next per passare alle istru-
zioni che ci illustreranno come utilizzare
MailTracker. In sostanza dobbiamo ora andare in
Impostazioni/Posta, contatti, calendari, toccare
I'account che abbiamo precedentemente configu-
rato in MailTracker e mettere la linguetta Posta
su Off,

a  Inviamo il messaggio
Ora siamo pronti a inviare una e-mail
tracciabile. Per farlo andiamo sempre
in Mail, I'applicazione di posta dell'iPhone, e
compiliamo il nuovo messaggio. Assicuriamoci
che nel campo Da come mittente sia seleziona-
to I'account di posta che abbiamo configurato
con MailTracker.

a  Notifica ricevuta
Quando il destinatario aprira il messag-
gio, riceveremo una notifica sull’iPho-
ne dell’avvenuta lettura. Potremo controllare lo
stato dei messaggi inviati andando in MailTra-
cker. In Feed visualizzeremo le notifiche di let-
tura con informazioni sull’ora e il luogo da cui &
stata visualizzata.

E-MAIL: LE TRACCIO SUL WEB

Esistono servizi del tutto gratuiti, come WhoReadMe, che consentono
di tracciare l'invio delle e-mail senza installare nulla. Per utilizzarlo

andiamo su http://whoreadme.com ed effettuiamo la registrazione.

YESWARE

Dopo aver confermato il nostro account cliccando sul link ricevuto per
e-mail, siamo pronti a tracciare i messaggi con qualsiasi client di posta.

Bastera infatti aggiungere il suffisso whoreadme.com all'indirizzo di

posta del destinatario (ad esempio giovanni@gmail.com.whoreadme.
com). Per conoscere |'avvenuta ricezione bastera invece loggarsi al

sito di WhoReadMe e andare nella sezione Reports.

SIGNALS

www.yesware.com

BANANATAG http://bananatag.com

www.getsignals.com $10

NUMERO E-MAIL .
m% TRACCIATE COMPATIBILITA

lllimitato con

$10 . pianiﬁcazjone;
invio e tracciamento

degliallegati

Chrome e Firefox

Chrome, Firefox,
$5 100 e-mail al giomo  Microsoft Outlook
ealtri client

Gmail, Microsoft
Outlook, Apple
Mail

[llimitato
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Abhhiamo scoperto
‘Webh segreto

C’e una porta nascosta del Web
R dalla quale si accede ad un
y I . archivio di comunicazioni private

. r\ urante questi ultimimesi, imedia di tutto
cosa cl o= D ilmondo hanno parlato almeno unavolta
occorre dello scandalo NSA, la National Security
Agency, ovvero 'organismo governativo degli
Stati Uniti d’America che, insieme alla CIA e
TOPSECRET all'FBI, si occupa della sicurezza nazionale. A
EXPLORER gridare allo scandalo ¢ stato 'ex tecnico della

v/DVD CIA Edward Snowden, il quale ha dichiarato,
SOFTWARE COMFLETD coningenti quantitativi di prove, che il sistema

Il software . . N
che ci permette di perlasicurezzanazionale e sempre andato ben

accedere agli archivi S liits i s a1 : _
segreti del Web si ol.tre i llmlt-l 1mppst1 all .111-tf3rn.o degli accor-
chiama Tor Browser, di Internazionali e le attivita di “controllo” si
che noi abbiamo .
ribattezzato come estendevano anche, senza permesso, ad inter-
Top Secret Explorer cettazioni di telefonate, fax e dati anche su altri
paesi ed in particolar modo su politici esteri di
un certo spessore (ultima saltata alla ribalta
dello scandalo NSA é stata la Cancellieria dell

Germania, Angela Merkel)

Xkeyscore: il software

per le intercettazioni

Spesso puo sembrare quasi impossibile che
informazioni cosi riservate, come possono
essere le telefonate di alti capi di Stato, siano
intercettate cosi facilmente da enti esterni. Ma
le prove rilasciate da Snowden, e pubblicate
anche all'interno di archivi come WikiLeaks e
Cryptome, non lasciano dubbi sull'invasione
dei sistemi utilizzati principalmente dagli Stati
Uniti per garantire una sicurezza nazionale
quanto piu possibile. Il software utilizzato
dall’agenzia NSA per leintercettazioni e saltato
allo scoperto grazie ad un articolo apparso
sul giornale “The Guardian” il 31 Luglio 2013.
Tale programma prende il nome diXkeyscore
epermette diaccedere ai dati della cronologia
dinavigazione, di quella diricerca, alle mail,
alle telefonate ed alle conversazioni private
su Facebook.

Idocumentimessionline dal Guardian edaaltri
quotidiani, tra cui Le Monde, mettono in luce il
suo funzionamento. La NSA lo definisce come
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@ Il software Xkeyscore in azione per il filtraggio delle e-mail.

unstrumento che permette di esaminare «quasi
tutto quello che un individuo fa su Internet».
Secondo le rivelazioni diffuse da Snowden il
software Xkeyscore € in grado di analizzare
anche le conversazioni cifrate. Sulla base di
alcuniscreenshotrilasciati sembrerebbe possi-
bile, infatti, poter risalire a tutte le informazioni
che vengono trasmesse in forma nascosta per
poi successivamente decifrare in maniera del
tutto automatica. Secondo la documentazione
ufficiale NSA idati vengono memorizzati per un
massimo di 5 giorni, tranne quelli ritenuti di
estrema importanza. Dopo la divulgazione di
queste moltepliciinformazionila NSA ha pub-
blicatolaseguente dichiarazione sul quotidiano
“The Guardian”: «Le affermazioni secondo le
quali ci sarebbe un accesso generalizzato e
senza controllo alcuno dei nostri analisti ai dati
raccolti dalla Nsa é falsa. L'accesso a Xkeyscore
e limitato al personale che ne ha bisogno nello
svolgimento del suo lavoro».

Gli Stati Uniti D’America affermano chel'inter-
cettazioni diingenti quantita di dati sia effetti-
vamentereale, ma chelaloro analisi venga effet-
tuata solamente verso individui che potrebbero
mettere arischio la sicurezza Nazionale e non.

Cryptome: I’antenato

di wikileaks

Quando WikiLeaks, la creatura di Julian As-
sange su cui in questi giorni & uscito un film
nelle sale cinematografiche di tutto il mondo
dal titolo “Il Quinto Potere”, salto alla ribalta
nel 2009 (in realta il sito era online dal 2006)
pochi sapevano che fin dal 1996 esisteva un
portale, chiamato Cryptome, dove informa-
zioni riservate ad analoghe, i cosidetti “leaks”,
venivano pubblicati alla portata di tutti senza
alcuntipo di censura.Ancora oggi Cryptome &
online e continua ariscuotere moltissimo suc-
cesso pur non essendo mai balzato sui media
come invece ¢ successo su WikiLeaks. Grazie

(@ possibile selezionare se I'utente sta parlando “in codice’, se si trova all'esterno
o all'interno del territorio USA).

ad una serie di ricerche siamo riusciti a recu-
perare documenti inediti riguardanti I'Italia.
In queste pagine vogliamo mostrarvi delle foto
in esclusivariguardantila tragedia della Costa
Concordia, foto mai divulgate pubblicamen-
te e scattate direttamente dalle aziende che
hanno avuto l'incarico di assicurare il relitto
e procedere allo smaltimento di quest’ultimo.
Accedere a Cryptome € un'operazione che non
richiede alcun tipo di conoscienza tecnica ed il
suo utilizzo € molto piti intuitivo di WikiLeaks.
Bastera infatti accedere con il proprio browser
all'indirizzo http://cryptome.org/ per essere
proiettati all'interno di migliaia di documenti
strettamente riservati che mai avrebbero do-
vuto vedere la luce. L'archivio di Cryptome al
momento contiene oltre 70.000 documenti
inviati in forma anonima da attivisti di tutto
il mondo. Le fonti rimangono sempre scono-
sciute grazie alla possibilita diinviare messaggi
anonimi allo staff del portale grazie ad una

SU CRYPTOME DOCUMENTI INEDITI SUL NOSTRO PAESE

CRYPTOME

mh-wmmem 7mmmmimnmma.
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Cryptome sono state trovate anche delle foto

All'interno dell’archivio italiano disponibile su Concordia, scattate direttamente dai respon-

sabili della messa in sicurezza del relitto e mai
esclusive e ad alta risoluzione sul naufragio della  divulgate sui media.
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NASCE IRPILEAKS: IL “WIKILEAKS” ITALIANO

Dopo Cryptome e WikiLeaks sono natiin tutti gli stati
dei portali che hanno come scopo quello di colle-
zionare i documenti riservati della propria nazione.
Anche in Italia abbiamo un progetto analogo ed il
suo nome e“IrpiLeaks” (accessibile da: https://irpi.eu/
irpileaks/?lang=it). Il progetto é stato realizzato ed e
sostenuto dal Centro Studi Hermes per laTrasparenza
e Diritti Umani Digitali (http://logioshermes.org/).
Lintero sistema si basa sull'utilizzo di Tor, gia inte-
grato nella piattaforma, che risulta essere la miglior
tecnologia di anonimato a disposizione degli utenti
su Internet, ed & costantemente soggetto a revisioni
da parte di esperti della sicurezza. Tor garantisce che
nessuna traccia personale rimanga su IrpiLeaks. virpi

suddivide le informazioniin diverse categorie al fine di
renderle accessibili piti facilmente sulla base dei propri
interessi personali: Spesa pubblica, Frodi, Finanza,
Criminalita organizzata ed Ambiente. Il portale pub-
blica materiale anchein lingua Inglese al fine di poter
rendereinternazionale la diffusione delle notizie sopra-
riportate. Come perWikiLeaks e Cryptome anche Irpi
permette di caricare, per chilo desidera, qualsiasi tipo
di materiale senza dover compromettere la propria
identita. Allinterno dello stesso portale e disponibile
un‘ampia guida per aiutare i “whistleblower’; ovvero
coloro che vogliono diffondere una notizia di cui
sono a conoscenza e che € reputata“Top Secret’; ad
effettuare I'upload del materiale.

Come usare IRFILEAKS

Tor

Manine Trouhle?

sintermnal server-to-server authentication,
based on hard selector

+ *Valid user agent string. not populated intol
Marina (yet!]

Il primo passo consiste nello scaricare
il software TOR Browser presente nel
DVD allegato a questo speciale

chiave pubblica ed una chiave privata.

Gli ultimi documenti che appaiono all'interno
della Homepage del portale riguardano quasi
esclusivamente lo scandalo NSA ed in parti-
colar modo una serie di slide Powerpoint che
mostra nei dettagliisistemi utilizzati dall'ente
governativo per mantenere sotto controllo le
conversazioni di moltissimi Stati stranieri.

MafiaLeaks per combattere

la mafia Italiana

Se CryptoMe, WikiLeaks e IRPILeaks sono
portali in cui e possibile inviare o leggere
documentazioni riservata a livello genera-
le, MafiaLeaks (www.mafialeaks.org) e il
primo portale al mondo verticale di questa
tipologia. Il servizio, basato anch’esso sulla
rete TOR, permette di divulgare in forma
completamente anonima qualsiasi infor-
mazione inerente alla Mafia italiana. Lo
scopo di MafiaLeaks & quello di funzionare
da intermediario tra coloro che possiedo-
no determinate informazioni riservate e le
“persone fidate” in grado di combattere op-
pure aiutare le vittime di mafia. Sul portale
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Scompattiamo l'archivio sul Desktop

o in qualsiasi altra cartella all’'inter-
no del computer. Non sono necessarie
installazioni.

MafiaLeaks silegge:

«Le persone fidate sono le persone che ri-
ceveranno la tuasegnalazione. Le informa-
zioni che tu deciderai di svelare attraverso
lanostra piattaforma non verranno inviate

Home  Whistleblowers  Vittime

S0 qualcoss

Questa @ MafiaLeaks

neanche noi sdppido chi sei

grandi macro categorie:

Whistleblowers

—

“persomne fidate”

Per poter avviare il browser TOR bastera
adesso fare doppio click sull'applicazio-
ne “Start Tor Browser” e al termine inserire
I'indirizzo https://irpi.eu/irpileaks/?lang=it

indiscriminatamente a tutti ma sarai tu a
scegliere a chi farle pervenire. Il nostro elen-
co dipersone fidate & in continuo aggiorna-
mento e stiamo lavorando per aumentare
illoro numero.»

FAQ  Blog  We are hiring!

Juesta & MafiaLeaks e Il suo scopo & quells di raccogliers Informazioni nguardant le attivita mafiose direttamente dallinterno delle stesse

Aftraverso Ia nostra plattaforma potral denunclane qualsiast am vitd ol tipo mafiosa & puol stare certn che [ s voee resterd anonima pn'r.nﬁ-

Unia volla inviale ke informazoni polrai deciders o g chi reindirizzanie. Per organizzare o smislamento delle infonmazoni le abbiamo suddivise in 3

Persane interne Al clan matos che hanno dcciso di denunciarme git Iee in manicra anonima

@ La lista al momento comprende: Forze dell'ordine (per agire), giornalisti (per informare) e associazioni

antimafia (per aiutare).
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Scarica Tor

Scarica il browser Tor Bundle

dal link che trovi sopra.

Salva la Cartella Tor sul tuo
Desktop.

Se vuol inviare una
Segnalazione clicca sul tasto
Invia una Segnalazione.

Se invece hal gia inviato una

Segnalazione, digita il codice
della Ricevuta per modificarla.

Invia una Segnalazione _

%!

Apri Tor & IRPILEAKS

Apri la Cartella Tor e fai
doppio click sul file
Start Tor Browser.exe,

Copia l'indirizzo di IRPILEAKS

che trovi sopra e incollalo
nella barra di navigazione di Tor

Argomento & Destinatario

Scegli I'Argomento pil
pertinente alla tua
Segnalazione e indica il
Destinatario della stessa

Compila il form

Compila il form nel modo pid
dettagliato possibile.

Qualora desideraste venire
contattati, aggiungete dei
contatti di riferimento..

Accetta & invia

Clicca su Accetto soltanto
dopo aver letto attentamente
le istruzioni.

Invia la tua Segnalazione.

COSI I DOCUMENTI RISERVATI VIAGGIANO NELLA RETE

Carica i file

Clicca su Aggiungi Flle per
condividere documenti a
sostegno della tua
Segnalazione.

Per nol & fondamentale poter
provarne la genuinita.

Conserva la Ricevuta

Conserva la Ricevuta che
appare sullo schermo ma nen
salvarla sul tuo computer!

La Ricevuta ti consentira di

accedere alla tua Segnalazione
in futuro.

J

|\
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AnonMews - Everything Anonymous

EAG | [ IRC | | Forum | | Obltcals | | CXE

Ancnlews 15 an indepandent and uncensored (but mode:

categony.

¥ you need help or han Guestions regardng AnonNews, oless

Announcing ReDonate. Fecuming contributior

Donasm

3, done right. Click to learm more.

| nws platform for ANGNMoUs. Anyona s weicoma 19 po

C0SA

VUOL DIRE

NSA: National Security
Agency, organismo degli
USA che si occupa della si-
curezza nazionale.

CIA: (entral Intelligence
Agency, I'agenzia di spio-
naggio degli USA, respon-
sabile dell'ottenimento e
dell'analisi delle informa-
zioni sui governi stranieri,
sulle societa ed individui
FBI: Federal Bureau of In-
vestigation, ente investi-
gativo di polizia federale,
principale braccio operati-
vodel Dipartimento della
Giustizia degli Stati Uniti
Edward Snowden: Ex
tecnico della CIA ed ex col-
laboratore della Booz Al-
len Hamilton (azienda di
tecnologia informatica
consulente dellaNSA, la
National Security Agen-
cy) noto per aver rivelato
pubblicamente dettagli di
diversi programmi di sor-
veglianza di massa del go-
verno statunitense e bri-
tannico, fino ad allora te-
nuti segreti

Cryptome: Portale na-
tonel 1996 con lo scopo di
raccogliere e pubblicare i
documenti TopSecret
WikiLeaks: Portale na-
to nel 2006 da Julian As-
sange saltato alla ribal-
ta dei media dopo la pub-
blicazione dei“War Log”
americani e di video mili-
tari riservati

NoForn: Dicituar utiliz-
zata all'interno dei docu-
menti Americani per indi-
care il materiale che non
deve essere condiviso con
Stati stranieri, anche se
amidi.

TOR: Sistema che per-
mette di navigare com-
pletamente anonimi
sfruttando dei proxy
Whistleblower: Uten-
ti che sono in possesso di
materiale riservato
edecidono direnderlo
pubblico.
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Gl hacker ci

di interessante, perché non col-

leghiamo 'hard disk al televisore
e guardiamo qualche film da 1i?” Sono frasi
che chissa quante volte pronunciamo la sera
in salotto. Ma abbiamo mai pensato che c’e
qualcuno che potrebbe sapere tutto quello
che facciamo con il televisore? Potrebbe ad
esempio conoscere quali film vediamo, quali
dispositivi colleghiamo, i dati di accesso usati
per guardare YouTube o per navigare sui so-
ciali network. Un’ipotesi surreale? Tutt’altro!

‘ ‘ s e stasera in TV non danno nulla

Il caso dei dati “rubati”
Considerando chesi tratta di dispositivi con-
nessiad Internet, gia da tempo inredazione ci

spiano dalla TV!

Abbiamo analizzato tutto il traffico Internet che
circola nelle nuove Smart TV e scoperto che...

stavamo occupando di controllare quali dati
venissero generati e scambiati dalle Smart TV
verso i server dei vari servizi di cui dispon-
gono, senza mai notare nulla di anomalo e
totalmente ignariinvece di quello che dilia
poco avrebbe fatto scalpore tra le maggiori
testate giornalistiche on-line che si occupano
di hi-tech. Nelle ultime settimane, infatti, &
scoppiato uno scandalo che vede coinvoltala
casa coreana LG, accusata di “conservare” e
farviaggiarein chiaroidatidei propri utenti
che utilizzano un suo modello di Smart TV.
Davantiad unanotizia del genere chiunque
storcerebbe il naso, mostrando da una parte
curiosita e desiderando di ottenere maggiori
delucidazionisulla faccenda, dall’altraincre-

Cosa ci f.)

occorre

PACKET SNIFFER
WIRESHARK
vDVD

SOFTWARE COMPLETO

Sito Internet:
www.wireshark.org

nostra, alla ricerca di potenzia

Choase which features of Wireshark 1. 10,3 (54-bit) you want to instal,

The filk are avadable for

Select components to install: [E3]wreshok |
[ Tohark.
% [#] Plugins [ Extensions
5[] Tooks
[#] User's Guide

Description
Space required: 110.0M8

< Back Mext > Cancel

Choose Components l

Interface List
0 .l-\- Tt o e bt i

F| Sta
Checde ane o o mgns rsefece 52 capture hom, thes Start

£2] VitusiBox Host-Only Network

& Ethernet

] Connessiane di rete Bluctooth 4

® Capture Options

SEIE B Eastunt wih DUtIGNS BOLSAE

E il momento di sniffare la nosira rete

Servendoci del tool Wireshark Ipossiamo passare al setaccio tutto il traffico di pacchetti generato nella LAN di casa
I tracce di spionaggio attraverso la Smart TV. Ecco come fare.

A Wirg

Device

|:| E| VirtualBox Host-Only Network  Sun
[0 ] Ethernet

[] £#] Connessione di rete Bluetooth 4 Microsoft

Realtek PQ

Help

a  Installiamo il tool di rete

Scompattiamo I'archivio Wireshark.zip (1o

trovi nel DVD allegato a questo speciale) e

awiamo il file EXE contenuto in esso. Accettiamo le

condizioni di utilizzo e clicchiamo sempre su Next. Se

ci viene chiesto di installare anche WinPcap, accettia-
mo e attendiamo il termine della procedura.

A Atuper tu con linterfaccia
L'interfaccia di Wireshark appare a molti
alquanto incomprensibile, ma non € del

tutto cosi. Ricordiamo infatti che il tool da noi sco-
vato & pure sempre uno strumento professionale
col quale si puo veramente fare di tutto in ambito
di reti informatiche.

Compatibilita Wi-Fi
Dal menu in alto clicchiamo su Captu-
re, poi su Interfaces: controlliamo se la
nostra scheda Wi-Fi supporta la Capture Mode,
che ci permette di intercettare una maggior quan-
tita di pacchetti, selezionando la casella corri-
spondente e cliccando Options.
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dulita per quanto sia diventato ormai peri-
coloso perfino guardare la TV. Addirittura
qualcuno ha gridato al complotto, considera-
tiirecentifatti che hanno portato allalucele
indagini a tutto campo condotte dall’agenzia
americana NSA che spiava tutto e tutti senza
alcun controllo. Sicuramente questo non
¢ il caso di LG, ma effettivamente 'idea di
fare un confronto verrebbe a chiunque. In
pratica, € emerso che un modello di Smart
TV, prodotta appunto da LG, memorizza la
maggior parte delle operazioni che 'utente
compie, anche le pit semplici, e le invia ad
unaserie diserver. Traidati trasmessi ci sono
le impostazioni salvate, i canali TV visti, le
periferiche USB collegate al televisore, il tutto
senzalabenché minima traccia di codifica.

La risposta di LG

Avremmo voluto verificare di personail tut-
to ma, dopo una nostra richiesta, LG non
ha accettato che ci venisse inviato un suo
modello di Smart TV affetta da questo tipo
di “problema”. Un loro riscontro perd non
si e fatto attendere: “La privacy dei nostri
clienti é una priorita assoluta per LG Elec-
tronics, percio prendiamo la questione
molto seriamente. Stiamo considerando
con attenzione le segnalazioni pervenuteci
sulla possibilita che alcuni dati sull'utilizzo
delle Smart TV di LG siano stati condivisi
senza consenso. Stiamo approfondendo la

IL FIREWALL FATTO IN CASA

Esistono soluzioni, per veri
smanettoni, che possono aiu-
tarci a proteggere la nostra
privacy su Internet. Una di
queste puo essere ad esem-
pio un servizio costantemente
attivo che analizzi e filtri ogni
singolo byte scambiato sulla
rete di casa nostra e che inter-
cetti collegamenti potenzial-
mente pericolosi e li blocchi
in automatico. C'¢ infatti chi,

servendosi di un vecchio PC
desktop, installa un vero e
proprio firewall hardware in
casa. Per realizzarlo bisogna
installare su questo PC una di-
stribuzione Linux creata ad hoc
(scaricabile dal sito www.ipcop.
org) e montare una seconda
scheda di rete che servira alla
trasmissione della rete Internet
a tutti i dispositivi che dovran-
no usufruirne. Il router andra

cosi collegato al PC-firewall e
a quest’ultimo potranno esse-
re collegati a cascata (tramite
Wi-Fi o tramite un semplice
ed economico switch) tutti i
dispositivi (TV, PC, notebook,
smartphone, tablet ecc.) pre-
sentiin casa. Il firewall si gesti-
sce facilmente da un‘interfaccia
Web semplice ed intuitiva ed
e possibile creare una lista di
siti da inserire in una blacklist.

questione e prevediamo di avere a breve
maggiori informazioni”. Sappiamo pero che
iprodotti della casa coreananon sono gli uni-
ciagenerare sospetti di tentato spionaggio;
abbiamo scoperto infatti che anche le Smart
TV prodotte da Samsung (a quanto pare tutti
imodelli delle generazioni recenti) soffrono
di problemi di intercettazione. Una societa
maltese di sicurezza informatica, la ReVuln,
hainfatti spiegato che e possibile prendere il
totale controllo daremoto di una Smart TV
Samsung, scoprendoi canali visti, password,
le impostazioni del televisore, ed & perfino
possibile salvare tutto il contenuto di un
eventuale hard disk collegato. Per ora ReVuln
non ha comunicato le procedure adottate

per mettere in atto ’hack alle aziende, per
cui si aspettano ancora importanti risvolti.

Proteggiamo la nostra privacy
Com’e possibile che sia diventato pericoloso
perfino guardarela TV e cisidebba preoccu-
pare chelanostra privacy possa essere viola-
ta? Eil prezzo da pagare, purtroppo, per avere
dispositivi sempre pili connessi ad Internet.
Ma forse non ¢ il caso di allarmarsi, perché
comunque cisono contromisure adottabili.
Vediamo insieme quindi come verificare se
lanostra SmartTV collegata allarete Wi-Fi di
casa sta generando del trafficoanomalo e, se
cosi ¢, la soluzione é presto detta: scollegarla
definitivamente da Internet!

per testarne

|a sicurezza

-
User Intaddnce
st Dirpley haddes protec)
Cekrned
For and Coors
Caphre
Fie Exgressond
Hama Raschation
Penting
Puctacel
pr——
BLewPaN
KL Radictap
Aebia DML
AH
Altce
ADwin
Agera
a
an
e
e
MR
A BEMAP
1S MAP
ANSLTCAR
o
285

o Copture Anshae Sutistics Telephony Teols Intemals Help

4 Wireshark: Capture Filter - Profile: Default =~ = ©
:' Edit Cagture Filter

| Ethemet address D081 5000815

| Ethemet type (D805 (ARP)

| Ho Broadeast and no Multicast

q

{ o 28P

| 1P only

1P acddress 192.168.0.1

1P enly

TCP cnly

UDP ety

TEP o LDP part 8 (HTTP)
HTTP TCP peort {80)

e List|

T
fring pacs

e irm

Preperies
Filter name:
e Opti] | Fitter string:

e

Help oK

Capture Help

Cancel

668 135, BED4STH 152.168,1.2
669 143 TA14386 162.168.1.2
818 144, 55268004 192.188.1.2
511 143, 515578 152, 158, 1691
512 143, S55270 192, 188.1.2 .
B13 148, 531 TS00 OB, sRArtibare. Lgtvacp 192.18
B14 144, 63101064 163.180.1.2 il g=a
G613 143 SI2IS66 197 188 1.2 1 e
516 148, 5£9TILM GE.smartshare. lgtvedp 192.168.1.3
17 145, 5700376 0B, SRATTIRAre. 1gtvicp 197.108,1.2 WTTR
B18 148, 87004764 GO seartibace, lgtvidp 197.168.1.2 e
819 144, 57018364 192,188, 1.2 8. smartshare.

538 143 STR4SSM 157 188,12 6B cmartchare_lgtvidy.con TP

60 152,160.1

192.168.1.1
Sgeo.seast.net

1rsll reguest UAT. httyi//OB.smsrtabore, Lgtvsd, con/rest/sdn/vd 8/c) B smartsbave/aearch unl T
[MTTP request 1711
I%capenic in freme: €171
= Line-based text cata: spolication/x-ww-forn-urlencosed
query=HidgetsSiFo

a  Tutti i protocolli in chiaro

Per abilitare la visualizzazione di tutti i proto-

colli utilizzati & necessario spostarsi nelle pre-
ferenze di Wireshark Edit\Preferences\Protocols. Da
qui, attiviamo 'opzione diisplay hidden protocol items
per abilitare la visualizzazione di tutti i protocolli di rete,
inclusi quelli nascosti.

A Impostiamo i filtri!
5 Per filtrare la visualizzazione del solo traffi-
C0 generato dalla SmartTV spostiamoci su
Capture\Capture filter e compiliamo Filter name
con IP address 192.168.1.10 (dove 192.168.1.10
¢ I'indirizzo della SmartTV) e Filter string con host

192.168.1.10. Confermiamo con OK.

| Vai con lo sniffing!
6 Clicchiamo Capture € poi Start. teniamo
d’occhio la colonna in corrispondenza di
Destination; se notiamo stringhe o link che si rife-
riscono a servizi che non stiamo usando, significa
che qualcosa non va! Clicchiamo sul link per visua-
lizzare maggiori dettagli.
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La card intelligente
di Win Magazine

Ci nascondi tutto quello che vuoi e per leggeria basta
awvicinarla allo smartphone. Ecco i mille usi dei tag NFC

i-Fi, Bluetooth, infrarossi e alla fine
WNFC. Trale tante tecnologie disponi-

bili peril trasferimento di dati senza
fili tra vari dispositivi, 'NFC & l'ultima (in
ordine cronologico) arrivata. A differenza
delle precedenti, questa tecnologia permette
adue dispositivi di scambiarsi informazioni
quando sitrovano ad unabrevissima distan-
za I'uno dall’altro. In pratica, quando due
smartphone si toccano (o piu in generale
due dispositivi dotati di chip NFC), possono

trasferirsi qualsiasi tipo di informazioni,
come documenti, foto, contatti e altro.

Utilizzi senza limiti

La tecnologia NFC (acronimo di Near Field
Communication), & utilizzata anche per
accettare pagamenti dai POS in mobilita: in
molte citta e possibile pagare il biglietto dei
mezzi pubblici semplicemente avvicinando
il proprio smartphone ad un dispositivo NFC
appositamente progettato. Per non dire che

sono stati sviluppati piccoli dispositivi ma-
gnetici, detti TAG, in grado di memorizzare
pochi Kilobyte di informazioni in modo
continuativo e permanente.

Anche se lo spazio a disposizione sembra
poco, in realta 32 KB (per i tag versione 4)
sono piu che sufficienti a salvare indirizzi
Web, contatti o righe di codice relative ai
processi daavviare. Questi tag, quindi, pos-
sono poi trasferire le informazioni salvate ad
un qualsiasi altro smartphone o dispositivo

NFC Tools

wakdev

programmare i chip in tre semplici passaggi. Ecco come proce

Pil di 100.000 download

Programmiamo il nostro tag NFC

Se disponiamo di uno smartphone Android con tecnologia NFC, &)ossiamo utilizzare un’apposita app gratuita per
ere.

Easy NFC Writer

Powered by ShepNFC

— | Easy NFC Writer
NFC Sinfotech.it
Pil di 1.000 download

« O

E Add a task

Networks >

Manage your networks

Sound & Media >

Sound contrels and media

Display >
Set display settings

Configuration >

Manage the configuration of your device

a  Lapp per programmare

Per impostare le funzionalita desidera-

te sul nostro tag NFC, abbiamo bisogno
di un'apposita applicazione. Colleghiamoci al
Play Store di Google e cerchiamo I'app gra-
tuita Easy NFC Writer, sviluppata direttamente
da Sinfotech.it. Tocchiamo prima Installa e poi
Apri per awviaarla.

a ' Aggiungiamo un task
Per scrivere un Tag NFC, € sufficiente
compilare i campi richiesti e awvicinare il
Tag al proprio dispositivo. Gon Easy NFC Wri-
ter possiamo scrivere e programmare Tag NFC
di qualsiasi tipo. Possiamo nasconderci indirizzi
di pagine Web, contatti in formato V-Card, testo
semplice e tanto altro ancora.

Scriviamo la card
3 Una volta completata la scrittura, & pos-
sibile bloccare la riscrittura dei tag ren-
dendoli di sola lettura. Ti ricordiamo che questa
operazione & irreversibile. Nell’app € presente
una comodissima funzione, che ci permette di
acquistare direttamente i Tag NFC a prezzi dav-
Vero vantaggiosi.
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NEFC. In sostanza possiamo programmare
un tag NFC cosi che quando poggiamo su
di esso uno smartphone, su quest’ultimo
si abilitino delle impostazioni precedente-
mente configurate nel tag.

Ad esempio, possiamo far si che quando pog-

Investigatore informatico €™

giamo il telefono sul tag adesivo incollato sul
comodino, questo abiliti sullo smartphone
la modalita silenzioso e attivila sveglia per
il giorno seguente! Nei nostri test, invece,
ne abbiamo utilizzato uno su cui abbiamo
registrato una funzione che avviale mappe

di Google e mostrala nostra posizione sullo
schermo dello smartphone. Considerando
che un tag NFC puo essere acquistato on-line
ameno di 1 euro e riprogrammato tutte le
volte che vogliamo, ci sara davvero di che
divertirsi!

9 Easy NF C Writer

LA RIVISTA LEADER NEL R G ONYA R PUO FARE
Sl vl CON UN TAG NFC

« Effettuare e ricevere pagamenti
« Salvare prenotazioni e/o biglietti

Sty La storia di Win Magazine & la storia di diingresso
@ Insenscl Indirizzg Web un progetto editoriale vi p 9 ST, .
SCriviun tag che apre ung o Gngde ek A « Operazioni di marketing come flayer
12 pagina web reali interessi del pubblico. o cataloghi

« Memorizzare le informazioni
di un‘attivita
« Trasferire qualsiasi tipologia

Nel 2005 Win Magazine & stata

insignita della Targa d'Oro della
Comunicazione Italiana - Premio

[ — Speciale ADS, per la sezione

[?{i Inserisci V-Carg
Scriviun tag che importi yn contatto

g 'E‘fﬂa Mensili Specislizati. di ﬁIe: tra dispositiviNFC ‘
ubc Inserisci Testo L et + Monitorare e controllare gli accessi

Scrivi un tag con del testo

Sh&p Acquista TAG NFC
AZIONI PROGRAMMABILI SUI TAG NFC

« Modificare impostazioni di rete Wi-Fi,

« Controllare e pubblicare sui social media

i bi di scri randi . . . o
23;25;%?& tgsgc?rﬁiiﬁzga BIu.etooth‘ ‘ N « Awviare, terminare o installare applicazioni
. Att|Vare/q|Satt|Vare m0da|lta aereo, . Apertura d| URL’ direttamente tramite
NFC Bulk Writer GPS e dati browser

« Variareil volume e toni di notifica
+ Modificare le impostazioni del display

« Impostare sveglie o creare eventi
sul calendario

GADGET NFC
PER TUTTI | GUSTI

| tag NFC, non necessitano di alimentazione
per funzionare e, grazie alla loro semplicita cir-
cuitale, possono essere integrati praticamente
ovunque, permettendo cosi alla tecnologia di
prendere piede in ogni settore. Sul sito www.
shopnfc.it & possibile acquistare una vasta
gamma di oggetti e gadget dotati di tag NFC.
Ecco quelli con cui ci siamo
divertiti in redazione!

NFC

Solo per i lettori di Win Magazine uno

SCONTO

Avvicina il ftuo
smariph

DEL 10 %

per acquisto dei tag NFC programmabili.

Per usufruire della promo:

e Colleghiamaci al sito www.shopnfc.it

¢ In Categorie scegliamo il tag NFC che preferiamo

¢ Inseriamo il codice WINMAG al momento dell’ordine
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Ti regaliamo le applicazioni per chiamare tutti e inviare

messaggi impossibili da rintracciare. Ecco come usarle

Il mio cellulare
e anti-spia

gna pubblicitaria di fine anni ‘70 di Telecom Ita-

lia (cha allora si chiamava ancora SIP). Uno spot
che anticipava e raccontava la passione degli italiani
per le comunicazioni telefoniche. A distanza di tanti
anni sono cambiati gli apparecchi telefonici ma non le
abitudini: nel 2014, infatti, nel nostro Paese sono sta-
ti venduti 15,6 milioni di smartphone e inviati quasi
40 milioni di messaggi SMS! Numeri da capogiro che
ovviamente non potevano non attirare le attenzioni
dei tanti cacciatori di dati personali sempre pronti a
carpire ogni nostro segreto. Proprio per dare una so-
luzione al problema delle intercettazioni telefoniche
abbiamo messo a punto un kit composto da due ap-
plicazioni tanto potenti quanto semplici da utilizzare
che permettono di criptare tutte le nostre telefona-
te ei messaggi inviati e ricevuti col nostro telefonino.

l I | telefono. La tua voce”: recitava cosi la campa-

App su misura per la privacy

La prima, RedPhone, permette di instaurare un col-
legamento tra due smartphone su un canale cripta-
to e impossibile da intercettare: per I'utente questo
si traduce nell'effettuare una semplicissima telefona-
ta da avviare dall'applicazione invece che dal dialer
predefinito del telefono. CryptoSMS é invece un si-
stema di cifratura con password che abbiamo appo-
sitamente realizzato nei nostri laboratori e permet-
te realmente di mettere “sotto chiave” tutti i nostri
messaggi. La chiave di codifica del testo dell’'SMS,
infatti, viene creata e condivisa esclusivamente tra i
due interlocutori: non ci sono server remoti che me-
morizzato queste password e sui quali transitano i
messaggi. Ma non perdiamo altro tempo e scopria-
mo insieme come configurare il nostro sistema an-
ti intercettazione.

APP TELEFONICA

REDPHONE
vDVD

Sito Internet:

https://play.google.com

APP DI MESSAGGISTICA
CRYPTOSMS
/DVD
SOFTWARE COMPLETO

Sito Internet:
https://play.google.com

t

RedPhone :: Private Calls

M Open Whisper Systems

Installiamo r i Registriamo =
= itra il tuo RedPhone =
subito 'app e " il numero Daniiel Ellsberg
La prima Dal menu ;:J;‘:‘P‘jr“ GICOILE
cosa da fa- del telefono
re e prOCU— are e ricevere chiamate sicure, avy | amo

rarci I'app RedPho-
ne. Awiamo il Play
Store dal nostro
smartphone e cer-
chiamo, scegliamo
I'icona a forma di
lente di ingrandi-
mento, redphone.
Tocchiamo la relativa
icona e poi Installa
per awiare il down-
load e la successiva
installazione.

deve prima verificare il tuo numero di
registrario nel sistema.

no di confermare il tuo codice Paese e
Hi telefono per questo dispositivo.

340 840 3521

Registra

|’applicazione: la
schermata relativa
alla registrazione del
nostro numero al
servizio di RedPhone
serve essenzialmen-
te per essere rintrac-
ciabile dagli altri
utenti: il numero sara
come un nickname
univoco, per cui in-
seriamolo e tocchia-
mo Registra.

B

er'midsummer

o

Telefonate criptate col cellulare

Ecco la procedura da seguire per configurare correttamente RedPhone: in pochi minuti saremo in grado
di criptare le nostre conversazioni ed evitare che qualche malintenzionato possa origliarle di nascosto.

Nessuno ci pud
ascoltare...
mo un

@ SMS col

codice di convalida
da copiare € incol-
lare nell’interfaccia
di RedPhone. Auto-
maticamente, la
rubrica mostrera
tutti i nostri contatti
iscritti anch’essi al
servizio. Basta se-
lezionarne uno per
awviare una comu-
nicazione a prova di
intercettazione!

Ricevere-
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| miei SMS non li legge nessuno

Grazie all’app CryptoSMS potremo inviare e ricevere messaggi di testo criptati: bastera semplicemente
creare una password di accesso e condividerla con il nostro interlocutore. Ecco come utilizzarla al meglio.

Completa azione usando

Installer
pacchetto

Verifica e
S EE]

CryptoSMS

Memorizza la tua password

Ecco I’app esclusiva

CryptoSMS & un
regalo esclusivo
per i lettori di Win
Magazine e non si trova sul
Play Store di Google: per
installarla, scarichiamo
I'archivio CryptoSMS.zip
dal DVD allegato a questo
speciale, scompattiamolo
e copiamo I'APK nella me-
moria dello smartphone.
Tappiamo quindi su questo
file e selezioniamo Verifica
einstalla.

Impostiamo la
password

Al primo awvio di
CryptoSMS creia-
mo la password

che verra usata per cripta-
re i messaggi e che dovre-
mo comunicare alla perso-
na con cui comunicare in
tutta sicurezza (e che, ov-
viamente, dovra installare
I'app con la procedura vista
finora). Creiamo un nuovo
messaggio tappando sul +
in alto a destra e compilia-
mo il campo Destinatario.

"8 CryptoSMS

Installare questa applicazione?

Consenti a questa applicazione
di:

e Maessaggi personali

e Servizi a pagamento per
I'utente

Una semplice
installazione

Nella nuova
schermata tap-
piamo su Instal-

la per procedere con I'in-
stallazione dell’applicazio-
ne. La procedura durera
solo pochi secondi. Al ter-
mine tappiamo Apri per
awviare direttamente la
semplice interfaccia grafica
di CryptoSMS. Tappando
Fatto, invece, I'app sara
awiabile direttamente dal
menu Applicazioni dello
smartphone.

| messaggi
sono criptati

Testo

ciao carmelo: ecco il codice di
accesso al servizio di home
banking..

Invia

Digitiamo il Testo
e tappiamo /nvia.
Il destinatario do-

vra inserire la password
(Passo 3) per leggere
I'SMS! Per chiudere I'app
premiamo il tasto Indietro
dello smartphone: in questo
modo ad ogni successivo
awio ci verra chiesto di
inserire nuovamente la
password di decodifica, per
avere sempre il massimo
della sicurezza!

ECCO COME FUNZIONA L'INVIO DI UN MESSAGGIO CON CRYPTOSMS

MOBILE SECURITY

ENTER PIN CODE:
3 ariemees remaning

Il mittenteinserisce la
password per criptare
ilmessaggio

Seleziona
il destinatario e scrive
il testo dell’'SMS

Inviail messaggio
mediante CryptoSMS

INVIO SMS CRIPTATO

MOBILE SECURITY

peotected

ENTER PIN CODE:
1 ariemges remaring

CELLULARE 2

Destinatario SMS

Il destinatario riceve
una notifica di “Nuovo

messaggio”

Inserisce la password per
decriptare il messaggio

Leggein chiaroI’'SMS
esclusivamenteda

CryptoSMS

Speciali Win Magazine 91



- n
! ¥ @

/

Ecco come usare browser e
Webcam per controllare il tuo
appartamento anche a distanza

Cosa ci / ._\

occorre

GOOGLE
CHROME

SOFTWARE COMPLETO

vDVD
https://
chrome.google.com

SOFTWARE COMPLETO

v/DVD
https:/
chrome.google.com

WINDOWS
MEDIA
ENCODER

v/DVD

www.microsoft.com

IVIDEON
SOFTWARE COMPLETO

viDVD

www.ivideon.com

durante il periodo delle vacanze quel-

lo in cui siverifica il maggior numero
difurtiin appartamento, complice proprio
il fatto che tante famiglie sono fuori e la-
sciano incustodita la propria abitazione.
Per ovviare a questo problema molti instal-
lano nei propri appartamenti dei sofisticati
e costosi sistemi di videosorveglianza
che spesso, pero, non sono proprio alla
portata di tutti.

I e statistiche parlano chiaro: e proprio

Lo smartphone controlla
casa anche a distanza

Esiste un modo veloce per mettere in
sicurezza il nostro appartamento senza
spendere un capitale e senza installare
complicate centrali tecnologiche di con-
trollo che, solo a sfogliare il manuale di
istruzioni, fanno venire il mal di testa! Il
segreto consiste nello sfruttare e confi-
gurare in maniera opportuna la Webcam
collegata al computer, al quale potremo
accedere daremoto installando una sem-
plice estensione per il browser. Niente
software di telecontrollo e complicate
configurazioni dei protocolli di comuni-
cazione: bastera semplicemente avere un
collegamento a Internet, in qualunque po-
sto citroviamo, per ritrovarci virtualmente
davanti al nostro desktop (avendo quindi
la possibilita di usare anche tuttiinostri
file e i software preferiti). Proprio durante
le vacanze, pero, e difficile avere un PC
a portata di mano. Nessun problemal! Il
nostro sistema di videosorveglianza potra
essere gestito e controllato a distanza an-
che con uno smartphone o con un tablet.
Prepariamo le valigie, dunque, e partiamo
sereni, certi che la nostra bella casetta sara
protetta e al riparo dai pericolosi topi di
appartamento!
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[N Accesso remoto al PG

Grazie ad un pIug-in per Chrome ¢ possibile accedere da remoto al computer usando il browser.

Il software € mo

0 semplice da utilizzare ma, allo stesso, tempo potente e funzionale.

Google

Italia

&

e =
"_ o (]
- n -

El
e

a  Prepariamo loccorrente
Awiamo Google Chrome e, in alto a sinistra, clicchiamo
su Applicazioni, quindi sull’icona Store per accedere al
negozio on-line da cui scaricare le estensioni per il browser. Nella
nuova schermata digitiamo Remote desktop nel campo di ricer-
ca in alto a sinistra e premiamo /nvio.

PrT————— : , =

£ Chrome Wieb Store s @

Conferma nucva appicazicen
,,,,,,,,

Aggingere “Chrome Remote
Desitop™?

Clwome Remote Desktop | o]
Ted E e R AR I 17 |

a  Installiamo il plug-in giusto

Nella nuova schermata Applicazioni clicchiamo sul pul-

sante + Gratis in corrispondenza della voce Chrome
Remote Desktop. Se non lo abbiamo gia fatto, eseguiamo il
login al nostro account Google. Quindi clicchiamo su Aggiun-
gi per installare automaticamente il nuovo plug-in di Chrome.

& SrmaRemme By x |
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3 T ]
B St Pt Dasitag =%
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Il primo awvio

Tornati nella pagine iniziale di Chrome, clicchiamo di nuo-

vo in alto a sinistra su Applicazioni. Nella nuova scher-
mata troveremo ora anche I'icona di Chrome Remote Desktop:
clicchiamoci sopra. Ci verra chiesto di autorizzare I'accesso al
computer: confermiamo con Continua e Accetto.

a  Ecco il pannello di controllo
Ci ritroveremo nella schermata di configurazione del
plug-in. Se non ci interessa, chiudiamo il messaggio che
ci chiede di partecipare al miglioramento di Chrome Remote
Desktop. Clicchiamo quindi Come iniziare nel tab relativo a /
miei computer per rendere il PC accessibile da remoto.

B St Pt Dastag =%
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a  Attiviamo Paccesso in remoto
Clicchiamo su Attiva connessioni remote. |l browser
provvedera a scaricare automaticamente anche il Chro-
me Remote Desktop Host: terminato il download installiamolo.
Ci verra quindi richiesto un PIN di sei cifre: digitiamone uno a
nostra scelta e clicchiamo su OK per confermare.

a ' Accediamo al nostro PC
Il PC ¢ pronto per ricevere connessioni dall’esterno! Da un
altro computer connesso a Internet e su cui sono installati
Chrome e il suo plug-in, avviamo il browser, clicchiamo Appli-
cazioni e awiamo Chrome Remote Desktop: nell’elenco dei PC
accessibili sara presente anche il nostro.

BUONI @
CONSIGLI

TIAIUTO DA
REMOTO

Tra le altre funzioni,
Chrome Remote De-
sktop offre anche quel-
la per la condivisione
del desktop del proprio
PC. In questo modo, se
siamo in difficolta con
Windows possiamo
chiedere aiuto ad un
amico piu esperto che
puo darci una mano
arisolvere eventuali
problemi, senza per
questo dargli 'accesso
atutto il sistema. Per
attivare la funzione,
avviamo Chrome
Remote Desktop dal
menu Applicazioni di
Chrome e, nella sua
home page clicchiamo
su Comeiniziarenella
sezione Assistenza re-
mota, quindi seguiamo
le indicazioni mostrate
avideo per attivare la
funzionalita di assi-
stenza remota.

UNA RICERCA

SU MISURA

Il browser Chrome usa,
come motore di ricerca
predefinito, quello di
Google che, ovviamen-
te, si integra perfetta-
mente con il program-
ma. Cio non toglie che
@ possibile comunque
sceglierne un altroin
base alle proprie prefe-
renze. Avviato Chrome,
dicchiamoinaltoa
destra su Personalizza
e controlla Google
Chrome (il pulsante con
le tre linee orizzontali),
poi su Impostazioni e,
nella schermata che
appare, scegliamoiil
motore diricerca che
preferiamo dal menu a
tendina presente nella
sezione Ricerca.
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[3Videosorveglianza. .. fatta in casa

Siamo adesso pronti a configurare un efficiente sistema di sicurezza che ci servira per tenere sotto controllo,
anche a distanza, quello che succede nel nostro appartamento. Ecco la procedura da seguire.

foe]

1) Windows Media Encoder 9 Senes Setup

Welcome to the Microsoft
Windows Media Encoder 9 Series
Setup Wizard

Thas Setup Wi

d
Wincvs Ml (3 & =emen insa [ncom § leven Lorer grreme: |

‘This wazard ing

a  Il'tool per le riprese video
Per registrare mediante la Webcam quello
che succede all’interno della nostra casa
installiamo il Windows Media Encoder, che tro-
viamo nel DVD allegato a questo speciale. Copia-
mo I'archivio WMEncoder.zip in una cartella
dell’hard disk.

a  Una semplice installazione

Scompattiamo I'archivio ZIP ed eseguiamo

il file WMEncoder.exe contenuto al suo
interno. Rispondiamo Si al Controllo dell’account
utente e proseguiamo con la procedura guidata
di installazione dell’encoder. Bastano pochi clic e
I'encoder audio/video & pronto all’uso.

RN
Ot Y bt | ) Bt iy ©ip @b

a  Creiamo una nuova sessione
Una volta awviato il Windows Media Encoder,
nella schermata New session selezioniamo

Custom session per creare la nostra sessione di
streaming personalizzata e poter modificare tutti i
parametri di funzionamento del programma. Quindi
clicchiamo OK per proseguire.
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Prendii video dalla Webcam
Dal tab Sources spuntiamo Video e Audio
nella sezione Source from lasciando atti-

va la voce Devices. Dai rispettivi menu a tendina
selezioniamo il modello della Webcam che usere-
mo per le riprese. In Audio & possibile selezionare
un eventuale microfono esterno collegato al PC.

a  Apriamo la porta giusta

Spostiamoci adesso nel tab Output. Lascia-

mo invariate tutte le opzioni presenti verifi-
cando soltanto che sia spuntata la casella di con-
trollo Pull from encoder. Nel relativo campo Port
number digitiamo il numero di porta 8080 e con-
fermiamo le modifiche con Apply.
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Attenti alla qualita video

In Compression impostiamo Windows
Media server come Destination. Clicchia-
mo Edit per modificare il Video format da NTSC a
PAL. Scegliamo il Bit rates in base alla nostra con-
nessione (282 kbps & un buon equilibrio tra qualita
e velocita di caricamento). Clicchiamo OK'e Apply.
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a  LaWehcam é live!
7 Il server & pronto: clicchiamo Start Enco-
ding. Per “vedere” la Webcam da qualun-
que posto ci troviamo usiamo Windows Media
Player. Avwiamolo, selezioniamo File/Apri URL e
inseriamo I'indirizzo IP del nostro PC seguito da
:8080.

94 Win Magazine Speciali

a  Inizia lo streaming

Dopo qualche secondo di caricamento,

avremo il segnale video proveniente dal-
la nostra Webcam disponibile all’interno di una
finestra di Windows Media Encoder dalla quale
potremmo controllare, istante per istante, tutto cio
che accade all’interno della nostra abitazione.

a  Registrazioni senza problemi

Se vogliamo registrare quello che accade

in casa, come in un vero sistema di vide-
osorveglianza, bastera spuntare il campo Archive
to file dal tab Output e dare un nome al file della
registrazione. Il programma archiviera automatica-
mente sul PC le immagini della Webcam.
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4 Fai tutto con lo smartphone

Con un semplice escamotage € possibile tenere sotto controllo la propria casa accedendo alla Webcam collegata
al computer direttamente dal nostro cellulare o dal tablet. In che modo? Scopriamolo assieme!
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ivideon ... .

Ivideun Reyisbralion

@ 1 don'thave an Ivideon account and want to create it
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Prepariamo il guardiano

Installiamo innanzitutto il software gratuito

Ivideon Video Surveillance su PC e smar-
tphone. La versione per PC la troviamo nel DVD
allegato a questo speciale, mentre I'applicazione
per Android e i0S pud essere scaricata dal Play
Store 0 da iTunes.

1 Bichean Seces Satup

|

Setup Videa Archive

Avndaisie B of 0G8.

a ' Un account pronto all’uso
Durante la procedura d’installazione su PC
ci verra chiesto di creare un account per-

sonale. La procedura per farlo & semplicissima e
completamente gratuita: basta infatti inserire un
indirizzo e-mail valido, scegliere una password e
dare un nome alla nostra Webcam.

General

CO0.0 0

Help

Start  Settings Account  Exit

'ﬂ IP cameras
4 2 Webcams
'@ HP Webcam [VGA]

a  Configuriamo la Webhcam
Clicchiamo Mext per proseguire al passo
successivo della procedura di installazio-

ne guidata di lvideon Video Surveillance. Il wizard
mostrera I'elenco di tutte le Webcam eventual-
mente collegate al PC. Selezioniamo quella da
usare per le nostre riprese e clicchiamo Next.

a  Possiamo anche registrare

Nel caso in cui volessimo utilizzare la fun-
zione di registrazione sul PC, nella scher-
mata successiva selezioniamo I'opzione Archi-
ve e scegliamo in quale cartella dell’hard disk
andare a salvare il video, prestando attenzione
ad impostare un limite massimo alla dimensione.

a  Configuriamo lo smartphone
Spostiamoci ora sul nostro telefonino
Android o sull’iPhone e avviamo I'appli-

cazione di lvideon. Effettuiamo quindi il login uti-
lizzando I'account creato precedentemente (Pas-
s0 G2). Una volta effettuato il login, apparira la
Webcam attiva con il suo nome associato.

a  Ecco il pannello di controlio

Procediamo con Next lasciando invariate

tutte le altre opzioni. Terminata la configu-
razione di Ivideon Video Surveillance, ci ritrove-
remo davanti alla schermata principale del pro-
gramma. Premendo il pulsante Startla nostra
Webcam iniziera le registrazioni video.

el A O

HP Webcam [VGA] (Webcam)
web

&

a  Inizia la videosorveglianza

Accendiamo la Webcam: dopo una breve

fase di caricamento, vedremo le immagini
della nostra casa in diretta sul display dello smar-
tphone. Tramite un doppio tocco sul video sara
possibile anche zoomare sulle immagini per con-
trollare al meglio gli angoli di casa ripresi.

Attiviamo la Webcam
Colleghiamoci ora al sito www.ivideon.com
ed effettuiamo il login al servizio utilizzando

I'account precedentemente creato. Andiamo su
My Services e clicchiamo sul pulsante Free per
attivare I'account. Pitr in basso attiviamo la nostra
Webcam selezionando Enabled/Yes.

General

() software updates

a  Le opzioni dell’applicazione

L'app per smartphone offre numerose
opzioni tramite 'apposito menu. Possia-
mo rinominare la webcam, aggiungerne di nuo-
ve ed eliminare sessioni inutilizzate. Inoltre tra-
mite I'opzione Show events possiamo vedere la
cronologia dell’attivazione delle nostre webcam.
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Accesso remoto

con noi e gratis

Il servizio DynDNS diventa a pagamento? Ecco il
trucco per continuare ad accedere da remoto al
nostro computer senza shorsare un centesimo

ynDNS, il pit famoso servizio
Ddi DNS dinamici, e diventato a

pagamento. Ma a cosa serve un
DNS dinamico? Semplice: a rendere
raggiungibile qualsiasi dispositivo
della nostra rete locale da qualun-
que postazione remota connessa a
Internet. In realta, i nostri dispositivi
(per esempio il decoder satellitare o
il computer) sono gia raggiungibili
dall’esterno conoscendo l'indirizzo
IP di casa nostra. Ma e molto scomo-
do, perché'IPvaria in continuazione
(attivando una linea ADSL, infatti, i
provider ci assegnano un indirizzo
diverso ogni qualvolta ci colleghia-

mo a Internet con il router). Un no-
me di dominio, invece, &€ sempre lo
stesso: se scegliamo “casamia.sito.
it”, questo sara sempre associato alla
nostra casa. Potremo cosiraggiungere
facilmente il decoder SAT casalin-
go dal computer dell'ufficio, oppure
la Webcam collegata al PC di casa.

Non serve un nuovo router
Per fortuna esistono alcuni siti che of-
frono tale servizio in modo gratuito.
DynDNS erail pitiusato, ed orachenon
€ pil gratuito molti utenti si ritrovano
prividiun DNS dinamico. Lasoluzione?
Passare ad un altro servizio simile come

No-Ip.com. C’e perd un problema: per
poter funzionare, il nome di dominio
dinamico deve essere impostato nelro-
uter oppure in un NAS collegato allano-
strarete locale, in modo da mantenere
automaticamentela corrispondenza tra
l'indirizzo IP assegnatoci dal provider
edilnomedeldominio. Lamaggioranza
deirouter non ha problemi con No-Ip,
ma alcuni modelli sono predisposti
per funzionare esclusivamente con
DynDNS. Comprare un altro router?
Se disponiamo del mini computer Ra-
spberry Pi, e possibile realizzare un
NAS che risolvera il nostro problema.
Ecco come fare.

[N Registriamoci su No-Ip

Prima di poter utilizzare il servizio di DNS dinamici gratuiti & necessario creare un account utente. Ecco la semplice
procedura da seguire per ottenere un nome di dominio ed essere subito operativi.

Dynamic IP Addre
for easy remote 2

oint it to a static hostname

| Faidate | DyDNS gratis! |

Cosa ci / ._\

occorre

NO-IP.COM

gratuito

WWW.Nno-ip.com

RASPBERRY

PI MODEL B
€34,99

www.amazon.it

—|LEGGI
‘:% ANCHE...
=

A pagina 92 di questo
speciale trovi il tutorial
per realizzare un perfetto
sistema di videosorve-
glianza casalingo

a  Liscrizione al sito
Per ottenere un nome di dominio di terzo livel-
lo gratuito & necessario iscriversi al servizio.
Awiamo il nostro browser e raggiungiamo il sito www.
noip.com. In alto a destra nella pagina & presente il
pulsante Sign Up: clicchiamoci sopra per avviare la
procedura di registrazione al servizio.
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Creiamo I'account
Nella finestra che appare compiliamo i campi di
testo specificando il nome utente, la password
e I'indirizzo e-mail da assegnare al nostro account. Non
solo: possiamo gia scegliere I' hostname, cioe il nome
del dominio che vogliamo ottenere (si tratta dell’ultima
casella di testo del form).

a  Laregistrazione é gratuita
Rimane soltanto da scegliere, tramite I'appo-
sito menu a tendina, il dominio di secondo

livello. Per concludere la procedura, clicchiamo sul
pulsante Sign Up Free in fondo alla pagina. Ci verra
quindi inviata una email con un link su cui cliccare per
confermare I'attivazione del nostro account.
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[3 La soluzione piu semplice

I principali modelli di router in circolazione permettono di usare i DNS dinamici di No-Ip. In alternativa, possiamo
anche configurare il NAS per ottenere lo stesso risultato. Vediamo in che modo.

2 1 Home
132 160.1.254 " '
Casella degli strumenti
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a  Usiamo Pinterfaccia Web
Per raggiungere I'interfaccia Web del router o del NAS scriviamo il suo
indirizzo IP nel browser: di solito & 792.168.1.1 oppure 192.168.1.254.
Se non lo ricordiamo, I'indirizzo IP € scritto nel libretto di istruzioni del router, cosi
come I'eventuale password predefinita di accesso.

Il pannello degli strumenti

Ogni router, anche se della stessa marca, ha un’interfaccia Web di controllo

differente, ma piti 0 meno tutti hanno una sezione chiamata Impostazio-
ni o Pannello degli strumenti. Cid che conta, alla fine, € trovare la scheda DNS
dinamico (oppure DDNS o0 ancora qualcosa di simile).
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a  Una semplice configurazione
Se non abbiamo mai usato prima d’ora il router od il NAS in questione per
impostare un nome di dominio dinamico, probabilmente questa funzione
sara disabilitata. Clicchiamo quindi sul pulsante Configura per impostare il nuovo
dominio appena ottenuto con la registrazione a No-Ip.

a I nuovi dati di accesso
E quindi necessario inserire i dati di accesso del nostro account registrato
su No-Ip: I'indirizzo e-mail, che funge da nome utente, la password che
abbiamo scelto per I'accesso al servizio, e il nome completo del dominio di terzo
livello ('hostname, ad esempio lucawinmag.servebeer.com).
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ai su No-Ip, grazie!

In ultimo, dobbiamo anche specificare il gestore del dominio che stiamo

utilizzando: un menu a tendina ci consentira di scegliere il servizio No-lp.
Nel caso in cui non fosse presente nell’elenco dei servizi supportati dal nostro rou-
ter, dovremo seguire la procedura del Macropasso C.

a  Un veloce riepilogo
Dopo avere completato I'inserimento dei dati di accesso necessari, pos-
siamo cliccare sul pulsante Applica per attivare il servizio di DNS dinami-
¢o. Se controlliamo nuovamente I'apposita sezione dell’interfaccia Web del router,
dovremmo notare che il servizio risulta effettivamente attivo.
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[ Accesso remoto col Raspberry!

Configurando opportunamente il mini-computer riusciamo a realizzare con pochi clic un disco di rete che potremo
utilizzare come punto di accesso per il nostro dominio registrato su No-Ip. Ecco come.

L Sahva File = KDdalog

aiserse e eCE 00—

Eloncomsodizazce & .l ds 14T > Famigle > Dt

E Deeurciizsoe £.0- 89960 ~LIbuntu-Taring g amd6d.deh B Wi

. WD Smareware L X

[u] veresmr D | T——

] supporto rmevibhe da 16, L) b

[ suseerte rimavibde i 8.

(o1 suncorto Amodblle ds 20 ¥ <F e
Heemec | v losdiabcom ) aperrt-rasplimdlr @ v %] abia
Elltree | Sconesciute, Archive bii Qv @ aseuls

a  Limmagine e la scheda
Scompattiamo I'archivio openwrt-raspi.img.
bz2 (nel DVD allegato a questo speciale) con-

tenente I'immagine del sistema operativo OpenWRT.
Scriviamo il file IMG su un scheda SD usando il pro-
gramma Win32Diskimager (anch’esso presente nel
DVD allegato).

a Il Raspberry é pronto!
2 Appena Win32Diskimager termina la procedu-
ra di scrittura dell'immagine di OpenWRT sulla
scheda di memoria SD, possiamo inserirla nell'apposi-
to slot sul nostro Raspberry. Colleghiamo quindi il mini
PC al router tramite un cavo Ethernet e accendiamolo
collegando I'alimentatore.

| Faidate | DyDNS gratis! |

bE-27-eb

* Informazionl
Statn; attiva
Tipe: Ganeric Device
Cennesss a

* Indirirzanento
Indwitee fisio:

a | Come ti chiami?
3 Nel giro di 30 secondi 0 poco pit, il Rapsberry
dovrebbe awviarsi. Per poter accedere alla sua
interfaccia Web dobbiamo scoprire il suo indirizzo IP:
solitamente I'interfaccia del nostro router presente un
elenco dei dispositivi connessi e qui troviamo I'indi-
rizzo del Raspberry.

a Il primo accesso

4 Se I'indirizzo IP del nostro mini PC &, ad esem-
pio, 192.168.1.77,non dovremo fare altro che
inserire questo indirizzo nel browser per veder appa-
rire LUCI, l'interfaccia del Web. Al primo accesso, il
nome utente da utilizzare & root, mentre la password
va lasciata vuota.

a  Installazione in corso
Se la lista del plug-in risulta gia aggiornata,
possiamo facilmente cercare il plug-in luci-
app-ddns tramite la casella di ricerca Find Packa-
ge. Appena il nome compare nei risultati sotto la voce
Available packages, possiamo installarlo semplice-
mente cliccando sul link Install.
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a  Prima la sicurezza
E fondamentale cambiare immediatamente la
password predefinita del Raspberry, cliccan-
do sul link Go to password configuration. Se non 1o
facessimo, chiunque potrebbe accedere da remoto al
Raspberry rubando i nostri dati e infettando la nostra
rete con malware di vario genere.

a  Lelenco dei plug-in
6 Essendo open source, esistono decine di utili
estensioni per questo sistema operativo. Nella
sezione System, scheda Software, possiamo gestire
tutti i plug-in di OpenWRT. La prima volta, pero sara
necessario aggiornare I'elenco completo cliccando
sul pulsante Update lists.

a  La configurazione giusta

Dopo I'installazione del plug-in basta aggior-
nare la pagina (tasto F5) per vedere apparire
la sezione Services. All'interno troveremo le opzioni di
configurazione del Dynamic DNS. Qui dovremo inse-
rire tutte le informazioni di accesso a No-Ip come visto

nel Macropasso precedente.

a ' Abbiamao finito!
9 La sorgente dell'lP predefinita & uno speciale
URL e conviene mantenerla tale, dal momen-
to che funziona piuttosto bene. Cliccando su Save &
Apply confermiamo il nostro DNS. Per sicurezza é
meglio riawiare il Raspberry, in modo da essere certi
di attivare subito il servizio.
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