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Prefazione all’edizione italiana

Alcuni anni fa scoprii per la prima volta il nome di Michal, grazie ad alcuni security advisory
relativi a vulnerabilità su piattaforme Microsoft Windows, diffusi sia negli ambienti underground sia
in mailing list “ufficiali” quali SecurityFocus.com. I suoi post si riconoscevano subito, per una sorta
di eleganza, snellezza e semplicità, incredibilmente e sapientemente sommate a un livello di dettaglio
e capacità di analisi che, in quegli anni, erano rare a vedersi. Da allora, Zalewski è diventato il più
assiduo bug hunter in circolazione e il suo nome, dalla nativa Polonia, ha fatto il giro del mondo.
Ricordo ancora, all’interno del nostro Tiger Team, le analisi sugli exploit da lui scritti, lo stupore
per come era stato in grado di analizzare ed estirpare il problema, quasi sempre causato da
leggerezze e sviste degli sviluppatori software durante la stesura del codice.

Il rumore dell’hacking (titolo originale Silence on the wire) è un libro diverso dagli altri. Il lettore
non troverà un how-to sull’hacking, non troverà “armi elettroniche”. Quelle che vi accingete a
leggere sono storie. Avvenimenti. Racconti. È un nuovo modo di fare letteratura, una sorta di faction,
termine che nasce dall’unione delle parole “fiction” e “facts”, dove l’autore unisce racconti di
fantasia ed esperienze di vita a dettagli tecnici estremamente reali, concreti, applicabili.

Dall’intercettazione dei tasti digitati su una tastiera sino all’analisi del traffico su reti switchate, dal
passive fingerprinting sino al riconoscimento delle anomalie, passando per pubblicazioni oramai
storiche come quelle apparse su Phrack, Michal è riuscito a portare a termine un compito davvero
non semplice: rendere affascinanti argomenti tipicamente “pesanti”, unendo il dettaglio tecnico a
intriganti racconti. Questa è la differenza – sostanziale, mi permetto di sottolineare – tra questo libro
e un altro testo di sicurezza informatica o hacking in genere, differenza che diventa sempre più
evidente pagina dopo pagina, capitolo dopo capitolo.

Il silenzio è sicuro, ma – oggigiorno – nulla può essere silenzioso: ricordatevene, quando
applicherete nel mondo reale ciò che apprenderete dal Rumore dell’hacking.

Buona lettura, buon silenzio...

Raoul “nobody” Chiesa (OPST, OPSA)

Chief Technical Officer
@ Mediaservice.net Srl – Divisione Sicurezza Dati
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Prefazione all’edizione americana

Che cosa ci vuole per realizzare un testo originale sulla sicurezza informatica? O meglio, che cosa ci
vuole per scrivere un racconto sull’informatica moderna? Ci vuole un autore giovane, ma con molta
esperienza, con forti capacità in molti campi, per esempio in molti aspetti della programmazione,
della matematica e dell’elettronica (e magari un hobby in robotica), e con molti interessi
apparentemente non correlati (quale la fotografia erotica fatalistica). Naturalmente, egli deve avere
anche la capacità e il desiderio di scrivere.

Una volta, in una foresta buia e in gran parte inesplorata, l’alchimia magica dei rami (i neuroni cerebrali) diede i
natali a un bit di informazione, allo scopo di lasciarlo andare per la sua strada, trascinato da un torrente
tumultuoso e nelle acque di un enorme mare (Internet), per raggiungere la sua nuova dimora, un sepolcro o
magari la vetrina di un museo.

Comincia così la nostra storia. Sia buono o cattivo, il nostro bit si ritroverà molto giovane in una corrente che
scorre fin dentro un castello incantato, splendente di bianco (ma considerato da molti una “scatola nera”).
Attraverserà il cancello d’entrata e si avvicinerà al contatore del check-in. Se non fosse così ingenuo e
inesperto, potrebbe notare un gruppo di bit dall’aspetto malvagio, che scrutano il contatore tenendosi a una
certa distanza e annotando l’orario in cui gli altri bit entrano ed escono: tuttavia, non avrebbe altra scelta che
entrare.

Dopo un breve riposo, al nostro eroe potrebbe essere chiesto di unirsi ai suoi fratelli o di accodarsi a un gruppo
di altri signori e signore bit, per imbarcarsi tutti insieme, stipati, su un piccolo canotto gonfiabile.

Un bit attento potrebbe notare sul canotto bit spazzatura (ma lo saranno davvero?), presumibilmente lasciati dal
drappello precedente. Rispettando i semafori e intrufolandosi nel traffico di punta, i nostri bit entreranno in un
rifugio sicuro e approderanno a un molo. Saranno visti dai castelli e dai fari circostanti? Qualcuno annoterà i
cambiamenti di stato dei semafori, per determinare quando salperà il nostro gruppo? Qualcuno farà brillare
flash sul molo, per scattare fotografie? Altri bit cattivi si travestiranno per confondersi con i nostri eroi e quindi
salpare verso il mare? I nostri bit non ne avranno idea.

Così, lasceranno il canotto per un vascello e salperanno dal molo verso il mare... L’avventura dei nostri bit
proseguirà, con tanti pericoli da affrontare...

Il libro di Michal non vi terrà all’oscuro dei dettagli tecnici sottesi a questa curiosa storiella che vi
ho raccontato. Anzi, se il suo stile è divertente e leggero, riesce però a illustrare bene tutti gli
argomenti che affronta e a dare prontamente una risposta pressoché a tutte le domande ventilate
all’inizio di ogni capitolo. Questo libro è unico, soprattutto per due aspetti. Innanzitutto, illustra in
modo approfondito quasi tutte le fasi fondamentali dell’elaborazione dei dati, necessarie per
l’internetworking, dalla digitazione dei dati al risultato finale di questo atto. In secondo luogo, il
libro delinea i problemi inerenti la sicurezza, oggi in gran parte trascurati e poco studiati, associati a
ogni fase delle comunicazioni e all’intero processo visto nel suo complesso. I problemi di sicurezza
affrontati servono a dimostrare l’arte della ricerca di vulnerabilità, dal punto di vista dell’hacker e
della vittima, per incoraggiare una ricerca più approfondita da parte del lettore. In questo libro,
Michal ha scelto in maniera provocatoria di tralasciare tutte le vulnerabilità e le tipologie di attacco
ben note, anche se estremamente pericolose e diffuse, perché oggi sono prese in considerazione dalla



maggior parte degli esperti del campo. Egli vi parla degli attacchi più subdoli, basati sulla
temporizzazione delle battute alla tastiera, senza ricordarvi i cosiddetti trojan, software che
registrano i dati digitati, che oggi adottano metodiche molto comuni e semplici rispetto a qualsiasi
approccio che i primi attacchi potrebbero seguire. Perché menzionare gli attacchi di temporizzazione
e non quelli condotti con i trojan? Perché i primi sono molto meno considerati e compresi, persino
dai professionisti della sicurezza informatica, mentre i trojan sono ormai molto noti, tanto da
diventare un’ovvia minaccia. La vulnerabilità agli attacchi di temporizzazione è una proprietà
derivante dalle pecche di progettazione di molti componenti, mentre per impiantare un trojan è
sufficiente un bug nel software o un errore da parte dell’utente finale.

Analogamente, e con poche eccezioni, non troverete in questo libro la benché minima menzione dei
bug software più sfruttati dagli hacker. Se non avete già familiarità con i pericoli più comuni per la
sicurezza informatica, e se desiderate saperne di più, dovrete accompagnare la lettura di questo libro
con materiale disponibile su Internet e in altri libri, riguardante il sistema operativo che utilizzate.

Alexander Peslyak
Fondatore e responsabile tecnico di Openwall, Inc.

meglio conosciuto come Solar Designer
Leader di progetto di “Openwall Project”

Gennaio 2005



Introduzione

Anche alla flebile luce dei nostri monitor, restiamo comunque e soltanto umani. Ci hanno insegnato a
fidarci degli altri, e non vogliamo essere troppo paranoici. Dobbiamo trovare, quindi, un valido
compromesso tra sicurezza e produttività, per poter vivere degnamente.

Internet è, in ogni caso, una cosa diversa dalla società reale. Non c’è generalmente alcun vantaggio
nel conformarsi alle regole, ed è raro che qualcuno provi rimorso per un dato misfatto virtuale. Non
possiamo semplicemente fidarci del sistema, e i nostri tentativi di ricercare una singola regola che si
possa applicare a tutti i problemi falliranno miseramente. Istintivamente, tracciamo una linea netta
per separare “noi” da “loro”, definendo così la nostra isola felice e sicura. Quindi, restiamo all’erta,
pronti a difenderci dalle navi di pirati che si profilano all’orizzonte. Ben presto, i problemi di
sicurezza cominciano a essere percepiti come anormalità localizzate, che possono essere facilmente
definite, diagnosticate e risolte. Da questo punto di vista, gli hacker sembrano essere guidati da
moventi chiaramente definiti e, se restiamo in guardia, possiamo capirli e fermarli quando si
avvicinano a noi.

Nondimeno, il mondo virtuale è un po’ differente: la sicurezza non è l’assenza di bug, e non è data
dal restare fuori dalla portata degli hacker. In pratica, quasi ogni procedimento fondato
sull’elaborazione di informazioni ha implicazioni intrinseche di sicurezza, che diventano visibili nel
momento in cui allunghiamo lo sguardo, per scorgere quanto si cela al di là del semplice obiettivo
cui tendiamo localmente. L’arte di comprendere la sicurezza è semplicemente l’arte di riuscire ad
andare oltre e considerare un punto di vista diverso.

Questo non è un libro convenzionale, o almeno così spero. Non è un compendio dei problemi o una
guida alla protezione dei sistemi. Esso muove da un tentativo di seguire la storia di un’informazione,
dal momento in cui viene digitata su una tastiera fino alla macchina remota che la accoglie sull’altro
capo del cavo. Il libro parla della tecnologia e delle sue implicazioni di sicurezza, concentrandosi su
problemi che non si possono qualificare come “bug”: non vuole analizzare gli hacker, gli errori
software o gli attacchi rilevabili (perlomeno, non quelli che potremmo distinguere nettamente dalle
attività legittime). L’obiettivo del libro è mostrare che l’unico modo per comprendere Internet è
avere il coraggio di andare oltre le specifiche o di leggere tra le righe.

Questo libro parla dei problemi di privacy e sicurezza inerenti le comunicazioni e l’elaborazione
delle informazioni quotidiane. Alcuni di essi hanno conseguenze importanti, altri sono semplicemente
interessanti e stimolanti.

Nessuno di essi avrà un impatto immediatamente nocivo su un dato ambiente di rete o distruggerà i
dati di un disco rigido. Le informazioni riportate qui sono utili e preziose per i professionisti del
campo e per gli appassionati, che desiderano esercitare la propria mente o comprendere le
conseguenze meno ovvie delle proprie decisioni di progettazione. Questo libro si rivolge a chi



desidera imparare a servirsi di tali sottigliezze, per guadagnare il controllo del proprio ambiente
operativo, oltre che un vantaggio rispetto al mondo esterno.

Il libro è suddiviso in quattro parti. Le prime tre parlano delle varie fasi attraversate dai dati durante
le comunicazioni e delle tecnologie utilizzate in esse. L’ultima parte cerca di considerare la rete nel
suo complesso. Ogni capitolo si concentra su elementi importanti della tecnologia tipica di ogni fase
di elaborazione dei dati, discutendone le implicazioni di sicurezza, mostrandone gli effetti collaterali,
suggerendo eventuali soluzioni ai problemi (se possibile) e consigliando percorsi di
approfondimento degli argomenti. Ho cercato per quanto possibile di evitare grafici, tabelle, pagine
di specifiche e similari (ma troverete numerose note). Dal momento che potete facilmente trovare
un’ingente quantità di materiali di riferimento online, mi sono sforzato di rendere lo stile di questo
libro semplicemente veloce e scorrevole.

Cominciamo, dunque?



Parte I



L’origine

Sui problemi che sorgono molto prima che qualsiasi informazione sia trasmessa in rete

In questa parte

•  Capitolo 1   Ti sento digitare

•  Capitolo 2   Gli sforzi spropositati non passano mai inosservati

•  Capitolo 3   Le dieci teste dell’Idra

•  Capitolo 4   Lavorare per il bene comune



Capitolo 1



Ti sento digitare

Dove scopriamo come sia possibile monitorare
la digitazione dei tasti da una postazione remota

In questo capitolo

• La necessità di una reale casualità

• La sicurezza dei generatori di numeri casuali

• L’entropia dell’I/O: qui è il mouse che parla

• È male sprecare entropia

• L’attacco: le implicazioni di un mutamento repentino di punto di vista

• Spunti di riflessione

A partire dal momento in cui digitiamo un tasto sulla tastiera, le informazioni che desideriamo
inviare cominciano un lungo viaggio nei meandri del mondo virtuale. Alcuni microsecondi prima che
i pacchetti sfreccino su collegamenti in fibre ottiche e rimbalzino su vari transceiver satellitari, tali
informazioni attraversano un lungo labirinto di circuiti elettrici. Prima che i tasti digitati siano
ricevuti dal sistema operativo e da qualsiasi applicazione in esecuzione, si snodano molti
meccanismi di basso livello, precisi e sofisticati, in un processo che riscuote l’interesse di tutti i
generi di hacker e che si è dimostrato di una certa importanza anche per tutti gli esperti di sicurezza.
Il percorso che compie l’informazione passa attraverso molti punti oscuri e sorprendenti.

Questo capitolo parla delle prime fasi di questo percorso e delle opportunità che esso offre ai nostri
interlocutori (eventualmente disonesti), in particolare della possibilità che essi risalgano a molti
dettagli sulle operazioni effettuate da noi al nostro terminale.

Uno scenario interessante, potenzialmente causa di fuga di informazioni, evidenzia il modo in cui i
computer elaborano l’input ed è associato a un argomento che, a prima vista, non sembrerebbe
direttamente correlato: la difficoltà di generare numeri realmente casuali su una macchina che opera
secondo procedure completamente prevedibili. È difficile immaginare un collegamento meno ovvio,
nondimeno il problema cui faccio riferimento è assolutamente reale, e potrebbe consentire a un



osservatore in incognito di dedurre molte informazioni sulle attività di un utente, dalle password alle
e-mail composte.

La necessità di una reale casualità

I computer sono macchine completamente deterministiche: essi elaborano i dati seguendo un insieme
di leggi ben definite. Gli ingegneri elettronici fanno del loro meglio per neutralizzare le imperfezioni
associate ai processi produttivi e le proprietà degli stessi componenti elettronici (l’interferenza, il
rumore dovuto all’agitazione termica e così via). Tutto ciò proprio per garantire che i sistemi
seguano sempre la stessa logica e funzionino regolarmente: quando, con il tempo e per un utilizzo
eccessivo, i componenti iniziano a comportarsi in modo imprevedibile, consideriamo il computer
guasto.

La capacità delle macchine di raggiungere questo livello di coerenza, assieme alle loro strabilianti
capacità di calcolo, le rende strumenti molto utili nelle mani di coloro che sanno realmente utilizzarle
e controllarle. Naturalmente, occorre dire anche che non è tutto così roseo, e che coloro che
lamentano una certa inaffidabilità dei computer non sono del tutto in errore. A dispetto della perfetta
operatività dell’hardware, esistono programmi che in varie occasioni “danno i numeri”. Infatti, anche
se l’hardware dei computer può essere (e spesso è) coerente e affidabile, generalmente non è
possibile fare previsioni a lungo termine sul comportamento di un programma applicativo
sufficientemente complesso, per non parlare di una matrice complessa di programmi interdipendenti
(per esempio di un tipico sistema operativo). In questo caso, il controllo della validità di un
applicativo è abbastanza difficile, anche supponendo di poter realizzare un modello teorico
dettagliato, sufficientemente rigoroso e senza errori del suo comportamento. Perché? Nel 1936, Alan
Turing, il padre della teoria dei moderni calcolatori, dimostrò per reductio ad absurdum che non
può esistere alcun metodo generale per determinare l’esito di alcuna procedura o alcun algoritmo
per computer in un tempo finito (benché possano esistere metodi specifici per alcuni algoritmi)1.

Ciò in pratica significa che, se non possiamo aspettarci da un sistema operativo o un editor di testi un
comportamento sempre corrispondente alle indicazioni dall’autore, possiamo ragionevolmente
aspettarci che due istanze di un editor di testi in esecuzione su due sistemi dotati dello stesso
hardware esibiscano un comportamento coerente e identico, supponendo lo stesso input (a meno che,
naturalmente, un’istanza finisca sotto un pianoforte in caduta libera o sia influenzata altrimenti da
qualche altro evento esterno bislacco). Si tratta di una notizia splendida per le case produttrici di
software ma comunque, in alcuni casi, gli esperti in sicurezza come noi preferirebbero che i computer
fossero un po’ meno deterministici; non necessariamente nei comportamenti esibiti, ma in alcuni punti
conseguenti.

Pensate per un momento alla crittografia dei dati e in particolare a quella misteriosa bestia che va
sotto il nome di crittografia a chiave pubblica. Questa ingegnosa forma di crittografia fu proposta
negli anni ’70 del secolo scorso da Whitfield Diffie e Martin Hellman, e fu subito dopo
sistematizzata in informatica da Ron Rivest, Adi Shamir e Len Adleman: essa si basa su un semplice
concetto, che sostiene che alcune operazioni sono più complicate di altre. Sembra un’ovvietà,
naturalmente, ma condita con parecchi concetti matematici di alto livello diventa un’invenzione



ragguardevole.

La crittografia simmetrica tradizionale si basava sullo stesso concetto di valore “segreto” condiviso
(la chiave), da distribuirsi tra tutte le parti coinvolte nella comunicazione riservata. La chiave è
necessaria e sufficiente per cifrare e successivamente decifrare le informazioni trasferite, in modo
tale che un terzo soggetto in ascolto, anche se a conoscenza del metodo di crittografia, non riesca
comunque a comprendere il messaggio. La necessità di un segreto condiviso ha reso tutta la
procedura non sempre pratica nelle comunicazioni telematiche, principalmente per il fatto che i
soggetti devono stabilire un canale di comunicazione sicuro prima di cominciare lo scambio dei
messaggi: trasferire un segreto su un canale non sicuro renderebbe lo schema molto vulnerabile. Nel
mondo dei computer, si comunica spesso con sistemi o utenti mai conosciuti in precedenza: con essi,
quindi, non esiste a priori un canale di comunicazione sicuro.

La crittografia a chiave pubblica, viceversa, non si basa su un segreto condiviso. Ogni soggetto
detiene due informazioni: una (la chiave pubblica) serve per creare un messaggio cifrato, ma è
inutilizzabile per la decifrazione, mentre l’altra (la chiave privata) serve per decifrare un messaggio
precedentemente cifrato. I soggetti possono così scambiare le rispettive chiavi pubbliche utilizzando
un canale non sicuro, non curandosi dell’eventualità che qualcun altro sia in ascolto. Essi scambiano
vicendevolmente le informazioni necessarie per cifrare i rispettivi messaggi (di nessuna utilità per un
terzo soggetto), ma mantengono privata la porzione di informazioni che utilizzeranno per accedere ai
dati dopo la cifratura. Questa tecnica ha avverato il sogno di instaurare comunicazioni sicure tra
completi estranei, per esempio un cliente comodamente seduto in poltrona nel proprio appartamento e
il server di un negozio che opera online.

Sostanzialmente, il sistema crittografico originale RSA (Rivest, Shamir e Adleman) si basava
sull’osservazione del fatto che la complessità di calcolo insita nella moltiplicazione di due numeri di
grandezza arbitraria è piuttosto bassa, essendo direttamente proporzionale al numero di cifre da
moltiplicare. Al contrario, la complessità insita nella ricerca dei fattori (fattorizzazione, appunto) di
un grande numero è considerevolmente più elevata, tranne forse per qualche genio di crittografia
assunto dalla NSA (National Security Agency). L’algoritmo RSA sceglie innanzitutto due numeri
primi arbitrari e molto grandi, p e q, e li moltiplica. A quel punto utilizza il prodotto con il coprimo
(p- 1)(q- 1), per costruire la chiave pubblica. Questa chiave può essere utilizzata per cifrare le
informazioni, ma da sola non è sufficiente per la decifrazione, a meno di ricorrere appunto alla
fattorizzazione.

 NOTA
Un numero primo è un intero positivo divisibile soltanto per 1 e per se stesso. Un numero che è coprimo di x
(detto anche relativamente primo rispetto a x) non condivide con x alcun fattore comune, oltre 1 e -1 (il loro
massimo comun divisore è 1).

È qui il punto: la fattorizzazione dei prodotti di due grandi numeri primi è spesso impossibile nella
pratica, e ciò è un deterrente contro tali tipi di attacco. Il più veloce algoritmo universale di
fattorizzazione degli interi utilizzato tradizionalmente sui computer, GNFS (General Number Field
Sieve, il setaccio generale del campo dei numeri), impiegherebbe oltre mille anni per trovare i fattori
di un numero primo di 1024 bit, a un ritmo di un milione di test al secondo.



Trovare due numeri primi che restituiscano un prodotto così grande richiede, invece, appena qualche
secondo su un PC di media potenza.

Come abbiamo già accennato, in RSA occorre generare, oltre alla chiave pubblica, anche una chiave
privata. Quest’ultima porta un’informazione aggiuntiva sui numeri primi che si possono utilizzare per
decifrare le informazioni cifrate con la chiave pubblica. Questo stratagemma è possibile grazie al
teorema cinese del resto, al teorema di Eulero e ad altri concetti matematici affascinanti, ma a volte
ostici, che i lettori più curiosi potranno esplorare ulteriormente in autonomia2.

In seguito, sono stati ideati anche altri sistemi crittografici a chiave pubblica, basati su problemi
matematici molto complessi (per esempio le curve ellittiche), ma in ogni caso ritroviamo il concetto
di base della dualità delle chiavi. Questo metodo si è dimostrato pratico e concreto per la protezione
delle e-mail, delle transazioni via Web e così via, anche nel caso in cui i due soggetti non abbiano
mai comunicato prima e non dispongano di un canale sicuro sul quale scambiarsi informazioni
supplementari prima di stabilire la comunicazione. Praticamente tutti i sistemi di crittografia che
utilizziamo al giorno d’oggi, da SSH (Secure Shell) e SSL (Secure Sockets Layer) alle firme digitali
e le smart card, esistono grazie al contributo di Diffie, Hellman, Rivest, Shamir e Adleman.

 NOTA
Per completezza, occorre notare che la crittografia a chiave pubblica ad hoc è, tra l’altro, vulnerabile agli
attacchi di interposizione (il cosiddetto uomo nel mezzo), in cui l’hacker finge di essere l’altro soggetto e fornisce
una propria chiave pubblica falsa, allo scopo di intercettare le comunicazioni. Per impedire tali tipi di attacco,
occorre progettare ulteriori procedure per verificare l’autenticità della chiave, per esempio preparando uno
scambio sicuro o eleggendo un’autorità centralizzata deputata a distribuire o a certificare le chiavi. Si tratta della
PKI (Public Key Infrastructure, infrastruttura a chiave pubblica).

La generazione automatica dei numeri casuali
Resta un problema: nell’implementazione di RSA su una macchina deterministica, la prima
operazione consiste nel generare due numeri primi molto grandi, p e q. Per un computer è semplice
trovare un grande numero primo, ma c’è un piccolo problema: nessun altro deve essere in grado di
indovinare quali siano questi numeri primi, e questi ultimi non possono essere gli stessi su ogni
macchina. Come è facile capire, se lo fossero, l’attacco a questo algoritmo non richiederebbe alcuna
fattorizzazione, e i numeri p e q sarebbero noti a chiunque disponesse di un computer simile.

Negli ultimi anni sono stati sviluppati molti algoritmi per trovare rapidamente alcuni candidati primi
(gli pseudoprimi) ed effettuare preliminarmente rapidi test di primalità (per verificare gli
pseudoprimi)3. Tuttavia, per generare un numero primo realmente imprevedibile, dobbiamo
introdurre una buona dose di entropia o di casualità quando scegliamo alla cieca un primo contenuto
in un dato intervallo o quando scegliamo il numero primo immediatamente superiore a un dato
numero scelto a caso.

Benché l’impiego di una sufficiente casualità sia essenziale per la generazione delle chiavi, essa non
si esaurisce qui. La crittografia a chiave pubblica si basa su calcoli piuttosto complessi e quindi è
abbastanza lenta, in particolare rispetto alla tradizionale crittografia a chiave simmetrica, che utilizza
brevi chiavi condivise e un set di operazioni sulla macchina notoriamente molto veloci.



Per implementare funzionalità come SSH, dalle quali occorre ottenere prestazioni ragionevoli, è
preferibile stabilire la comunicazione e la verifica iniziali mediante algoritmi a chiave pubblica, in
modo da creare un canale sicuro. L’operazione successiva diventa lo scambio di una chiave
crittografica simmetrica e compatta, diciamo a 128 bit, per continuare a comunicare con il vecchio
stile crittografico simmetrico. Il problema principale della crittografia simmetrica si risolve creando
un canale iniziale sicuro (ma lento) per scambiare il segreto condiviso, per passare quindi ad
algoritmi più veloci, permettendo agli utenti di comunicare in maniera molto più efficiente senza
sacrificare la sicurezza. Per utilizzare la crittografia simmetrica in modo adeguato, comunque,
dobbiamo introdurre anche una certa quantità di entropia, allo scopo di generare una chiave di
sessione simmetrica imprevedibile per ogni comunicazione da proteggere.

La sicurezza dei generatori di numeri casuali

I programmatori hanno inventato svariati metodi per generare automaticamente numeri
apparentemente casuali: la sigla con cui si designano generalmente tali algoritmi è PRNG (Pseudo-
Random Number Generators, generatori di numeri pseudocasuali).

I PRNG vanno bene per applicazioni banali, come possono essere gli eventi “casuali” nei
videogiochi o i titoli abbastanza privi di senso delle fastidiose e-mail di spam. Per esempio,
consideriamo il generatore congruente lineare (noto anche con il nome residuo di potenza)4, che è un
classico esempio di algoritmo di questo genere. A dispetto del suo nome oscuro, si tratta di un
generatore di numeri casuali che effettua una sequenza di semplici operazioni (moltiplicazione,
addizione e modulo) ogni volta che genera il suo output “casuale”.

 NOTA
L’operatore modulo restituisce il resto di una divisione intera di due numeri. Per esempio, quando si divide 7 per
3, si ottiene un risultato intero di 2 e un resto di 1 (perché 7 = 2 * 3 + 1); 7 modulo 3, quindi, vale 1.

Questo generatore utilizza il suo output precedente rt per calcolare il successivo rt+1 (dove t denota il
numero dell’iterazione):

rt+1 = (a * rt + c) mod M

L’operatore modulo controlla l’intervallo finale ed evita il problema dell’overflow, una situazione
che si verifica quando il risultato supera a un certo punto la gamma predefinita di valori. Se r0, a, M
e c (un set di variabili di controllo del generatore) sono tutti interi positivi, tutti i risultati di questa
equazione saranno compresi nell’intervallo da 0 a M-1.

Tuttavia, se l’output di questo algoritmo può (con qualche ottimizzazione) esibire proprietà statistiche
che possono indurre a ritenere casuali i numeri generati, non c’è niente di realmente imprevedibile
nelle operazioni che abbiamo descritto. Il problema sta proprio in questo: un hacker potrebbe
facilmente sviluppare una propria copia del generatore e utilizzarla per determinare qualsiasi
iterazione prodotta dal nostro generatore. Anche se cominciamo con uno stato iniziale (r0) ignoto



all’hacker, è possibile molto spesso dedurre proprietà importanti di questo valore osservando gli
output successivi: l’hacker può dunque utilizzare tali caratteristiche per rettificare la sua versione del
generatore e imitare la nostra. Di fatto, una decina d’anni fa è stato realmente ideato un metodo
generale per ricreare e prevedere i risultati di tutti i generatori congruenti polinomiali5, e sarebbe
alquanto dissennato ignorare questo piccolo inconveniente, in quanto costituisce un varco notevole
della sicurezza nei casi in cui l’algoritmo viene utilizzato per scopi importanti.

Nel tempo, ci siamo resi conto che l’unico modo “sano” per generare numeri praticamente
imprevedibili su un computer, a meno di incorrere in rilevanti errori di memoria o nella fusione del
processore, consiste nel cercare di raccogliere il maggior numero di informazioni praticamente
imprevedibili dall’ambiente circostante, utilizzandole quindi come valori da passare a tutte le
applicazioni che richiedano una buona fonte di casualità. Il problema è che un computer medio non
“sa” da quali segnali esterni può intercettare una buona fonte di casualità ambientale. Nondimeno,
conosciamo oggi alcuni metodi soddisfacenti per aggirare questo inconveniente.

L’entropia dell’I/O: qui è il mouse che parla

Su quasi tutti i computer, le periferiche esterne comunicano rilevanti eventi asincroni, quali le
informazioni che si rendono disponibili sulla scheda di rete o sulla tastiera, utilizzando il
meccanismo degli interrupt hardware. Ogni dispositivo è associato a un numero di interrupt hardware
(IRQ) e riferisce degli eventi che si verificano su di esso modificando la tensione della linea
hardware designata all’interno del computer, corrispondente per l’appunto all’IRQ in questione.
Questa alterazione è interpretata quindi da un dispositivo denominato PIC (Programmable Interrupt
Controller, controller degli interrupt programmabile), che serve da “maggiordomo” personale del
processore principale (o i processori, se ve ne sono più di uno).

Dopo avere appreso le istruzioni opportune dalla CPU, il PIC decide se, quando, come e con quale
priorità riportare le richieste che giungono dai dispositivi esterni all’unità centrale: questo semplifica
la gestione degli eventi al processore, perché la rende più efficiente e affidabile. Quando riceve un
segnale dal PIC, il processore pospone l’operazione corrente, a meno che non abbia deciso
precedentemente di ignorare tutte le richieste di interrupt per un dato periodo (se per esempio è
realmente occupato). A quel punto, esso invoca un codice assegnato dal sistema operativo per
rispondere al dispositivo o al gruppo di dispositivi che lo richiedono. Quando il programma termina
la gestione dell’evento, la CPU riprende l’elaborazione del processo originale e ripristina il contesto
(cioè le informazioni sullo stato dell’ambiente prima dell’interruzione), continuando come se nulla
fosse accaduto.

Il meccanismo degli interrupt: un esempio pratico
Nella realtà, sono molte di più le operazioni coinvolte nel rilevamento di una condizione esterna e
nella generazione/ricezione di un IRQ. Nella Figura 1.1 viene mostrata, per esempio, la sequenza
degli eventi che si verifica quando si preme o si rilascia un tasto della tastiera. Prima che premiate
anche un solo tasto, un piccolo chip all’interno della tastiera (che funge da controller della stessa)
verifica continuamente se lo stato del dispositivo cambia in qualche modo.



La tastiera è organizzata in una serie di cavetti orizzontali e verticali. I tasti (micro-interruttori o
interruttori a membrana sensibili alla pressione) sono installati all’intersezione di ciascuna riga e
colonna. Il controller verifica separatamente ogni riga e ogni colonna, a velocità molto elevata.

Se, per esempio, il controller della tastiera rileva un circuito chiuso durante il test della riga 3 e
della colonna 5 (che è rilevato grazie alla resistenza bassa nell’applicazione di una tensione a queste
linee), conclude che è stato premuto il tasto corrispondente alla posizione verificata (J). Quando il
controller della tastiera avverte un cambiamento, converte le coordinate di riga e di colonna in un
codice di scansione, un valore che identifica un tasto grazie al suo identificatore univoco. Il valore
del codice di scansione è quindi accodato nel buffer interno di un chip, il quale indica alla CPU che
ci sono dei nuovi dati, per passare successivamente a occuparsi delle operazioni che gli competono.

Figura 1.1 Le comunicazioni tra la tastiera e il computer.

Il chip del controller di input è la controparte sulla scheda madre del controller della tastiera. Il
controller di input gestisce, di solito, tutti i dispositivi di input fondamentali, come il mouse e la
tastiera. Esso riceve un singolo codice di scansione dal chip della tastiera, segnalando un interrupt
appropriato al “maggiordomo” della CPU, il PIC. Non appena il PIC determina di poter richiamare il
particolare IRQ segnalato, passa questo segnale al processore, che a sua volta generalmente
interrompe l’operazione che sta svolgendo e invoca il gestore dell’interrupt definito dal sistema
operativo.

Il gestore ha il compito di leggere i dati e di indicare al chip che ha letto con successo il codice di
scansione. Il controller dell’input, quindi, riprende le sue normali operazioni e alla fine legge un altro
codice di scansione, se nel buffer della tastiera ci sono altri dati in attesa.



 NOTA
In molte architetture, è necessario istruire manualmente il PIC del fatto che l’interrupt è stato elaborato e quindi
non deve bloccare eventuali interrupt successivi. Per questa operazione occorre il codice EOI (End of Interrupt).

Questo schema è importante per la generazione dei numeri casuali, benché la sua rilevanza sia
soltanto indiretta. Il computer, seguendo uno schema asincrono per la notifica degli eventi (gli
interrupt), riceve quasi istantaneamente e in maniera molto precisa un feedback dell’attività
dell’utente: in particolare, è interessante notare che esso può misurare accuratamente l’intervallo che
intercorre tra la pressione di un tasto e del successivo. Sebbene queste informazioni non siano
sempre imprevedibili, si tratta probabilmente della fonte più rilevante di segnali esterni, misurabili e
in qualche misura non deterministici cui la macchina può accedere. Perciò, se lo scopo è quello di
aggirare la natura deterministica del computer inserendo una quota di casualità nei calcoli, gli autori
dei PRNG sicuri hanno finito per raccogliere entropia dal comportamento generalmente
imprevedibile di alcuni dispositivi, come il mouse, la tastiera, le schede di rete e talvolta i dischi
rigidi. A questo scopo, essi inseriscono codice supplementare all’interno del gestore dell’interrupt
del sistema operativo, in grado di registrare determinati parametri per ogni evento accettabile.

Si potrebbe ribattere che nessuna di queste fonti è in grado di fornire un feedback realmente casuale
in tutte le occasioni (per esempio, è probabile che dopo la digitazione di aardva, i due caratteri
successivi siano rk), ma in parte tale evento (il mio pensare agli aardvark, tanto per cominciare) è
abbastanza imprevedibile da un punto di vista pratico (senza entrare in una discussione accademica
sulla libera volontà personale e gli universi deterministici). Questo metodo introduce entropia in
modo abbastanza accettabile, poiché incorpora svariati fattori che non possono essere
ragionevolmente considerati, monitorati o previsti da un hacker che desideri mantenere la propria
sanità mentale. Raccogliendo questi dati da tutte le fonti menzionate per un certo periodo di tempo, le
leggi della probabilità ci dicono che possiamo accumulare una certa quantità di entropia. Se
collochiamo questi dati in un buffer, creiamo un pool di entropia che può essere pienamente
utilizzabile o esaurito, a seconda della domanda e dell’offerta di dati imprevedibili. Purtroppo,
queste piccole porzioni di casualità contenute nel pool (ricavate da tasti digitati sotto l’influsso di
eventi cosmici) sono mescolate ancora a grandi quantità di dati facilmente prevedibili, e quindi non
sono immediatamente utilizzabili per la generazione di numeri casuali.

Per garantire che la quantità di entropia effettiva raccolta in questo modo (mantenendo costante
l’usabilità del pool o riempiendolo quando si esaurisce) sia applicata uniformemente a tutti i bit in
output del PRNG (spendendo tutti i dati imprevedibili), occorre effettuare l’hashing del pool stesso:
in altre parole, occorre “agitarlo” e mescolarlo in modo esauriente, in modo che nessuna sezione di
dati sia più facilmente prevedibile di altre. Ogni bit dell’output deve dipendere in modo identico da
tutti i bit di input, e in modo non banale. Ottenere questo risultato senza sapere quali informazioni
sono prevedibili e quali non lo sono (informazioni non prontamente disponibili a un computer che
effettui il monitoraggio dei tasti o del movimento del mouse) può rivelarsi un’operazione complessa.

Le funzioni compendiarie non reversibili
Per fortuna, esistono funzioni sicure e non reversibili di hashing (che calcolano il cosiddetto



“compendio dei messaggi”), che costituiscono un’invenzione veramente importante della crittografia
moderna: esse possono essere sfruttate appunto per disordinare i dati ottenendo il massimo di
entropia da ogni bit dell’output, indipendentemente dall’uniformità dell’input. Si tratta di funzioni che
generano un compendio di lunghezza fissa, cioè un identificatore univoco che corrisponde a un
blocco in input arbitrario. Ma non finisce qui, in quanto tutte le funzioni di hashing non reversibili
presentano le due importanti proprietà descritte di seguito.

• È facile calcolare il compendio, ma non è possibile risalire al messaggio originario, o a una
qualsiasi sua proprietà, partendo dal risultato. Ogni specifico intervento sul messaggio ha la stessa
probabilità di influenzare tutte le proprietà dell’output di ogni altro intervento.

• La probabilità che due messaggi distinti presentino lo stesso compendio è determinata soltanto
dalla lunghezza del compendio stesso. Se esso è sufficientemente lungo (abbastanza da rendere
quasi impossibili le ricerche esaustive, ovvero al giorno d’oggi da 128 a 160 bit, corrispondenti
all’incirca all’intervallo di combinazioni tra 3,4E+38 e 1,46E+48), non è possibile trovare due
messaggi che abbiano lo stesso compendio.

Di conseguenza, le funzioni di hashing diventano uno strumento per distribuire in modo uniforme
l’entropia presente nei dati di input su tutti i dati di output. Ciò risolve il problema delle fonti di
entropia generalmente casuali ma localmente prevedibili: ci basta raccogliere una quantità
approssimativa di entropia dall’ambiente e poi miscelarla con dati prevedibili o non prevedibili, per
generare un compendio che sarà sicuramente imprevedibile al pari dell’entropia raccolta
inizialmente, a prescindere dalla distribuzione di quest’ultima nell’input originario. Come funzionano
le funzioni di hashing? Alcune si basano anche in questo caso su problemi matematici che sono, a
quanto ne sappiamo finora, molto difficili da risolvere. In realtà, qualsiasi algoritmo crittografico
sicuro a chiave pubblica o simmetrica si può facilmente trasformare in una funzione di hashing sicura.
Finché l’umanità non troverà una soluzione molto intelligente a uno di questi problemi, non c’è alcun
motivo per non seguire questo tipo di approccio.

Comunque, tirando fuori l’artiglieria pesante, finiamo per disporre di strumenti lenti ed
eccessivamente complicati per la generazione degli hash, il che è spesso poco pratico per le
implementazioni compatte, per esempio per integrare una soluzione di questo tipo in un sistema
operativo. L’alternativa consiste nell’elaborare i dati in modo tale che l’interdipendenza tra i bit
dell’input e dell’output sia sufficientemente complessa, offuscando così completamente il messaggio
in input e confidando nel fatto che ciò “basti” a impedire qualsiasi tecnica di crittoanalisi. Poiché
questa “speranza di sufficienza” è in realtà il motto di buona parte dell’informatica, siamo disposti a
ritenere una soluzione del genere abbastanza ragionevole.

Il vantaggio insito in quest’ultimo gruppo di algoritmi, che include funzioni molto note come MD2,
MD4, MD5 e SHA-1, sta nella superiore velocità e nella maggiore semplicità d’uso che
generalmente essi presentano rispetto alle controparti basate su problemi matematici difficili; inoltre,
se la progettazione è attenta, essi non sono soggetti ad attacchi basati su tecniche crittoanalitiche
conosciute. Il loro punto debole sta nel fatto che non è possibile dimostrarne la sicurezza, in quanto
nessuno di essi può essere ridotto a un classico problema “difficile da risolvere”. Al contrario, per
alcuni si è dimostrata la presenza di specifici punti deboli6.



Come ho accennato prima, un utilizzo molto comune delle funzioni di hashing consiste nella
generazione di numeri pseudocasuali, in quanto tali funzioni possono essere eseguite su un segmento
di dati contenente n bit casuali e un numero qualsiasi di bit prevedibili, producendo un compendio in
grado di applicare gli n bit di entropia uniformemente su tutti i bit risultanti (grazie alle due proprietà
fondamentali delle funzioni di hashing non reversibili viste in precedenza). Di conseguenza, una
funzione di hashing può diventare un comodo “estrattore di entropia”. Facendo passare una quantità
di dati sufficiente raccolta da un gestore di interrupt generalmente imprevedibile attraverso una
funzione di hashing, possiamo generare numeri casuali senza far trapelare alcuna informazione utile
sui dati utilizzati originariamente a questo scopo: ciò, inoltre, senza un rischio ragionevole di
generare output pericoloso a partire da un input imperfetto. Quello che dobbiamo fare è garantire la
presenza di una quantità sufficiente di entropia all’interno di un dato blocco di dati rilevati in un
interrupt, altrimenti rischiamo di compromettere l’intero schema illustrato. Se un hacker può
prevedere porzioni considerevoli dei dati che utilizziamo per la generazione dei numeri casuali, e se
il resto dei dati prevede soltanto una quantità ridotta di possibili combinazioni, egli può riuscire a
sferrare un attacco di forza bruta (brute-force) contro il nostro algoritmo semplicemente provando e
verificando tutti i possibili valori. Se, per esempio, utilizziamo una funzione di hashing che produce
un valore di 128 bit, indipendentemente dalla quantità di dati effettivamente in entrata (per esempio
dati rilevati dalla tastiera in quantità di 200 byte o 2 megabyte), dobbiamo essere sicuri che almeno
128 di questi bit di input siano imprevedibili all’hacker prima di effettuare l’hashing.

L’importanza di essere pedanti
Consideriamo una situazione che rischia di mettersi male: un utente decide di scrivere uno script per
la shell quando il pool dell’entropia del sistema è vuoto, magari perché alcune operazioni
precedentemente eseguite hanno richiesto una notevole quantità di numeri casuali. L’hacker nota che
l’utente sta scrivendo uno script perché vede eseguire vi delallusers.sh; egli presume, inoltre, che lo
script cominci con qualcosa di simile a #!/bin/sh. Anche se non può sapere cosa venga subito dopo,
egli può ragionevolmente aspettarsi che tale script si aprirà invocando un comando della shell,
anziché continuare con un poema sdolcinato sugli aardvark.

A questo punto, un’utility crittografica di qualche tipo chiede improvvisamente al sistema un numero
casuale di 128 bit, necessario per generare una chiave di sessione e proteggere le comunicazioni.
Tuttavia, il sistema non riesce a stimare correttamente la quantità di entropia disponibile nel buffer
che registrava il processo di scrittura delle prime linee dello script e, quindi, il lavoro dell’hacker si
semplifica. Il computer non ha alcuna informazione utile a determinare se una particolare operazione
effettuata dall’utente in un dato istante sia prevedibile a terzi o meno. Il sistema può soltanto supporre
(supportato dalle ipotesi fatte dal programmatore) che, dopo un paio di minuti o di ore, le operazioni
dell’utente creeranno un certo ammontare di imprevedibilità e che, in media, questa quantità di input
dipenderà in sostanza da fattori imprevedibili all’hacker.

L’hacker, a questo punto, conosce gran parte del contenuto del pool di entropia e ha a disposizione
migliaia di opzioni tra le quali scegliere quando considera la parte che gli è ancora ignota
(nonostante il fatto che il sistema operativo sia convinto che nel buffer sia presente molta più
entropia). Benché siano migliaia, tali opzioni difficilmente risulteranno un problema per una persona
che sappia farsi assistere a dovere da un computer. Di conseguenza, anziché ottenere un numero
casuale di 128 bit, con un numero di combinazioni di 39 cifre, un’applicazione crittografica finisce a



sua insaputa per ritrovarsi con un numero generato da un input in grado di avere al massimo un paio
di migliaia di variazioni, facilmente verificabili dall’hacker per tentativi ed errori: l’hacker, quindi,
può prontamente decifrare le informazioni che dovevano restare segrete.

È male sprecare entropia

È praticamente impossibile prevedere accuratamente la quantità di entropia raccolta da un utente in
un’esecuzione limitata: dunque, allo scopo di contrastare il problema dell’output prevedibile dei
PRNG che abbiamo visto precedentemente, tutte le implementazioni includono un hashing o lo stato
interno del PRNG nella generazione del nuovo output. L’output precedente diventa parte
dell’equazione utilizzata per calcolare il valore successivo del PRNG.

In questo tipo di schema, dopo la raccolta iniziale di una quantità sufficiente di entropia nel sistema,
non occorre che i dati più recenti utilizzati per riempire il pool di entropia siano sempre
completamente casuali per garantire una sicurezza di base. In ogni caso, c’è un altro problema. Se la
nostra implementazione viene eseguita per un periodo di tempo prolungato su dati di entropia vecchi
e ottenuti tramite calcoli (e sottoposti solo ad hashing continuo con MD5 o SHA-1), essi diventano
assolutamente dipendenti dalla sicurezza dell’algoritmo di hashing, in cui non si può confidare
completamente a causa del compromesso prestazioni/sicurezza cui abbiamo accennato prima. Inoltre,
in generale gli esperti in crittografia non hanno sottoposto le funzioni di hashing, relative a questo
particolare utilizzo, a una verifica rigorosa di adeguatezza. L’implementazione, quindi, non si basa
più semplicemente sulle proprietà di hashing dei bit di una funzione di questo tipo, ma dipende in
maniera completa dalla sua invulnerabilità ad attacchi di hacker. Se, in ogni operazione successiva,
trapela anche una piccola quantità di informazioni sullo stato interno del generatore, e se non si
aggiungono altri dati imprevedibili al pool, alla fine i dati potrebbero risultare adeguati a ricostruire
o a indovinare lo stato interno con una ragionevole certezza, il che rende possibile la previsione del
comportamento futuro del dispositivo. Al contrario, se si aggiungono nuovi dati casuali a un ritmo
tale che, almeno statisticamente, lo stato interno non possa essere riutilizzato in maniera significativa,
l’attacco diventa molto meno concreto nel caso la funzione di hashing sia fondamentalmente insicura.

Molti esperti ritengono che, nel caso delle applicazioni più critiche, non sia conveniente avere questo
livello di fiducia nella funzione di hashing. Di conseguenza, è importante che un’implementazione sia
sempre al corrente della quantità di entropia raccolta nel sistema: anche se essa non dovesse essere
corretta in un dato istante, rifletterebbe un trend statistico generale adatto a capire se le fonti
utilizzate sono opportune. Potrebbero verificarsi fluttuazioni di piccola portata e breve termine nella
disponibilità dell’entropia esterna, come nella scrittura dello script dell’esempio precedente, ed esse
sarebbero compensate dall’algoritmo di riutilizzo dell’output. A ogni modo, è necessario effettuare
previsioni precise e a lungo termine, per garantire il riempimento frequente del pool di entropia e
ridurre al minimo i rischi, nel caso in cui la funzione di hashing faccia trapelare a volte lo stato
interno. Insomma, l’implementazione deve tener conto di tutta l’entropia impiegata nei dati forniti ai
processi degli utenti, rifiutando di fornire altri numeri casuali finché non è nuovamente disponibile
una quantità sufficiente di entropia. Un buon esempio di implementazione corretta di PRNG, che
prende in considerazione tutti gli elementi che abbiamo visto finora, è l’ottimo sistema progettato e
implementato nel 1994 da Theodore Ts’o del Massachusetts Institute of Technology. Il suo



meccanismo, /dev/random, è stato implementato originariamente in Linux e introdotto
successivamente in sistemi come FreeBSD, NetBSD e HP/UX. Questo meccanismo effettua il
monitoraggio di un certo numero di eventi di I/O di sistema, misurando gli intervalli temporali e le
altre caratteristiche salienti degli interrupt. Esso, inoltre, preserva il pool di entropia allo
spegnimento del sistema trascrivendolo su disco, evitando così che il sistema al riavvio si trovi in
uno stato completamente prevedibile e rendendo ancora più difficile un eventuale attacco.

L’attacco: le implicazioni di un mutamento repentino di punto di vista

Quale potrebbe essere il problema in questo schema apparentemente blindato, in grado di fornire
numeri casuali imprevedibili alle applicazioni che ne facessero richiesta? Nessuno, almeno non dove
vi aspettereste di trovarne uno. I numeri generati sono effettivamente difficili da prevedere.

Tuttavia, chi ha progettato questa tecnologia ha commesso un piccolo ma disastroso errore. Lo
schema di Ts’o presume che l’hacker sia interessato a prevedere i numeri casuali sulla base della
conoscenza della macchina e del suo ambiente. E se l’hacker fosse invece interessato all’opposto?

Un hacker con un account sulla macchina, pur non disponendo di un accesso diretto alle informazioni
digitate dall’utente, può dedurre il momento esatto in cui si verifica l’input sul sistema svuotando il
pool di entropia (operazione possibile semplicemente richiedendo dati casuali al sistema e non
utilizzandoli) e quindi monitorando la disponibilità di output del PRNG. Se non c’è alcuna attività in
I/O, il PRNG non avrà a disposizione nuovi dati, perché la stima dell’entropia non cambierà. Se
viene premuto o rilasciato un tasto, invece, l’hacker avrà a disposizione una piccola quantità di
informazioni, da cui potrà dedurre appunto l’evento accaduto sulla tastiera.

Anche altri eventi, per esempio l’attività sul disco, possono generare output del PRNG, ma la
quantità e la frequenza statistica dell’entropia raccolta in questi casi differisce da quelle proprie dei
dati provenienti dagli interrupt della tastiera. Stando così le cose, è possibile e anche abbastanza
facile riconoscere i vari eventi dalla quantità di dati disponibili in ogni dato istante. I dati generati
dall’attività sulla tastiera saranno diversi da quelli propri dell’attività su disco.

In conclusione, l’adozione di un metodo per garantire il massimo livello possibile di sicurezza nella
generazione di numeri casuali comporta comunque vulnerabilità nel livello di privacy dell’utente: la
possibilità di sfruttare questo meccanismo, per stimare la quantità di entropia disponibile grazie a
una fonte esterna, può indurre alcuni ad abusarne utilizzandolo per monitorare determinati aspetti
dell’attività di input sul sistema. Sebbene un hacker non possa rilevare esattamente ciò che viene
digitato, esistono statistiche temporali relative alla scrittura delle varie parole sulla tastiera, valide
soprattutto se sono presenti informazioni precise sulla pressione e il rilascio dei tasti, come nel
nostro caso. Esaminando queste sequenze, un hacker può dedurre l’input effettivo, o almeno risalirvi
molto più facilmente.

Un’analisi più approfondita
delle statistiche cronometriche sulla digitazione



Un’analisi particolareggiata condotta da un team di ricercatori dell’Università della California7

indica che è possibile dedurre determinate proprietà dell’input degli utenti, e persino ricostruire
completamente i dati, semplicemente esaminando gli intervalli intercorrenti tra le varie pressioni dei
tasti. Questa ricerca ha concluso che, se l’operatore digita senza fermarsi ed è bravo, potrebbero
certamente esserci variazioni negli intervalli di digitazione, ma sono chiaramente visibili trend
statistici dominanti per ogni transizione tra due tasti.

Il motivo sta nel fatto che le nostre mani sono adagiate sulla tastiera in un dato modo e che la
posizione dei tasti su di essa influenza la velocità alla quale riusciamo a raggiungerli con la punta
delle dita. Per esempio, l’intervallo che intercorre tra la pressione della e e della n è generalmente
diverso da quello che intercorre tra la pressione della m e della l. Nel primo caso, poiché una mano
controlla il lato sinistro della tastiera e l’altra controlla il lato destro (Figura 1.2), la digitazione di
questi caratteri non richiede praticamente alcun movimento e quindi può avvenire quasi
simultaneamente, con un intervallo temporale anche minore di 100 millisecondi. La digitazione delle
altre due lettere richiede invece un movimento più impacciato e quindi più tempo.

Figura 1.2 Il territorio ordinario di ciascuna mano. I tasti scuri sono generalmente controllati dalla mano sinistra, mentre le
aree in bianco sono controllate dalla mano destra.

Dopo avere analizzato un certo numero di campioni, gli autori di questa ricerca hanno stimato che
all’incirca 1,2 bit di informazioni per ogni tasto premuto possono essere acquisiti grazie a dati
statistici temporali. Osservando i ritardi nelle sequenze, è possibile determinare l’insieme di input da
tastiera che con maggiore probabilità le hanno generate, per cui il riconoscimento delle parole esatte
diviene molto semplice. L’idea di contare frazioni di bit potrebbe sembrare ridicola, ma in realtà
significa che il numero di possibilità per ogni tasto si può ridurre a 21,2, o approssimativamente di
2,40 volte. Per ogni pressione regolare di un tasto, che tanto per cominciare non prevede una quantità
di casualità superiore a 6 bit, il set di opzioni possibili si riduce da circa 64 a 26 elementi.

L’effetto netto di ciò è la riduzione dello spazio di valori possibili: possiamo in sostanza limitare il
numero di possibilità se vogliamo cercare di indovinare i tasti che sono stati premuti. Benché questa
riduzione potrebbe non sembrare particolarmente ingente da sola, occorre aggiungere che i dati
digitati alla tastiera non sono con tutta probabilità assolutamente casuali e accidentali. Secondo le
stime, l’entropia del testo è bassa, all’incirca da 0,6 a 1,3 bit per carattere8, il che significa che in
media occorrono approssimativamente da 1,5 a 2,5 tentativi per prevedere con successo il carattere
successivo. Servendosi di un metodo in grado di ridurre ulteriormente lo spazio delle ricerche,
insomma, è possibile risalire a parole del dizionario non ambigue corrispondenti a tutti i dati in



input.

Per verificare le loro stime e dimostrare la questione praticamente, i ricercatori si servirono
dell’algoritmo del modello nascosto di Markov e di Viterbi per cercare di risalire ai tasti premuti. Il
modello di Markov è un metodo utilizzato per descrivere un sistema discreto in cui il valore
successivo dipende soltanto dal suo stato corrente e non dal valore precedente (catena di Markov). Il
modello nascosto di Markov è una variante del metodo che consente di descrivere un sistema per il
quale ogni stato interno genera un’osservazione, ma senza conoscere lo stato effettivo dello stesso.

Questo modello è utilizzato comunemente in applicazioni come il riconoscimento vocale, dove
l’obiettivo è ottenere dati puri (una rappresentazione testuale delle parole pronunciate) da loro
specifiche manifestazioni (forme d’onda campionate).

Gli autori hanno concluso, insomma, che il modello nascosto di Markov è applicabile all’analisi
della pressione dei tasti se si ipotizza che lo stato interno del sistema sia l’informazione sui tasti
effettivamente premuti: l’osservazione in questo modello è la temporizzazione degli intervalli di
digitazione.

In questo caso, tuttavia, il problema potrebbe risultare eccessivamente semplificato, in quanto
(soprattutto nella situazione illustrata nella Figura 1.3) potrebbe sussistere una dipendenza più forte.

L’algoritmo di Viterbi costituisce un metodo per risolvere i problemi del modello nascosto di
Markov. Questo algoritmo può essere utilizzato per trovare la sequenza più probabile di stati interni
sulla base di una sequenza di osservazioni. In questo caso particolare, lo utilizziamo per determinare
la sequenza più probabile di caratteri in base a una sequenza di tempi rilevati.

Il risultato dell’applicazione dell’algoritmo di Viterbi è una riduzione finale dello spazio di ricerca,
per password di otto caratteri non incluse nel dizionario, di un fattore 50. Nel caso della
ricomposizione di parole inglesi incluse nel dizionario, invece, tale fattore è con ogni probabilità
considerevolmente maggiore.

Esaminiamo adesso il monitoraggio degli interrupt. La ricerca che ho appena presentato si
concentrava sulle informazioni parziali disponibili esaminando le statistiche di traffico SSH (Secure
Shell). Nel caso del monitoraggio degli interrupt, l’hacker dispone di una quantità di informazioni
decisamente superiore. Tanto per cominciare, ha informazioni sulla durata della pressione dei tasti e
degli intervalli tra una pressione e la successiva, e la durata di ogni pressione dipende dal dito
utilizzato. Per esempio, il dito indice generalmente sosta meno degli altri sui tasti, l’anulare è
probabilmente il più lento e così via. Si tratta di informazioni molto importanti, che semplificano
enormemente la focalizzazione su un’area della tastiera, almeno approssimativa.

Inoltre, i dati consentono all’hacker di monitorare le transizioni da una mano all’altra, il momento in
cui è digitato il primo carattere dalla mano sinistra e il secondo dalla destra, o viceversa. Poiché
ogni mano è controllata da un diverso emisfero del cervello, in pratica tutti i bravi dattilografi
premono spesso il secondo tasto prima di rilasciare il primo, quando cambiano mano. Benché gli
eventi corrispondenti alla pressione e al rilascio del tasto non siano distinguibili in quanto tali, un
intervallo di tempo particolarmente breve tra due eventi è un chiaro segno di questo fenomeno. In



alcuni rari casi, in particolare quando l’utente digita frettolosamente, la seconda pressione si verifica
non solo prima del rilascio del primo tasto, ma addirittura prima della pressione di quest’ultimo. Il
risultato è un errore tipografico tra i più comuni, come “lgi” al posto di “gli”.

Figura 1.3 La necessità di spostare la mano sinistra in una posizione diversa rispetto all’operazione precedente influenza la
temporizzazione tra le battute di P e V. Il modello di Markov non è in grado di prendere in considerazione uno spostamento di
questo genere.

Nella Figura 1.4 viene mostrato un esempio di statistiche temporali relative alla tastiera. L’utente
digita la parola inglese evil. Il dito medio della mano sinistra preme la e per un periodo di tempo
medio. A quel punto, passa un considerevole lasso di tempo prima che l’utente prema v, perché deve
spostare tutta la mano per raggiungere tale lettera con il dito indice (e non può utilizzare il pollice per
l’impedimento della barra spaziatrice). La v viene premuta per un piccolo periodo di tempo, così
come la i, in quanto a entrambe le lettere pensa il dito indice. C’è anche un accavallamento visibile:
la i è premuta prima del rilascio della v a causa della transizione all’altra mano. Infine, l’anulare
preme la l dopo un po’ (non è necessario lo spostamento della mano) e il contatto è abbastanza
prolungato.

Figura 1.4 Temporizzazione della battuta e del rilascio dei tasti nel caso di cambiamento della mano.

Insomma, è ragionevole ipotizzare successi molto più frequenti con questo tipo di attacco.



 NOTA
La maggior parte di queste informazioni non è disponibile nello scenario illustrato nel documento di ricerca
menzionato.

Le tattiche di difesa più immediate
Ora che siamo informati della possibilità di uno “sniffing” della tastiera, come possiamo scongiurare
tale eventualità? Il sistema migliore consiste nell’impiegare un buffer di entropia distinto per la
tastiera, di dimensioni ragionevoli. Il buffer è svuotato totalmente e passato al cuore
dell’implementazione del PRNG soltanto quando si riempie o dopo un intervallo di tempo molto più
lungo di quello che intercorre tra la pressione di un tasto e la successiva (cioè almeno di alcuni
secondi), impedendo a un hacker di dedurre misure statistiche.

Con questa soluzione, l’hacker avrà a disposizione soltanto due tipi di informazioni: la prima deriva
dallo svuotamento del buffer al suo riempimento, e gli rivela che in un dato intervallo temporale
misurabile è stato premuto un certo numero di tasti (a seconda delle dimensioni del buffer), tuttavia
senza indicargli le statistiche esatte di temporizzazione; la seconda possibilità è in correlazione con
la temporizzazione delle sequenze di svuotamento, e informa l’hacker dell’avvenuta pressione di un
tasto o di più tasti durante una finestra temporale prefissata, tuttavia senza fornirgli alcuna
informazione sul numero di eventi e l’ora precisa in cui si sono verificati. Le informazioni trapelate
in questo modo rivestono valore marginale per sferrare attacchi di temporizzazione e possono essere
utilizzate soltanto per generare statistiche generiche sull’attività effettuata alla tastiera, assolutamente
non rischiose in un ambiente dove operano più utenti.

Gli RNG hardware: una soluzione migliore?
Numerose piattaforme hardware odierne implementano generatori di numeri casuali fisici,
denominati spesso TRNG (True Random Number Generators, generatori di numeri realmente
casuali). Questi dispositivi riescono a produrre in maniera più affidabile dati realmente
imprevedibili, cosa che differisce dalla raccolta di informazioni apparentemente difficili da
prevedere, per cui sono consigliati per acquisire entropia su tutte le macchine che ne sono
equipaggiate. Due soluzioni molto diffuse, all’epoca di questa pubblicazione, sono costituite dai
circuiti integrati progettati da Intel e da VIA.

Lo RNG di Intel è integrato in chipset come l’i810 e utilizza uno schema convenzionale a due
oscillatori. L’oscillatore ad alta frequenza genera un segnale base, che è sostanzialmente una
sequenza di stati logici alternati (010101010101...). L’altro oscillatore è un dispositivo a bassa
frequenza, che lavora nominalmente a una frequenza di 1/100 rispetto a quello ad alta velocità, ma la
cui frequenza reale è modulata da un resistore che serve da fonte principale di entropia.

Alcune caratteristiche misurabili di un resistore cambiano per effetto del rumore termico e di altri
fenomeni casuali del materiale. L’oscillatore a bassa frequenza viene utilizzato per guidare il
campionamento del segnale alternato su frequenze casuali (il tetto di caduta dell’output
dell’oscillatore). Il segnale, dopo essere stato condizionato e “ripulito” con la correzione di Von
Neumann, viene reso finalmente disponibile al mondo esterno. Un’analisi dettagliata della



progettazione e dell’output effettivo del generatore, effettuata da Benjamin Jun e Paul Kocher del
Cryptography Research9, ha dimostrato che la qualità dell’output si mantiene costantemente elevata e
che il generatore fornisce 0,999 bit di entropia per ogni bit di output.

Lo RNG C3 di VIA, “Nehemiah”, si basa su uno schema leggermente diverso, che utilizza ancora un
set di oscillatori ma non una fonte distinta di rumore come quella del resistore speciale. Esso, invece,
fa affidamento all’agitazione interna degli oscillatori, un effetto che può essere attribuito a numerosi
fattori interni ed esterni e controllato anche da un’impostazione configurabile.

In questo caso, un’analisi distinta condotta dal Cryptography Research10 trovò che il generatore,
apparentemente, fornisce entropia di qualità più bassa della sua controparte, compresa tra 0,855 e
0,95 bit per ogni bit di output. Si tratta di un risultato che pone alcuni rischi, nel caso in cui l’output
di questo RNG venga utilizzato, così com’è, come completamente casuale (1:1) e utilizzato per la
generazione di chiavi o altre operazioni critiche, perché la quantità di entropia effettiva si riduce
dello stesso fattore. Per risolvere questo problema, possiamo acquisire più dati del necessario dal
generatore e farli transitare in una funzione di hashing sicura, come SHA-1, per eliminare eventuali
tendenze o difetti di entropia. La soluzione si rivela generalmente buona per evitare i problemi posti
dal TRNG, sempre che questi effetti indesiderabili rientrino in limiti ragionevoli, cioè che ciascun
bit continui a recare una quantità di entropia utile. Alcuni ricercatori hanno anche suggerito di
servirsi di dispositivi di input non specializzati, per esempio webcam o microfoni incorporati, come
fonti di entropia. I sensori CCD (Charge Coupled Device) delle videocamere digitali tendono a
esibire un certo rumore nei pixel, e un microfono fortemente sovramplificato è sostanzialmente una
buona fonte di rumore puro. Tuttavia, non esiste alcun metodo universale per creare tale tipo di
generatore, viste le differenze presenti nei circuiti dei dispositivi multimediali oggi diffusi dai
principali produttori, per cui la qualità dei numeri “casuali” generati in questo modo non può essere
assicurata. In realtà, alcuni dispositivi captano interferenze radio apparentemente casuali ma
assolutamente prevedibili su alcuni percorsi interni ai circuiti. Inoltre, alcuni dispositivi (in
particolare i sensori CCD) esibiscono figurazioni di rumore statiche. Anche se sembra casuale,
questo rumore non cambia con sufficiente rapidità e quindi potrebbe essere pericoloso impiegarlo.

Spunti di riflessione

Ho deciso di non approfondire eccessivamente la discussione di alcuni concetti interessanti, ma se
volete potete provare a esplorare ulteriormente quelli presentati di seguito.

Gli attacchi di temporizzazione da remoto
In teoria, è possibile sferrare un attacco di temporizzazione del PRNG tramite rete. Alcuni servizi
dotati di moduli crittografici implementano la crittografia simmetrica. Dopo aver stabilito un canale
asimmetrico più lento con un’infrastruttura a chiave pubblica e dopo la verifica di entrambi i soggetti
comunicanti, viene generata una chiave di sessione simmetrica e i soggetti passano a comunicare con
questa alternativa più rapida.

• È certamente possibile temporizzare la pressione dei tasti facendo sì che l’applicazione esaurisca



un pool di entropia esistente nel sistema fino a che non ci sia più entropia sufficiente a creare il
seme della nuova chiave di sessione, ma soltanto per una piccola frazione. L’applicazione
ritarderà quindi la generazione della chiave simmetrica finché ci sia abbastanza entropia per il
seme del resto della chiave, e ciò può accadere (tra le altre possibilità) al successivo evento da
tastiera, pressione o rilascio che sia.

• A parere di chi scrive, è più probabile che l’attacco riesca in laboratorio che in una situazione del
mondo reale, anche se il mio revisore tecnico non concorda con simile scetticismo: di
conseguenza, considerate questa soltanto una opinione personale. Un’interessante analisi
dell’Università della Virginia ha criticato la ricerca originaria sulla temporizzazione di SSH
precedentemente menzionata, ribattendo che le fluttuazioni della rete sono sufficienti a rendere i
dati della temporizzazione inutilizzabili, benché valga la pena di notare che se una specifica
attività si ripete nel tempo (se, per esempio, si digita la stessa password a ogni login), le
fluttuazioni casuali della rete potrebbero benissimo essere ricavate e neutralizzate11.

Sfruttare la diagnostica del sistema
Alcuni sistemi prevedono metodi migliori per risalire alle informazioni sui tasti premuti e ad altri
dati di temporizzazione. Dopo aver pubblicato la mia ricerca sui PRNG, mi fu opposto che Linux
presenta un’interfaccia /proc/interrupts in grado di visualizzare statistiche riepilogative sugli
interrupt, allo scopo di fornire dati utili sulle prestazioni. Esaminando la variazione del contatore di
interrupt IRQ 1, è possibile ottenere le stesse informazioni di temporizzazione acquisite tramite il
PRNG, già filtrate da qualsiasi variazione relativa ad attività del disco o della rete: insomma, è posto
in essere un rischio per la privacy simile a quello esaminato prima.

L’imprevedibilità riproducibile
Altri problemi degni di menzione sono correlati all’implementazione stessa del PRNG. Molto spesso
si acquistano hardware identici in stock e si installa lo stesso sistema su ogni dispositivo, ma ciò può
rivelarsi un problema nel caso in cui i server non prevedano un’attività rilevante alla console. Esiste
anche il rischio di duplicare perfettamente un’installazione mediante utility apposite, propagando
l’immagine su un gran numero di server. In tutti questi casi, i sistemi possono disporre, alla fine, di
un’entropia reale molto bassa, probabilmente per un intervallo di tempo eccessivo.



Capitolo 2



Gli sforzi spropositati
non passano

mai inosservati

Dove vediamo come creare
un computer di legno e ricavare informazioni

osservando un vero computer in attività

In questo capitolo

• L’eredità di Boole

• Verso un operatore universale

• Verso il mondo materiale

• Un computer non elettrico

• Un computer dalla struttura marginalmente più diffusa

• Dagli operatori logici ai calcoli

• Dalla sveglia elettronica al computer

• Turing e la complessità dell’insieme di istruzioni

• Le implicazioni: sottili differenze

• In pratica

• Misure preventive

• Spunti di riflessione

I dati che abbiamo digitato sono adesso al sicuro, nelle mani dell’applicazione che abbiamo deciso
di eseguire. Il programma deciderà in un tempo utile che cosa fare di tali informazioni, come
interpretarle e quali operazioni effettuare successivamente.



In questo capitolo, esamineremo approfonditamente i meccanismi di basso livello dell’elaborazione
dei dati, esplorando alcuni punti deboli che possono restare occulti, celati dal dissipatore di calore
del processore. Presteremo particolare attenzione alle informazioni che possiamo dedurre
semplicemente osservando il modo in cui una macchina esegue determinati programmi e annotando la
quantità di tempo di cui ha bisogno per portare a termine alcune operazioni. In aggiunta, vedremo
infine come creare un computer di legno assolutamente funzionante.

L’eredità di Boole

Per comprendere la struttura di un processore, dobbiamo tornare per un momento all’epoca in cui
esso non era stato neanche sognato. Tutto cominciò abbastanza innocentemente nel XIX secolo,
quando il matematico autodidatta George Boole (1815-64) inventò un semplice impianto di algebra
binaria per sistematizzare la comprensione e la strutturazione del calcolo formale. Il suo approccio
ridusse i concetti fondamentali della logica a un insieme di tre semplici operazioni algebriche, che
potevano essere applicate a tutti gli elementi in grado di rappresentare due stati opposti, vero e falso.
Queste operazioni sono:

•  l’operatore di disgiunzione, OR. L’operazione è vera se almeno uno dei suoi operandi è vero;
 NOTA
Per operando si intende l’entità su cui opera l’operatore. Notiamo inoltre come il significato della disgiunzione
logica (OR) differisca un po’ dal comune senso del termine OPPURE: la frase risultante resta vera sia quando
uno dei parametri è vero sia quando sono veri entrambi. In italiano, OPPURE generalmente significa che
soltanto una delle opzione è vera.

•  l’operatore di congiunzione, AND. L’operazione è vera soltanto se tutti i suoi operandi sono veri;

• l’operatore complemento (negazione), NOT. L’operazione è vera soltanto se il suo unico operando
è falso.

Benché semplice nella sua struttura, il modello algebrico booleano si è rivelato uno strumento
potente per risolvere i problemi logici e altre questioni matematiche complesse. Alla fine, ha reso
possibile ad alcuni coraggiosi visionari di immaginare macchine analitiche intelligenti, che un giorno
avrebbero cambiato la nostra vita per sempre.

Al giorno d’oggi la logica booleana non dovrebbe essere un mistero per chi abbia dimestichezza con
i computer, ma spesso resta tale il percorso logico che porta da questo piccolo set di operazioni
banali alla complessità dei computer odierni. Cominceremo, quindi, a esplorare questo percorso,
cercando inizialmente di carpire l’essenza di questo modello nel modo più semplice possibile.

Verso un operatore universale

Il percorso che conduce alla massima semplicità spesso attraversa un livello apparentemente inutile



di complessità, e questo caso non fa eccezione. Per cominciare, dobbiamo considerare il lavoro di un
altro matematico del XIX secolo, Augustus DeMorgan (1806-71): la legge di DeMorgan dice che “il
complemento di una disgiunzione è pari alla congiunzione dei complementi”. Questa prassi infame di
complicare concetti banali ha avuto profonde conseguenze per la logica booleana e, in ultima analisi,
anche per la struttura dei circuiti digitali.

Semplificando questo enunciato possiamo dire che, secondo la legge di De-Morgan, quando una di
due condizioni non è soddisfatta (o non lo sono entrambe), una frase che dica che entrambe le
condizioni sono soddisfatte (in altre parole, che si verifica una congiunzione di condizioni) sarà del
tutto falsa, e viceversa.

La legge conclude che NOT OR (a, b) dovrebbe essere logicamente equivalente a AND (NOT a,
NOT b). Consideriamo un esempio del mondo reale, in cui a e b rappresentano quanto segue:

a = “A Bob piace il latte”

b = “A Bob piacciono le mele”

Possiamo scrivere i due lati dell’equazione di DeMorgan in questo modo:

OR (NOT a, NOT b) ⇔ A Bob NON (NOT) piace il latte OPPURE (OR) NON (NOT)
piacciono le mele

NOT AND (a, b) ⇔ NON (NOT) è vero che a Bob piacciono il latte E (AND) le mele

Entrambe le espressioni sono equivalenti dal punto di vista funzionale. Se è vero che Bob non ama né
il latte né le mele, la prima espressione è vera; inoltre, è vera anche che egli non ama nessuna delle
due opzioni, per cui anche la seconda espressione è vera.

Ribaltando la situazione, abbiamo ancora una volta una concordanza: se non è vero che Bob non ama
almeno una delle alternative, egli ama entrambe (e quindi la prima espressione è falsa). In tal caso,
non è vero neanche che egli non ama entrambe (ed anche la seconda espressione è falsa).

DeMorgan in azione
Per valutare le frasi da un punto di vista logico, oltre quello che ci permetterebbe l’intuito, possiamo
aiutarci costruendo le cosiddette tabelle di verità, che mostrano tutti i risultati che si possono
calcolare da tutte le possibili combinazioni degli operatori logici.

Le due tabelle seguenti rappresentano ciascuna espressioni dell’esempio precedente. Ogni tabella
contiene colonne per gli operatori e i risultati corrispondenti, relativamente a tutte le possibili
combinazioni di vero/falso. Perciò, nella prima riga possiamo vedere che le due prime colonne, che
elencano entrambi gli operandi di NOT AND(a, b), sono false. Ciò determina anche la falsità di
AND(a, b), per cui deve essere vera NOT AND(a, b); il risultato è indicato nella terza colonna.

Come potete vedere, le due espressioni si comportano in modo identico:



NOT AND(a, b): AND con risultato negato

Operando 1 (a) Operando 2 (b) Risultato
FALSO FALSO VERO
FALSO VERO VERO
VERO FALSO VERO
VERO VERO FALSO

OR(NOT a, NOT b): OR con operandi negati

Operando 1 Operando 2 Risultato
FALSO FALSO VERO
FALSO VERO VERO
VERO FALSO VERO
VERO VERO FALSO

Perché mai, tuttavia, i progettisti di computer dovrebbero preoccuparsi delle preferenze alimentari di
Bob? Perché nel contesto degli operatori booleani, la legge di DeMorgan indica effettivamente una
parziale ridondanza nell’insieme di operazioni fondamentali proposto dall’algebra booleana: una
combinazione di NOT e di uno qualsiasi degli altri due operatori (OR e AND) è sempre sufficiente
per compendiare quello restante. Per esempio:

OR (a, b) ⇔ NOT AND (NOT a, NOT b)

AND (a, b) ⇔ NOT OR(NOT a, NOT b)

Aver compreso questo significa certamente poter ridurre l’insieme di operatori a due, ma il sistema
di Boole si può semplificare ulteriormente.

La comodità è una necessità
Parecchi operatori supplementari non sono cruciali per implementare la logica booleana, ma
costituiscono semplicemente un complemento all’insieme di operazioni che abbiamo considerato.

Questi operatori sono NAND e NOR, e sono veri soltanto quando rispettivamente AND e OR sono
falsi:

NAND(a, b) ⇔ NOT AND(a, b) ⇔ OR(NOT a, NOT b)

NOR(a, b) ⇔ NOT OR(a, b) ⇔ AND(NOT a, NOT b)

Queste nuove funzioni non sono più complesse di AND e OR. Ciascuna ha una tabella di verità a
quattro stati (cioè quattro righe), per cui il suo valore si può determinare con lo stesso sforzo.

 NOTA
NOR e NAND non fanno parte dell’insieme fondamentale di operandi perché nessuno di essi corrisponde a una
relazione logica di base comunemente utilizzata nella lingua naturale: perciò, essi non hanno una



rappresentazione atomica nel linguaggio comune.

Ho appena presentato un nuovo insieme di operatori, che deriva dall’insieme precedente ma non
sembra troppo conveniente da utilizzare, poiché permette di esprimere dipendenze logiche piuttosto
bizzarre o problemi utilizzando la notazione formale. A quale scopo?

L’introduzione di NAND o NOR, da sola, rende possibile eliminare in un colpo solo AND, OR e
NOT. Si tratta quindi di un passo ulteriore verso il raggiungimento di una maggiore semplicità, che ci
permetta di descrivere interamente il sistema dell’algebra booleana con un numero inferiore di
elementi e di operatori. L’importanza di questi operatori ausiliari negati sta nella possibilità di
utilizzarne uno soltanto per ricreare completamente il sistema booleano. Infatti, possiamo costruire
tutti gli operatori fondamentali utilizzando NAND, come vi mostro di seguito (T sta per espressione
vera, dall’inglese true, F per falsa*).

 NOTA
I puristi potrebbero voler mettere in ipotesi che T è equivalente a AND(a, a), per esempio, espressione sempre
vera, e che F è equivalente a NOT AND (a, a), che al contrario è sempre falsa. In altre parole, non stiamo
introducendo un nuovo concetto o un nuovo elemento dell’equazione, ma stiamo invece semplificando un po’ la
notazione in questo punto.

Come possiamo fare ciò? Tanto per cominciare, è ovvio che le seguenti coppie di espressioni sono
equivalenti:

NOT a ⇔ NAND(T, a)

AND(a, b) ⇔ NOT NAND(a, b) ⇔ NAND(T, NAND(a, b))

OR(a, b) ⇔ NAND(NOT a, NOT b) ⇔ NAND(NAND (T, a), NAND (T, b))

Oppure, se preferite basarvi esclusivamente su NOR anziché su NAND, potete affermare che:

NOT a ⇔ NOR(F, a)

OR(a, b) ⇔ NOT NOR(a, b) ⇔ NOR(F, NOR(a, b))

AND (a, b) ⇔ NOR(NOT a, NOT b) ⇔ NOR(NOR(F, a), NOR(F, b))

Addentrandoci nella complessità
Può essere difficile credere che l’essenza del calcolo si possa catturare interamente con uno di questi
operatori logici universali. Possiamo implementare gli algoritmi più complessi, i calcoli più
avanzati, i giochi più straordinari e la navigazione in Internet unicamente utilizzando una serie di
semplici circuiti, che implementano le tabelle di verità elencate di seguito convertendo i segnali di
input in segnali di output.



Tabella degli stati di NAND

Operando 1 Operando 2 Risultato
FALSO FALSO VERO
FALSO VERO VERO
VERO FALSO VERO
VERO VERO FALSO

Tabella degli stati di NOR

Operando 1 Operando 2 Risultato
FALSO FALSO VERO
FALSO VERO FALSO
VERO FALSO FALSO
VERO VERO FALSO

Questo schema, del resto, non sembra spiegarci molto. Come è possibile che questo banale insieme
di dipendenze consenta di creare un dispositivo in grado di risolvere problemi complessi e, per
esempio, di rifiutare la richiesta di emissione di una carta di credito in maniera anche gentile? Infine,
che cosa hanno in comune una teoria basata sugli stati “vero” e “falso” e i circuiti digitali?

Verso il mondo materiale

Non c’è nulla di complesso nel meccanismo ideato da Boole: esso si basa su due stati logici opposti,
“vero” e “falso”, 0 e 1, “blu” e “rosso” , 999 e 999 1/2. Il significato effettivo, la rappresentazione
fisica e il mezzo sono irrilevanti: ciò che conta è la convenzione, scelta in modo arbitrario, che
assegna determinati stati del mezzo a uno specifico insieme di valori logici.

I computer di oggi utilizzano due diversi livelli di tensione in un circuito elettronico, che i loro
progettisti interpretano come valori 0 e 1. Questi valori, che vengono trasportati attraverso il circuito
elettrico, rappresentano due cifre del sistema binario. Aggiungiamo che nulla vieta a qualcuno di
utilizzare praticamente qualsiasi altro metodo per rappresentare i dati, per esempio lo scorrere
dell’acqua, una reazione chimica, i segnali di fumo o il momento di torsione trasmesso da un insieme
di ingranaggi di legno realizzati con perizia. Le informazioni restano le stesse, indipendentemente dal
mezzo di trasporto.

La chiave per implementare la logica booleana nel mondo fisico è semplice, una volta che si sia
trovato un accordo sulla rappresentazione fisica dei valori logici. A quel punto, occorre soltanto
escogitare un modo opportuno di disporre un insieme di componenti, allo scopo di manipolare tali
valori e quindi realizzare qualsiasi operazione ci interessi (torneremo su questo argomento nel
prosseguo del capitolo). Intanto, cerchiamo di scoprire come manipolare i segnali e implementare
dispositivi logici, definiti comunemente ponti logici, nel mondo reale. Consideriamo per un attimo i
ponti logici di legno.



Un computer non elettrico

Passare da un insieme di operazioni teoriche, generate dal mondo della matematica pura, all’esame
di un dispositivo capace di controllare il flusso dell’acqua, i momenti di torsione o i segnali elettrici
come prescrivono gli operatori logici potrebbe sembrarvi azzardato, ma non è poi così difficile.

Nella Figura 2.1 viene mostrato un ingranaggio elementare che implementa la funzionalità di NOR
servendosi di una tecnologia basata sul momento di torsione. La ruota di “output” ferma rappresenta
lo stato 0: quando si applica un momento alla ruota, il suo stato diventa 1. Il dispositivo trasmette
all’output il momento di torsione di un’origine esterna soltanto se alle due ruote di controllo di
“input” non viene applicato alcun momento. In teoria, non è necessaria alcuna fonte di energia esterna
e la struttura dell’ingranaggio avrebbe potuto essere più semplice: nella realtà, però, l’attrito e altri
problemi renderebbero piuttosto difficile realizzare un gruppo di ponti logici più complesso e
completamente autosufficiente.

Applicando un momento a uno o a entrambi gli input, si traina il piccolo ingranaggio di connessione e
si ferma l’ingranaggio di “output”. Quando gli input si fermano, una molla traina nuovamente
l’ingranaggio del connettore nella sua posizione originaria. La tabella di verità di questo dispositivo
è esattamente corrispondente a quella dell’operazione NOR.

Come ricorderete, NOR o NAND sono sufficienti a implementare qualsiasi altro operatore logico
booleano. Se la possibilità di implementare altri operatori senza ricombinare i ponti NAND e NOR
potrebbe rendere il nostro dispositivo più piccolo ed efficiente, esso non ne ha comunque bisogno
per funzionare correttamente.

Supponendo di poter saltare a pie’ pari i tediosi dettagli che servono a far funzionare tutti i ponti in
maniera combinata e nel modo cui siamo abituati, possiamo concludere che i computer si possono
costruire sfruttando praticamente qualsiasi tecnologia.



Figura 2.1 Struttura di un ponte logico NOR di tipo meccanico.

 NOTA
È il caso di ricordare che i computer non elettrici sono già stati inventati, e non dall’autore di questo libro. Tra gli
esempi più famosi di questi dispositivi troviamo la macchina analitica di Charles Babbage; inoltre, anche
tecnologie come le nanotecnologie sono molto promettenti a riguardo. Per approfondimenti si veda Ralph C.
Merkle, “Two Types of Mechanical Reversible Logic”, Nanotechnology 4 (1993).

Un computer dalla struttura marginalmente più diffusa

Sebbene il boom dei computer degli ultimi decenni sia stato determinato dall’invenzione
dell’ingegnoso transistor, il fatto che esso costituisca la base della tecnologia moderna non implica
alcun valore magico o qualità ineguagliabile: molto semplicemente, quella concepita si è rivelata la
struttura più alla portata, utilizzabile ed efficiente disponibile al momento.

A differenza della macchina sopra descritta, eventualmente di gran lunga superiore, i computer
elettronici che utilizziamo si basano su segnali elettrici manipolati da transistor, cioè piccoli
dispositivi in grado di consentire il flusso di una corrente in una direzione tra due loro nodi (punti di
connessione) quando si applica una tensione al terzo nodo. I transistor possono essere miniaturizzati
in maniera molto efficiente, richiedono un’energia molto bassa, sono affidabili e costano poco.



I ponti logici
Il transistor è un elemento molto semplice, fin troppo per implementare, da solo, qualsiasi logica
booleana utile: se vengono disposti nel modo appropriato per formare ponti logici, i transistor
consentono però di effettuare facilmente tutte le operazioni dell’algebra booleana, quelle di base e
quelle supplementari.

Il ponte AND può essere implementato disponendo due transistor in serie, in modo che entrambi
abbiano una bassa resistenza (siano “attivi”) prima che la tensione possa fluire verso l’uscita.
Ciascun transistor viene controllato (attivato) da una linea di ingresso distinta. L’uscita viene
abbassata nominalmente grazie a un resistore, in modo che abbia la tensione di terra 0 (“falso”), ma
essa sale oltre questo valore quando entrambi i transistor si attivano e consentono un lieve passaggio
di corrente.

Il ponte OR viene implementato configurando un transistor in parallelo: in questo modo è sufficiente
attivare un transistor per portare l’uscita a un livello di tensione non nullo (valore “vero”).

L’ultimo ponte fondamentale, NOT, può essere implementato con un solo transistor e un resistore.
L’uscita di NOT è 1 nello stato inattivo (alzato, attraverso il resistore) e viene abbassata a 0 quando
il transistor si apre.

Nella Figura 2.2 vengono illustrati i tre modelli di transistor corrispondenti a questi tipi fondamentali
di ponte logico.

Figura 2.2 I ponti logici basati su transistor, costruzione e notazione simbolica.

 NOTA
Potreste aver notato che sia il ponte AND sia OR si possono trasformare in NAND e in NOR senza introdurre
altri componenti. È sufficiente utilizzare un modello analogo a quello osservato per lo schema del ponte NOT,
ovvero spostare il resistore e il “punto di uscita” verso la tensione di alimentazione, invertendo così la logica
dell’uscita.

Siamo dunque giunti alla possibilità di combinare i transistor per implementare un ponte universale,
ma indipendentemente da quanti ponti possiamo realizzare, siamo ancora alquanto lontani da un vero
dispositivo di calcolo. La discussione precedente è senz’altro impeccabile, ma non abbiamo ancora
capito che cosa permette alla logica booleana di risolvere ben più che i problemi alimentari di Bob.



Dagli operatori logici ai calcoli

La combinazione delle banali operazioni logiche booleane può portare a numerose possibilità
sorprendenti, per esempio a quella di effettuare operazioni aritmetiche sulle rappresentazioni binarie
dei numeri: qui le cose si fanno più interessanti. Un insieme di ponti XOR e AND, per esempio, può
essere utilizzato per aumentare di 1 il numero in input, e ciò costituisce il primo passo verso
l’addizione. Nella Figura 2.3 viene mostrata la struttura di un contatore basato appunto su questo
concetto.

Figura 2.3 Circuito elementare per realizzare l’incremento di 1.

Nuova terminologia! XOR è un altro “comodo” operatore logico booleano, che è vero se uno e solo
uno dei suoi operandi è vero: in questo senso, si avvicina maggiormente alla nostra accezione del
termine “oppure”. XOR viene impiegato spesso per semplificare la notazione e, altrimenti, è facile
da implementare in altro modo, ricombinando AND, NOT e OR. Questo operatore si definisce nel
modo seguente:

XOR(a, b) ⇔ AND(OR(a, b), NOT AND(a, b))

Torniamo dunque al nostro circuito: quali sono le sue potenzialità? Al dispositivo illustrato nella
Figura 2.3 viene dato un numero scritto in binario. In questo esempio, tale numero è limitato a tre bit,
ma questo modello si potrebbe facilmente estendere per lavorare su numeri in input più grandi.

Questo semplice dispositivo di calcolo opera nel modo in cui gli esseri umani eseguono le addizioni
dei numeri decimali su carta, cioè lavorando da destra a sinistra ed eventualmente effettuando un
riporto sulla colonna successiva. L’unica differenza, in realtà, riguarda l’adozione del sistema



binario.

Vediamo che cosa succede, dunque. Abbiamo un numero binario scritto su una linea e vogliamo
incrementarlo di uno: partiamo dalla cifra più a destra, come faremmo per un’addizione decimale.

In quella posizione abbiamo una cifra binaria. Quando incrementiamo una cifra binaria di 1,
possiamo ottenere solo due risultati: se la cifra in input è 0, l’output è 1 (0 + 1 = 1); altrimenti,
l’output è 0 e dobbiamo effettuare un riporto di 1 sulla colonna successiva (1 + 1 = 10). In altre
parole facciamo due operazioni: produciamo un output che è la negazione dell’input (1 per 0, 0 per 1)
e, se la cifra in input è 1, dobbiamo ricordarci di tenerne conto in seguito.

Il circuito fa proprio questo: per il primo input, I0, il ponte superiore elabora il risultato negando
l’input, inoltrando quest’ultimo sull’output O0 e passando lo stesso valore dell’input ai ponti che
hanno la responsabilità di gestire la colonna successiva (O1):

O0 = NOT I0

C0 = I0

Abbiamo così incrementato il numero di uno; non resta nulla da fare nelle colonne restanti, se non c’è
alcun riporto dalla precedente. Se non c’è il riporto, O1 dovrebbe risultare uguale a I1, altrimenti
dovremo trattare questo caso allo stesso modo dell’addizione di 1 alla colonna precedente, cioè
negando l’output ed effettuando il riporto sulla colonna successiva, se ciò è possibile.

Da questo momento, ogni successivo output (On per n > 0) verrà copiato direttamente da In, se non
c’è un riporto dalla colonna precedente, o incrementato di 1 (ovvero nuovamente negato) in caso
contrario. Perciò, se In vale 1, il riporto da questa colonna, Cn, sarà ancora 1, e On sarà 0 (perché in
binario 1 +1 è uguale a 10). Come potreste notare, l’output effettivo alla posizione n è semplicemente
un risultato di uno XOR del valore in input alla posizione n e del bit di riporto della colonna n-1. Di
conseguenza, il circuito genera On effettuando uno XOR sul bit di riporto di Cn-1 con il valore di In e
quindi effettuando un AND sul riporto di On-1 con In, per determinare se effettuare poi un riporto sulla
colonna successiva:

On = XOR(In, Cn-1)

Cn = AND (In, Cn-1)

Consideriamo l’esempio seguente. Vogliamo incrementare un valore in input, 3 (011 in binario), di 1.
Gli input sono i seguenti:

I0 = 1

I1 = 1



I2 = 0

Il circuito produce O0 negando I0; perciò O0 = 0. Poiché I0 non è nullo, c’è anche un riporto da
passare alla colonna successiva. In quest’ultima colonna, il ponte XOR imposta O1 a 0 perché, anche
se I1 è 1, va considerato il riporto della colonna precedente (1+1 = 10). Ancora una volta, dobbiamo
effettuare il riporto sulla colonna seguente.

In un’altra colonna ancora, I2 = 0, ma il ponte AND indica un riporto dalla riga precedente, dal
momento che i due input precedenti erano impostati su 1: l’output, quindi, è 1 e non c’è alcun riporto
sull’ultima colonna. L’output è dunque:

O0 = 0

O1 = 0

O2 = 1

O0 = 0

. . . ovvero 0100, che sembra essere proprio 4 se convertito nel sistema decimale. Insomma, abbiamo
effettuato l’addizione con +1, in binario.

 NOTA
Abbiamo appena espresso il primo problema di calcolo in termini di algebra booleana. Potreste essere tentati di
estendere questo modello, per poter sommare due numeri arbitrari anziché un solo numero e 1. Nondimeno,
direi che questo circuito di base comprende tutto il necessario per effettuare i calcoli.

I circuiti aritmetici digitali operano facendo passare determinati dati in input attraverso una serie di
ponti logici opportunamente organizzati che, a loro volta, sommano, sottraggono, moltiplicano o
modificano in altri modi banali il flusso di bit. Si direbbe che tutto, un po’ magicamente, vada come
previsto.

Finora abbiamo visto come i chip di silicone o il legno ben tagliato siano in grado di effettuare
alcune operazioni di base prefissate, come quelle dell’aritmetica sugli interi. Tuttavia, sentiamo che
manca ancora qualche elemento: i computer non incorporano nella CPU, magari in serie di ponti
logici dalla complessità indescrivibile, editor di testi, videogiochi e software per scaricare canzoni.
Dove si trova dunque il software?

Dalla sveglia elettronica al computer

Il valore reale di un computer consiste nella possibilità di programmarlo, in modo che si comporti in
un modo specifico e che quindi esegua una sequenza di comandi software concepiti secondo un



piano.

Nella Figura 2.4 viene illustrato un passo ulteriore nel nostro progetto di creazione di una macchina
flessibile, in grado di fare qualcosa di più che una singola operazione incorporata in essa: la chiave
qui è la memorizzazione dei dati. In questa figura, vediamo un tipo di unità di memoria nota con il
nome di struttura flip-flop. Questa cella di memoria è dotata di due linee di controllo, “set”
(impostato) e “reset” (azzerato). Quando entrambe sono disattivate, il ponte mantiene il suo stato
corrente, grazie a una connessione di retroazione tra il suo input e l’output al ponte OR. L’output
precedente di OR passa attraverso un ponte AND, perché l’altra linea è impostata a 1 (“reset”
negato), e nuovamente attraverso OR, perché l’altro input è 0 (“set”). Lo stato dell’output è mantenuto
per tutto il periodo in cui i ponti ricevono alimentazione.

Figura 2.4 La memoria flip-flop con una pratica interfaccia.

Quando “set” è attivo, il ponte OR è obbligato a fornire un output di 1 e mantiene questo valore
quando “set” torna nello stato disattivato. Quando è attiva la linea “reset”, il ponte AND è obbligato
a fornire un output 0 e a interrompere il circuito di retroazione, inducendo il circuito a fornire un
output 0. Quando “reset” si disattiva, l’output resta 0. Quando entrambe le linee di controllo sono
attive, il circuito diventa instabile, situazione non certo gradevole, in particolare se il computer in
questione è di tipo meccanico.

La tabella di verità di questo schema è la seguente (V denota un valore logico arbitrario).

Tabella di verità della cella flip-flop

Set Reset Qt-1 Qt

0 0 V V
1 0 - 1
0 1 - 0
1 1 - instabile

Una variante più pratica di un circuito di questo tipo, che incorpora un’interfaccia di
“aggiornamento” (Figura 2.4), si basa su due ponti AND e un ponte NOT, in modo tale che lo stato di



una linea di input sia catturato (campionato e mantenuto) ogni volta che si ha un segnale di controllo
esterno. Tale schema elimina le combinazioni instabili di input, rendendo questo tipo di memoria più
semplice da utilizzare per la conservazione delle informazioni.

Tabella di verità della cella flip-flop perfezionata

Input Segnale di controllo Qt-1 Qt

- 0 V V
S 1 - S

Questa banale configurazione di ponti presenta un’importante proprietà: può memorizzare dati. Una
singola cella può memorizzare soltanto un bit, ma la combinazione di numerosi flip-flop può
estendere le capacità di questo dispositivo. Benché la struttura delle memorie sia oggi molto
variabile, l’importanza di questa funzionalità resta invariata: essa consente l’esecuzione dei
programmi. Ma come? Nel progetto di base, il chip memorizza un valore speciale, generalmente
chiamato puntatore alle istruzioni, in un piccolo dispositivo di memoria interno (registro), composto
da svariati flip-flop. Poiché i computer più diffusi operano in modo sincrono (tutti i processi sono
temporizzati da un generatore di segnale orario ad alta frequenza), il puntatore seleziona una cella
della memoria principale a ogni ciclo dell’orologio. I dati di controllo recuperati in questo modo
selezionano e attivano i circuiti aritmetici del caso per elaborare i dati di input.

Per alcuni dati di controllo il nostro chip ipotetico effettua l’addizione, per altri esegue invece
operazioni di input/output. Dopo aver recuperato ogni dato di controllo (ogni istruzione macchina), il
chip deve incrementare il suo puntatore alle istruzioni interne, in modo da prepararsi a leggere il
comando successivo al ciclo seguente. Grazie a questa funzionalità, possiamo utilizzare il chip per
eseguire una sequenza di istruzioni macchina, ovvero un programma.

È giunto ora il momento di scoprire quali operazioni deve implementare il chip per essere realmente
utilizzabile.

Turing e la complessità dell’insieme di istruzioni

Come è stato dimostrato, il processore non deve essere complesso. Al contrario, l’insieme di
istruzioni necessario perché un chip sia in grado di effettuare praticamente qualsiasi operazione è
sorprendentemente ridotto. La tesi di Church-Turing afferma che nel mondo reale ogni calcolo può
essere effettuato mediante una macchina di Turing, in pratica una sorta di primitivo modello di
computer. La macchina di Turing, che ha preso il nome del suo inventore, è un banale dispositivo che
opera su un nastro potenzialmente infinito composto da singole celle: si tratta di un supporto di
memorizzazione ipotetico, puramente astratto. Ogni cella può conservare un singolo carattere
dell’alfabeto della macchina, ovvero più semplicemente un insieme finito e ordinato di possibili
valori.

 NOTA
Questo alfabeto non ha assolutamente niente in comune con gli alfabeti umani e, forse, il nome gli è stato



affibbiato proprio per promuovere una sana dose di confusione nei profani.

Il dispositivo è dotato anche di un registro interno, in grado di memorizzare un numero finito di stati
interni in modo uniforme. Una macchina di Turing comincia a operare da un certo punto del nastro e
in un dato stato, e legge quindi un carattere da una cella del nastro stesso. Ogni automa ha associato
un insieme di sequenze di transizione, che descrivono come modificare lo stato interno, che cosa
memorizzare sul nastro dopo la lettura a seconda della situazione e come (in via opzionale) spostare
il nastro di una cella in entrambe le direzioni. Un tale insieme di transizioni definisce le regole per
calcolare lo stato successivo del sistema, sulla base delle sue caratteristiche correnti. Tali regole
sono spesso documentate utilizzando una tabella delle transizioni tra gli stati come la seguente.

Tabella delle transizioni tra gli stati

Stato corrente     Nuovo stato / Nuova azione

Ct St Ct+1 St+1 SPOSTAMENTO

0 S0 1 S1 -
1 S0 0 S0 SINISTRA

Questa tabella ci dice che, se è 0 il valore corrente della cella in corrispondenza della quale si trova
la macchina al momento, e se lo stato interno della macchina in tale istante è S0, il dispositivo
altererà lo stato di C a 1, modificherà il proprio stato interno a S1 e non sposterà la testina di lettura.

Nella Figura 2.5 viene mostrato un esempio di macchina di Turing posizionata sulla cella C con lo
stato interno S.

Figura 2.5 Esempio di macchina di Turing, fasi dell’esecuzione.



Esaminiamo dunque il funzionamento di questa macchina. Come risulta evidente dalla Figura 2.5, la
macchina utilizza un alfabeto di due caratteri, 0 e 1, e prevede due stati interni, S0 e S1. Lo stato
iniziale è S0: le condizioni di partenza possono essere definite arbitrariamente, per cui la scelta di
S0 non deriva da alcuna ragione in particolare.

Quando si posiziona alla fine (sul bit meno significativo) di un numero binario memorizzato sul
nastro (C0), la macchina segue la logica illustrata di seguito.

• Se il carattere che si trova sotto la testina della macchina è 0, esso viene modificato in 1 e lo stato
della macchina diviene S1, secondo la prima regola di transizione documentata nella tabella
precedente. Non essendovi alcuna regola di transizione da S1, la macchina si ferma al ciclo
successivo.

• Se il carattere letto dalla testina è 1, la macchina lo cambia in 0 lasciando invariato lo stato. Essa,
inoltre, sposta la testina di lettura sul nastro verso sinistra, a causa della seconda regola di
transizione.

L’intero procedimento si ripete successivamente, a partire dalla nuova posizione, perché la
macchina resta nel suo stato corrente, per il quale non sono definite ulteriori regole di transizione.

Finalmente qualche funzionalità
Per quanto possa sembrarvi sorprendente, questa particolare macchina è realmente utile e implementa
un’operazione valida non solo teoricamente: essa effettua calcoli aritmetici elementari e, in sostanza,
esegue le stesse operazioni del circuito di incremento esaminato in precedenza. Effettivamente,
l’algoritmo implementato è lo stesso: i bit presenti sul nastro, a partire da quello nella posizione più
a destra, sono invertiti finché non si incontra uno 0 (anch’esso invertito).

Naturalmente, questa è solo la punta dell’iceberg. Una macchina di Turing è in grado di implementare
potenzialmente qualsiasi algoritmo. L’unico problema sta nella necessità di definire per ogni
algoritmo un insieme distinto di regole di transizione e stati interni: in altri termini, dobbiamo creare
una nuova macchina di Turing per ogni nuova operazione, cosa che alla fine non deve risultare troppo
pratica.

Per fortuna esiste un tipo speciale di tale macchina, che chiameremo UTM (Universal Turing
Machine, macchina di Turing universale), dotato di un insieme di istruzioni abbastanza avanzato da
implementare tutte le macchine di Turing specifiche ed eseguire qualsiasi algoritmo senza richiedere
l’alterazione della tabella delle transizioni.

Questa über-macchina non è particolarmente astratta né complessa. La sua esistenza è sicura, perché
si può inventare una macchina di Turing specifica per eseguire qualsiasi algoritmo finito (stando alla
tesi di Church-Turing sopra menzionata). Dal momento che il metodo per “realizzare” una macchina
di Turing è esso stesso un algoritmo finito, è possibile inventare una macchina per eseguirlo.

Per quanto riguarda la complessità di una macchina del genere, va detto che una macchina con
l’alfabeto di due elementi e un bit (la più piccola UTM possibile) richiede 22 stati interni e istruzioni



relative alle transizioni tra gli stati per riuscire a eseguire algoritmi su un nastro di memoria
sequenziale e infinito1: non siamo in presenza, quindi, di una complessità eccessiva.

Il Santo Graal: il computer programmabile
La macchina di Turing è molto più che un dispositivo ipotetico e astratto con cui usano sollazzarsi i
matematici. Si tratta di un costrutto che va assolutamente implementato utilizzando un dispositivo
elettronico (o meccanico) specificamente progettato e basato sulla logica booleana; magari esso può
essere esteso in modo da risultare ancora più utile, il che ci porta più vicino al calcolo
computerizzato. L’unico problema consiste nel fatto che il prerequisito di un nastro infinitamente
lungo non può essere soddisfatto nel mondo reale; nondimeno, possiamo fornirne in misura sufficiente
a rendere una tale macchina di Turing hardware più o meno utile per risolvere i nostri problemi
quotidiani. E qui introduciamo il computer universale.

I computer veri e propri, naturlmente, hanno oltrepassato di gran lunga la memoria a un bit ad accesso
sequenziale, riducendo in modo significativo l’insieme di istruzioni necessario per raggiungere la
completezza di Turing. Una UTM con un alfabeto di 18 caratteri richiede soltanto due stati interni per
il suo funzionamento, mentre i computer reali operano generalmente su un “alfabeto” di almeno
4.294.967.296 caratteri (32 bit), spesso molti di più: ciò permette l’accesso non sequenziale alla
memoria e l’utilizzo di un gran numero di registri, con un numero astronomico di stati interni
possibili.

In fin dei conti, come ratifica il modello di UTM e come conferma la pratica di ogni giorno, è
possibile realizzare un’unità di elaborazione flessibile e programmabile utilizzando soltanto un
numero ridotto di funzionalità, ovvero due o tre registri interni (il puntatore alle istruzioni, il
puntatore ai dati da leggere e scrivere ed eventualmente un accumulatore) e un piccolo insieme di
istruzioni. È assolutamente possibile assemblare un dispositivo di questo genere utilizzando qualche
centinaio di ponti logici, anche se quelli di oggi ne utilizzano anche molti di più.

Come potete vedere, la possibilità di costruire un computer da zero (e, addirittura, anche di legno)
non è poi così remota.

Il progresso attraverso la semplicità
Anche se l’insieme di istruzioni è così limitato, naturalmente, non è affatto detto che il dispositivo sia
programmabile facilmente o velocemente. Le macchine di Turing universali possono fare
praticamente qualsiasi operazione (in molti casi, proprio grazie alla loro semplicità), ma sono
maledettamente lente e difficili da programmare: ciò è talmente vero che implementare una
traduzione, assistita dal dispositivo, da linguaggi più comprensibili per gli esseri umani al codice
della macchina, può risultare un’impresa talmente difficile da far impazzire clinicamente un
programmatore medio.

Le architetture o i linguaggi che si avvicinano eccessivamente all’implementazione completa dei
dettagli più critici della macchina di Turing prendono il nome di pozzo di Turing. Ciò significa che,
se è teoricamente possibile eseguire praticamente qualsiasi operazione grazie a essi, nella realtà
questa opzione diventa impraticabile per il tempo occorrente e la difficoltà insita



nell’implementazione. Persino le operazioni più semplici, come la moltiplicazione di interi o lo
spostamento del contenuto della memoria, possono richiedere tempi lunghissimi per la configurazione
e persino maggiori per l’esecuzione. Naturalmente, diminuendo la fatica e il tempo necessari per
portare a termine operazioni semplici e ripetitive, diminuisce anche il numero di operazioni che
dovranno essere eseguite dal software utilizzando un certo numero di istruzioni distinte: meno è
meglio.

Un metodo adottato diffusamente per migliorare le funzionalità e le prestazioni dell’unità di
elaborazione consiste nell’implementare nell’hardware determinate operazioni comuni, piuttosto
problematiche da eseguire nel software. Tali operazioni (che vanno dalla moltiplicazione alla
valutazione dei piani di fattibilità dei mutui per la casa) si implementerebbero tramite una serie di
circuiti specializzati, estendendo comodamente l’architettura del sistema e rendendo possibile
un’installazione più rapida e conveniente dei programmi: ciò, tra l’altro, consentendo comunque al
sistema di eseguire tali funzioni in maniera programmata e flessibile.

Vi sorprenderà scoprire che, al di là delle fasi iniziali, non sempre è opportuno aumentare
linearmente la complessità dei circuiti nel progetto di un processore, allo scopo di portarlo a
velocità di elaborazione più elevate, a un’efficienza energetica superiore e a un insieme di
funzionalità più ricco. Naturalmente, è possibile realizzare un gran numero di circuiti, in grado di
gestire praticamente qualsiasi operazione immaginabile che risulti complessa e frequente. Tuttavia,
ciò non sarebbe pratico finché non si arrivi a una certa “maturità” dell’architettura adottata e finché il
budget a disposizione non permetta di investire altre risorse nella realizzazione di un chip del genere.
Se è vero che i programmi per piattaforme di questo tipo sarebbero caratterizzati da un tempo di
esecuzione più basso e da una maggiore semplicità di scrittura, tuttavia diventerebbe eccessiva la
complessità del dispositivo in sé, che tra l’altro potrebbe assorbire più energia e diventare troppo
mastodontico o costoso per un uso di routine. Gli algoritmi complessi, come la divisione o le
operazioni in virgola mobile, richiedono una serie smisurata di ponti, generalmente inattivi, per poter
portare a termine l’operazione in una sola passata.

La suddivisione delle operazioni
Potremmo seguire il percorso sopra delineato, probabilmente semplicistico e costoso, per realizzare
blocchi in grado di eseguire completamente, e in una volta sola, istruzioni intere. Questo modello di
esecuzione “a una sola passata” non è però molto conveniente, a meno di non disporre di un progetto
funzionante e di moltissimo tempo a disposizione per migliorarlo. Un metodo migliore per
raggiungere questo livello di complessità nell’hardware consiste nel partizionare le operazioni in
piccole porzioni e, quindi, nell’eseguire quelle più complesse in più passate.

In questo tipo di approccio il processore attraversa diverse fasi interne, un po’ come la macchina di
Turing che effettuava l’incremento di 1. Esso fa passare i dati attraverso semplici circuiti in un
ordine prestabilito, implementando così una funzionalità più complessa in diverse fasi ma basandosi
comunque su componenti fondamentali elementari. Insomma, anziché utilizzare un dispositivo
complesso per effettuare calcoli complessi in una sola passata, potremmo utilizzare un circuito per
moltiplicare in sequenza segmenti di interi di 32 bit, tenendo conto dei vari riporti e recuperando il
risultato finale al 33° ciclo. In alternativa, potremmo effettuare operazioni di preparazione
indipendenti, prima del calcolo vero e proprio: ciò ci eviterebbe la necessità di progettare decine di



circuiti per ogni variante del codice dell’operazione, per definire dove trovare gli operandi o
memorizzare il risultato.

Il vantaggio supplementare di questo approccio è una gestione più efficiente delle risorse hardware:
nel caso di operandi banali, un algoritmo di complessità variabile può essere portato a termine
prima, impiegando soltanto il numero di cicli assolutamente necessario. Per esempio, la divisione
per 1 probabilmente richiederà meno tempo di quella per 187.371.

Un circuito semplice ed economico, se caratterizzato da un tempo di esecuzione variabile e utilizzato
al massimo, presenterà molto probabilmente un rapporto costo/efficienza migliore rispetto a un
dispositivo complesso e ingordo di energia, se quest’ultimo è caratterizzato da un tempo di
esecuzione costante. Benché in alcuni processori attuali si sia tentato di utilizzare un numero fisso di
cicli per portare a termine sempre più operazioni, virtualmente tutti derivano da architetture multi-
ciclo. Anche nei modelli di fascia alta, raramente si riscontra il modello a ciclo singolo, come
vedremo tra poco.

Per cominciare, tuttavia, esaminiamo i possibili svantaggi derivanti proprio dalla semplicità insita
nell’esecuzione multi-ciclo.

Le fasi dell’esecuzione
Una variante dell’esecuzione multi-ciclo è rappresentata da un metodo che partiziona un’operazione
non in un certo numero di azioni ripetitive, bensì in un certo numero di fasi preparatorie ed esecutive
distinte ma generiche. Questo metodo, detto anche staging, è utilizzato nei processori odierni per
aumentarne le prestazioni senza necessariamente accrescerne la complessità lineare. Lo staging
dell’esecuzione è diventata oggi una funzionalità estremamente importante nei processori.

I processori attualmente in commercio possono tradurre ogni istruzione in un insieme di piccole fasi
largamente indipendenti. Alcune fasi possono essere eseguite con circuiti generici comuni a tutte le
istruzioni, favorendo così la semplicità complessiva. I circuiti specifici di una determinata
operazione (ci viene in mente ancora una volta la moltiplicazione) possono allora essere resi
universali e, quindi, riutilizzabili in alcune fasi di varie istruzioni più avanzate (per esempio
mantenendo la distinzione tra operazioni matematiche e gestione dell’I/O). L’insieme delle fasi di
esecuzione e delle relative transizioni dipende dall’architettura, ma generalmente è descritto dallo
schema illustrato nella Figura 2.6.

La Figura 2.6 mostra le fasi descritte di seguito.

• Recupero e decodifica dell’istruzione. Il processore recupera un’istruzione dalla memoria, la
traduce in una sequenza di basso livello, quindi decide come eseguirla e quali dati passare a tutte
le fasi successive. Il circuito è comune a tutte le operazioni.



Figura 2.6 Fasi fondamentali dell’esecuzione di un’istruzione.

• Recupero e decodifica degli operandi. Il processore utilizza un circuito generico per recuperare
gli operandi dai luoghi caratteristici di questa particolare istruzione (per esempio da specifici
registri interni), in modo che il circuito principale non debba supportare tutte le possibili
combinazioni di operandi e tutte le strategie di recupero dei dati.

• ALU. L’operazione aritmetica richiesta è effettuata dalla ALU (Arithmetic Logic Unit, unità
aritmetico-logica), specificamente pensata per tale operazione (da eseguire eventualmente in più
fasi). Nel caso di istruzioni non aritmetiche (come nei trasferimenti di blocchi di memoria)
vengono utilizzati talvolta, per calcolare gli indirizzi di origine e di destinazione, circuiti della
ALU generici o dedicati.

• Memoria. Il risultato viene memorizzato nella posizione di destinazione prevista. Nel caso delle
operazioni non aritmetiche, le memoria è copiata tra le posizioni calcolate.

In sé, questo schema potrebbe sembrare una semplice variante dell’esecuzione multi-ciclo e una
misura per il riutilizzo dei circuiti, tra l’altro prevalente nelle architetture di CPU attualmente
utilizzate. Tuttavia esso, come vedremo, risulta di enorme importanza anche per la velocità di
esecuzione.

La memoria “minore”
Il discorso non si esaurisce con la semplicità dei circuiti. Un vantaggio ulteriore del modello multi-
ciclo consiste nel fatto che la velocità del processore non è più limitata dalla memoria, cioè il
componente più lento del sistema. Le memorie esterne destinate al mercato consumer sono
notevolmente più lente dei processori oggi disponibili, e presentano un’elevata latenza di accesso e
di scrittura. Un processore a ciclo singolo non può essere più veloce del tempo necessario per
accedere in modo sicuro alla memoria, anche nell’eventualità che non acceda a essa di continuo, ma
deve continuare ad avere questa lentezza semplicemente perché in una delle istruzioni a singola
passata potrebbe avere bisogno di accedere alla memoria: in tal caso deve avere il tempo materiale
per effettuare tale operazione. Le architetture multi-ciclo, viceversa, consentono alla CPU di
prendersi il suo tempo e persino di non fare alcunché per un paio di cicli, secondo le necessità (per
esempio durante la scrittura della memoria), andando però a piena velocità nell’esecuzione dei



calcoli interni. Va aggiunto che, se si adotta un’architettura multi-ciclo, è più facile velocizzare le
operazioni intensive sulla memoria senza spendere di più per una memoria principale più veloce.

Il modello flip-flop, denominato comunemente SRAM (Static RAM), presenta una latenza di accesso
bassa e consuma poca energia. Le architetture correnti richiedono circa 5 nanosecondi, un periodo
confrontabile con quello dei cicli di alcuni processori. Purtroppo, esse richiedono anche un numero
considerevole di componenti per ogni flip-flop, generalmente circa sei transistor per bit.

A differenza delle SRAM, le DRAM (Dynamic RAM, un’altra architettura di memoria oggi molto
diffusa) utilizzano una serie di condensatori per conservare le informazioni. I condensatori, tuttavia,
tendono a scaricarsi e devono essere “risvegliati” regolarmente. Le DRAM richiedono più energia
delle SRAM e presentano una latenza di accesso e di modifica notevolmente superiore, dell’ordine
dei 50 nanosecondi. Il loro vantaggio sta nel prezzo di produzione, molto più basso che per le
SRAM.

Le conseguenze dell’impiego di una memoria principale SRAM sono praticamente inesplorate a
causa dei costi proibitivi. Inoltre, tali elevate prestazioni potrebbero causare problemi, perché
dovremmo praticamente equiparare la velocità della memoria a quella della CPU. Purtroppo, la
memoria principale è piuttosto grande ed è progettata per essere estendibile, per cui deve essere
collocata all’esterno della CPU. Anche se il cuore della CPU è in grado di girare a una velocità
molto più elevata rispetto a tutti i componenti che la circondano, nel trasferimento dei dati su distanze
più estese sorgono seri problemi di affidabilità (per esempio la reattanza capacitiva della scheda
madre, le interferenze, i costi dei chip per periferiche ad alta velocità e così via).

Anziché scegliere la strada più proibitiva per i costi, cioè utilizzare memorie esterne più veloci o
integrare completamente la memoria nella CPU, i produttori generalmente adottano un approccio più
ragionevole. Le CPU più avanzate sono dotate di una memoria interna veloce ma notevolmente più
piccola, di tipo SRAM o di qualche tipo derivato, in grado di mantenere una cache delle regioni di
memoria a cui si accede più frequentemente e, talvolta, di conservare altri dati specifici della CPU.
In questo modo, se un blocco di memoria si trova in cache (cache hit), è possibile accedervi
rapidamente. Soltanto quando un blocco di memoria deve essere preventivamente recuperato dalla
memoria (cache miss) può esserci un ritardo considerevole, che potrebbe costringere il processore a
posporre alcune sue operazioni per un po’ di tempo. I processori a singola passata non possono
comunque sfruttare pienamente il meccanismo della cache interna.

Il pipelining, ovvero l’elaborazione simultanea
Come ho già accennato, lo staging presenta un vantaggio considerevole in termini di prestazioni,
molto più interessante rispetto all’approccio multi-ciclo tradizionale. Tuttavia, va notata
un’importante differenza tra i due modelli: molte fasi sono comuni a varie istruzioni, e non c’è motivo
per non ottimizzare un po’ l’esecuzione.

La Figura 2.6 illustra come, nell’esecuzione separata delle varie fasi, soltanto una parte specifica del
dispositivo venga utilizzata in ogni ciclo: anche se l’istruzione in esecuzione ha già superato i primi
stadi, quindi, continua a bloccare tutta la CPU finché non termina. Nei sistemi con un elevato numero
di fasi di esecuzione (numero che arriva o supera 10 nei chip attuali e, nel caso del Pentium 4, supera



persino 20), ciò comporta un considerevole dispendio di potenza di elaborazione. Una soluzione
consiste nel fare in modo che l’istruzione successiva entri nella “catena di elaborazione”, cioè nella
pipeline dell’esecuzione, non appena la precedente passa allo stadio successivo (Figura 2.7). Una
volta terminato uno stadio particolare della prima istruzione, quando dunque l’esecuzione passa alla
fase seguente, nella fase precedente entra una porzione dell’istruzione successiva e così via: al
termine della prima istruzione, quella successiva si troverà così solo a uno stadio prima del termine,
e la terza istruzione a due stadi dalla fine. Questo metodo di elaborazione a cascata diminuisce in
maniera drastica il tempo di esecuzione e permette di utilizzare in maniera ottimale il chip.

Figura 2.7 Il modello di esecuzione tipico del pipelining.

Il pipelining funziona benissimo se le istruzioni non sono interdipendenti, e se nessuna di esse opera
sull’output della precedente, che si trova ancora nella pipeline. Al contrario, se le istruzioni
dipendono l’una dall’altra sorgono inevitabilmente seri problemi e occorre implementare un circuito
speciale per sorvegliare la pipeline ed evitare intrecci pericolosi.

Le difficoltà del pipelining non finiscono qui. Per esempio, in alcuni processori l’insieme delle fasi
potrebbe essere diverso a seconda delle operazioni. Non tutte le fasi possono valere per ogni
occasione, e potrebbe rivelarsi preferibile saltarne alcune. Come si può concepire, alcune semplici
operazioni possono essere inoltrate nella pipeline molto più rapidamente perché non hanno operandi
da recuperare o memorizzare. Inoltre, alcune fasi possono occupare un numero variabile di cicli, il
che concorre al rischio della collisione di due istruzioni che raggiungano la stessa fase di esecuzione
nello stesso momento. Per scongiurare questo rischio, occorre progettare alcuni meccanismi
aggiuntivi, come le “bolle” della pipeline e le fasi di inattività (no-op), pensati proprio per
introdurre ritardi effimeri all’evenienza.

Il problema principale del pipelining
Le pipeline tradizionali funzionano molto bene per raggiungere alti livelli di prestazioni con
architetture semplici multi-ciclo, in quanto riducono la latenza delle istruzioni consecutive e
assicurano un’utilizzo ottimale dei circuiti, ma non sono prive di problemi. Non è possibile, infatti,
inoltrare nelle pipeline le istruzioni situate dopo un’istruzione condizionale, laddove quest’ultima
possa alterare l’ulteriore esecuzione del programma.

In realtà, ciò spesso è possibile, ma il processore non ha idea del percorso di esecuzione da seguire:



se prende una decisione sbagliata, tutta la pipeline deve essere sgomberata immediatamente dopo
l’istruzione condizionale. Lo svuotamento della pipeline, però, introduce un ritardo aggiuntivo.

 NOTA
La CPU deve anche ritardare le modifiche effettive stabilite dalle istruzioni che, alla fine, non avrebbero dovuto
essere eseguite affatto.

Inoltre, purtroppo per questo tipo di architettura, molte operazioni intensive per la CPU (per esempio
svariati algoritmi video e audio) si basano su piccoli cicli condizionali eseguiti milioni di volte in
sequenza, per cui determinano un terribile degrado di prestazioni.

La risposta a questo problema è la previsione delle condizioni. I circuiti pensati a questo scopo,
denominati branch predictor, sono normalmente contatori abbastanza semplici che registrano
l’esecuzione del codice più recente e mantengono un piccolo buffer cronologico: questo serve a
cercare di indovinare il risultato più probabile di un’istruzione condizionale. Spesso, tuttavia, si
adottano architetture più complesse2.

Tutti i branch predictor seguono una strategia pensata per offrire prestazioni massime nel pipelining
in relazione a un dato codice: se una specifica istruzione condizionale viene più spesso eseguita che
saltata, è meglio recuperare e collocare nella pipeline le istruzioni relative. Naturalmente, la
previsione può essere sbagliata, e in tal caso tutta la pipeline deve essere sgomberata, tuttavia i
predictor di oggi “azzeccano” fino al 90% delle previsioni nel caso di codice tipico.

Le implicazioni: sottili differenze

L’insieme avanzato di ottimizzazioni impiegato nei processori odierni comporta tutta una serie di
conseguenze interessanti. Possiamo osservare che il tempo d’esecuzione dipende dalle
caratteristiche, elencate di seguito e suddivise in tre gruppi.

• Tipo di istruzione e complessità dell’operazione. Alcune operazioni vengono eseguite più
velocemente rispetto ad altre.

• Valori degli operandi. Determinati algoritmi multi-ciclo si rivelano più veloci se gli input sono
banali. Per esempio, la moltiplicazione di un valore per 0 è generalmente abbastanza banale e può
essere effettuata molto rapidamente.

• Posizione di memoria da cui occorre recuperare i dati necessari per l’esecuzione
dell’istruzione. La memoria posta in cache è prontamente disponibile.

L’importanza, la prevalenza e l’impatto di ciascuna di queste caratteristiche dipende dalla natura
esatta dell’architettura della CPU presa in esame. La prima caratteristica (la variabilità dei tempi di
esecuzione di un’istruzione) è comune a tutte le architetture multi-ciclo, ma potrebbe essere assente
su alcuni chip elementari. La seconda (la dipendenza dagli operandi) ha una rilevanza sempre minore



nei processori di fascia alta.

In questi tipi di dispositivi avanzati, la ALU e la FPU (Floating Point Unit, unità per i calcoli in
virgola mobile) talvolta operano a velocità più elevate della stessa CPU. Di conseguenza, anche se
sussistono differenze nella velocità di calcolo, queste non possono essere misurate con precisione
poiché l’aritmetica viene sostanzialmente esaurita nell’arco di un tic dell’orologio della CPU.

L’ultima caratteristica correlata al tempo (la dipendenza dalla posizione in memoria) è una novità, in
quanto può essere applicata esclusivamente ai computer odierni di fascia alta, mentre non viene presa
in considerazione nei controller meno veloci e nelle varie architetture embedded.

I primi due gruppi di caratteristiche temporali (dipendenti dalla complessità dell’operazione e dal
valore degli operandi) possono manifestarsi anche a un livello leggermente più alto rispetto a quello
della CPU in sé, ovvero nel software. I processori sono dotati di unità aritmetiche in grado di
manipolare in maniera abbastanza soddisfacente piccoli interi (normalmente lunghi da 8 a 128 bit) e
alcuni numeri in virgola mobile, ma la crittografia di oggi e molte altre applicazioni richiedono
l’elaborazione di numeri enormi (spesso di centinaia di migliaia di cifre), numeri decimali ad alta
precisione e varie operazioni matematiche non implementate nell’hardware. Questa funzionalità
viene perciò implementata, normalmente, nelle librerie software. Anche gli algoritmi di queste
librerie sono suscettibili di variabilità temporale, dipendendo dalle caratteristiche specifiche delle
operazioni e degli operandi.

Come ricostruire i dati esaminando
la variabilità temporale dell’elaborazione
Si potrebbe controbattere a quanto appena detto osservando che un hacker, monitorando il tempo
occorrente a un programma per elaborare i dati, sarebbe in grado di dedurre alcune proprietà degli
operandi o dell’operazione in corso. Sorge dunque un potenziale problema di sicurezza, perché in
svariati scenari almeno un operando potrebbe essere un valore segreto, del quale nessun terzo
soggetto dovrebbe venire mai a conoscenza.

Anche se l’eventualità di recuperare i dati temporizzando una comunicazione potrebbe sembrare un
po’ surreale, le CPU di oggi consentono di temporizzare gli eventi in maniera precisa, offrendo la
possibilità a terzi soggetti di determinare esattamente gli intervalli di tempo. Inoltre, alcune
operazioni possono essere notevolmente più lunghe di altre: in particolare, alcuni op-code (codici
operativi) avanzati della piattaforma Intel richiedono addirittura migliaia di cicli. Considerando il
volume sempre crescente di dati in transito sulle reti (il cosiddetto throughput) e i tempi di risposta
sempre più brevi, non è del tutto impossibile dedurre queste informazioni, persino da un sistema
remoto.

La natura della fuga di informazioni, in questo caso sotto forma di misure della complessità di
calcolo, potrebbe non essere immediatamente comprensibile. A questo proposito, Paul Kocher del
Cryptography Research ha illustrato un ottimo esempio di questo tipo di attacco negli anni ’90 3 del
secolo scorso, basandosi sull’algoritmo RSA di cui abbiamo parlato nel Capitolo 1.



Poco a poco, bit dopo bit...
Kocher ha osservato che la procedura di decrittazione dei dati nell’algoritmo RSA è piuttosto
semplice e si basa sulla risoluzione della seguente equazione:

T = ck mod M

in cui T è il messaggio decifrato, c è il messaggio cifrato, k è la chiave segreta e M è un modulo,
parte della coppia di chiavi.

Un banale algoritmo di elevazione a potenza modulare di un intero, utilizzato in un’implementazione
tipica, ha una proprietà importante: se un bit specifico dell’esponente è uno, una porzione del
risultato viene calcolata effettuando la moltiplicazione modulare su una porzione della base (alcuni
bit di c); se il bit è 0, l’operazione viene saltata. Anche nel caso in cui questo salto non avviene
effettivamente, il tempo necessario al software per portare a termine la moltiplicazione varia, come
abbiamo visto in precedenza. Generalmente, i casi più banali (per esempio la moltiplicazione per una
potenza di 2) si risolvono più rapidamente degli altri.

Di conseguenza, in un tale sistema ci sarebbe la possibilità di determinare moltissime informazioni
sulla chiave (k) controllando ripetutamente la quantità di tempo necessaria a decifrare una certa
informazione. Anche sulle piattaforme che possono effettuare la moltiplicazione hardware in una
quantità di tempo invariabile, spesso si può riscontrare una certa deviazione temporale, dovuta
all’utilizzo di algoritmi software per la moltiplicazione stessa (per esempio l’algoritmo di
Karatsuba), necessari per l’elaborazione di numeri molto grandi come quelli previsti dalla
crittografia a chiave pubblica. I bit seguenti dell’esponente compongono la chiave privata, mentre la
base è una rappresentazione del messaggio fornito o visibile dal soggetto importuno.

L’attacco è abbastanza banale. Il furfante invia al malcapitato due porzioni simili dei dati cifrati,
differenti però in una sezione X, per cui la decrittazione di questa sezione dovrebbe presumibilmente
impiegare una quantità di tempo diversa. Una variante di X, restando sempre all’idea di
implementazione della moltiplicazione modulare che il furfante tenta di applicare, è un caso banale e
quindi dovrebbe rendere la decodifica di X molto rapida. L’altra variante, invece, dovrebbe
impiegare più tempo.

Se per entrambe le sequenze occorre la stessa quantità di tempo per la decodifica e la risposta, si può
sicuramente ipotizzare che la parte della chiave utilizzata per la decodifica della sezione X consta di
zero. Inoltre, si può ipotizzare che l’algoritmo di moltiplicazione ha intrapreso una decisione di
ottimizzazione drastica, ovvero quella di non effettuare affatto una moltiplicazione.

Se, invece, in una variante si impiega un tempo maggiore, è ovvio che la moltiplicazione è stata
effettuata in entrambi e uno di essi è risultato più semplice da risolvere. La parte corrispondente di
bit della chiave segreta, dunque, deve avere un valore diverso da zero.

Seguendo questa procedura, cioè trattando bit consecutivi del messaggio cifrato come la “sezione X”
e generando (o, se si dispone di più tempo, anche attendendo semplicemente) i messaggi cifrati che
possono funzionare in questo scenario, è possibile ricostruire ogni parte della chiave.



 NOTA
La ricerca indica che questo approccio si può estendere con successo praticamente a qualsiasi altro algoritmo
che possa essere portato a termine in un tempo variabile, e discute anche alcune ottimizzazioni pratiche
dell’attacco, relative per esempio alla possibilità di implementare, anche se in modo limitato, il rilevamento e la
correzione degli errori.

In pratica

La possibilità di dedurre proprietà reali degli operandi di istruzioni aritmetiche sulla sola base della
temporizzazione costituisce il vettore più ovvio, efficace e interessante per sferrare attacchi basati
sulla complessità di calcolo. Altre tecniche, come la temporizzazione dei cache hit e dei cache miss,
richiedono generalmente un’analisi molto più dettagliata e rivelano una quantità inferiore di
informazioni per ogni ciclo.

È chiaro che questo problema, in certa misura, riguarda molti algoritmi software, come le librerie di
calcoli su grandi numeri comunemente utilizzate nelle applicazioni crittografiche. Tuttavia, lasciando
da parte per un attimo gli algoritmi software e la teoria, restano un paio di domande importanti:
quanto c’è di reale nella dipendenza del tempo di esecuzione dal livello dell’hardware, e com’è
possibile misurarla?

Un esempio è certamente alla portata di tutti. Almeno una porzione dell’architettura Intel IA32
esibisce questo comportamento. La guida di riferimento del programmatore del chip 803864 descrive
un op-code per la moltiplicazione degli interi con segno, denotato dal codice mnemonico IMUL.
Questo op-code, nella sua forma elementare, moltiplica il valore memorizzato nell’accumulatore (un
registro di lavoro non specializzato che su questa piattaforma ha il nome di [E]AX) per un valore
memorizzato in un altro registro: il risultato viene poi memorizzato nuovamente nell’accumulatore.

La documentazione spiega questa operazione in dettaglio.

Il chip 80386 utilizza un algoritmo di moltiplicazione possibilmente ridotto. L’effettivo
numero di tic dell’orologio dipende dalla posizione del bit più significativo nel
moltiplicatore nell’ottimizzazione [...]. L’ottimizzazione viene effettuata per valori positivi
e negativi. A causa di questa proprietà dell’algoritmo, i tic di orologio impiegati possono
oscillare tra un minimo e un massimo. Per calcolare i tic effettivi, si può utilizzare la
seguente formula:

Tic effettivi = if m <> 0 then max(ceiling(log2(m)), 3) + 6 tic

Tic effettivi = if m = 0 then 9 tic

Questa dissertazione potrebbe sembrarvi criptica, ma il suo significato è semplice: il processore
ottimizza la moltiplicazione sulla base del valore del moltiplicatore. Anziché moltiplicare il
moltiplicando fino a esaurire tutti i bit del moltiplicatore, l’algoritmo salta gli zero all’inizio
dell’operando.



L’ottimizzazione basata sulla conclusione prematura dall’algoritmo
Per comprendere l’importanza di questa tattica per la moltiplicazione intera, consideriamo il
tradizionale metodo di moltiplicazione iterativa, per intenderci quello insegnato a scuola, ma questa
volta in binario. Un’implementazione ipotetica e “banale” di questo algoritmo effettuerebbe le
seguenti operazioni.

  00000000 00000000 11001010 11111110       Moltiplicando (P)
* 00000000 00000000 00000000 00000110       Moltiplicatore (R)
 --------------------------------------
  00000000 00000000 00000000 00000000       P * R[0] = P * 0
  00000000 00000001 10010101 1111110        P * R[1] = P * 1
  00000000 00000011 00101011 111110         P * R[2] = P * 1
  00000000 00000000 00000000 00000          P * R[3] = P * 0
  00000000 00000000 00000000 0000           P * R[4] = P * 0
  00000000 00000000 00000000 000            P * R[5] = P * 0
  ...
+ 0                                         P * R[31] = P * 0
 --------------------------------------
  00000000 00000100 11000001 11110100

Dovrebbe essere ovvio che un gran numero di operazioni di questo genere è assolutamente non
necessario e ingiustificato, per cui continuare l’operazione quando non restano che degli zero in tutti i
bit successivi del moltiplicatore è semplicemente privo di senso. Un approccio più ragionevole,
infatti, salterebbe questa fase di calcolo:

  00000000 00000000 11001010 11111110          Moltiplicando (P)
* 00000000 00000000 00000000 00000110          Moltiplicatore (R) ottimizzato
 -----------------------------------
  00000000 00000000 00000000 00000000          P * R[0] = P * 0
  00000000 00000001 10010101 1111110           P * R[1] = P * 1
+ 00000000 00000011 00101011 111110            P * R[2] = P * 1
  ... Esce, ignorando gli zero iniziali di R!
------------------------------------
  00000000 00000100 11000001 11110100

È questa, sostanzialmente, la natura dell’ottimizzazione adottata da Intel.

 NOTA
L’ottimizzazione descritta rende la moltiplicazione non simmetrica rispetto al tempo. 2*100 è calcolato più
lentamente di 100*2 (!), anche se il risultato è ovviamente lo stesso.

A causa dell’ottimizzazione a conclusione prematura, i processori Intel richiedono un numero
variabile di cicli per eseguire la moltiplicazione, e la lunghezza risulta direttamente proporzionale
alla posizione dell’ultimo bit (il più significativo) impostato a 1 nel secondo operando. Applicando
l’algoritmo del conteggio dei tic indicato nella documentazione, è possibile determinare la
correlazione che esiste tra il moltiplicatore e il tempo impiegato da IMUL, come indica lo schema
riportato di seguito.



Intervallo di valori del moltiplicatore Cicli necessari per eseguire l’operazione
0 - 7 9
8 - 15 10
16 - 31 11
32 - 63 12
64 - 127 13
128 - 255 14
256 - 1,023 15
1024 - 2047 16
2048 - 4095 17
4096 - 8191 18
8192 - 16.383 19
16.384 - 32.767 20
32.768 - 65.535 21
65.536 - 131.071 22
131.072 - 262.143 23
262.144 - 524.287 24
524.288 - 1.048.575 25
1.048.576 - 2.097.151 26
2.097.152 - 4.194.303 27
4.194.304 - 8.388.607 28
8.388.608 - 16.777.215 29
16.777.216 - 33.554.431 30
33.554.432 - 67.108.863 31
67.108.864 - 134.217.727 32
134.217.728 - 268.435.455 33
268.435.456 - 536.870.911 34
536.870.912 - 1.073.741.823 35
1.073.741.824 - 2.147.483.647 36

Un’interdipendenza analoga vale per i valori negativi del moltiplicatore.

Codice fai-da-te funzionante
Il codice presentato di seguito illustra un’implementazione pratica in C, per sistemi di tipo Unix, che
si può utilizzare per confermare e misurare le differenze relative al tempo di esecuzione. Il
programma è invocato con due parametri: il moltiplicando (che non dovrebbe influire in alcun modo
sulle prestazioni) e il moltiplicatore (presumibilmente utilizzato nelle ottimizzazioni a conclusione
prematura del calcolo, e quindi in grado di alterare la velocità dell’intera operazione). Il programma
effettua 256 test su 500 moltiplicazioni consecutive con i parametri prescelti, restituendo il tempo



misurato più breve. Eseguiamo questi test e selezioniamo il risultato migliore, in modo da
controbilanciare l’eventuale interruzione dell’esecuzione da parte del sistema per brevi intervalli di
tempo, condizione abbastanza frequente negli ambienti di multitasking. Benché un singolo test possa
essere effettivamente influenzato da un evento del genere, almeno alcuni test di una rapida sequenza
dovrebbero essere eseguiti senza alcuna interruzione.

Il codice si basa sull’orologio di sistema per misurare il tempo di esecuzione in microsecondi.

 NOTA
Molti chip di Intel oggi disponibili sono dotati di un meccanismo di misurazione precisa del tempo di esecuzione,
che si può invocare tramite l’op-code RDTSC. Questo metodo consente di accedere al contatore di cicli interno
ma non è disponibile sulle piattaforme più obsolete, per cui supporremo di non poterlo utilizzare.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/time.h>
#include <limits.h>

int main(int argc,char** argv) {
 int shortest = INT_MAX;
 int i,p,r;

 if (argc != 3) {
    printf("Usage: %s multiplicand multiplier\n",argv[0]);
    exit(1);
 }

 p=atoi(argv[1]);
 r=atoi(argv[2]);

 for (i=0;i<256;i++) {
  int ct;
  struct timeval s;
  struct timeval e;

  gettimeofday(&s,NULL);

  asm(
  " movl $500,%%ecx \n"/* Loop repetition counter (R) */
  "imul_loop: \n"
  " movl %%esi,%%eax \n"
  " movl %%edi,%%edx \n"
  " imul %%edx,%%eax \n"/* Comment out for first run */
  " loop imul_loop \n"
 :
 : "S" (p), "D" (r)
 : "ax", "cx", "dx", "cc");

 gettimeofday(&e,NULL);

 ct = ( e.tv_usec - s.tv_usec ) +
      ( e.tv_sec - s.tv_sec ) * 1000000;

 if (ct < shortest) shortest = ct;

 }

 printf("T[%d,%d] = %d usec\n",p,r,shortest);
 return 0;

}



Compilando il codice con l’istruzione IMUL inizialmente disattivata (posta in un commento) e
invocando il programma con parametri arbitrari, possiamo stimare il sovraccarico dovuto al codice
di temporizzazione (Tidle). Se il valore cade al di là dell’intervallo compreso tra 10 e 100
microsecondi (sufficientemente elevato per ottenere una lettura abbastanza puntuale, ma abbastanza
basso per avere la più alta probabilità di non essere interrotti dal sistema operativo), occorre
intervenire sul contatore di ripetizione del ciclo R, impostato di default su 500.

Dopo avere ripristinato l’istruzione IMUL, avere ricompilato e rieseguito il programma con un dato
moltiplicando D e un dato contatore di ripetizione R, è possibile utilizzare il tempo approssimato
restituito TD,R per stimare il numero di cicli della CPU impiegati nell’operazione IMUL (CD,R),
sempre che sia nota la frequenza operativa del processore (FMHz):

CD,R = (TD,R - Tidle) . FMHz /R

Come si può intuire, il pipelining e i branch predictor dei chip più recenti e più avanzati
interverranno, causando una leggera deviazione del risultato, ma resta comunque possibile effettuare
una buona stima.

 NOTA
Sui nuovi processori Intel, il tempo necessario per portare a termine la moltiplicazione è sempre costante.

Misure preventive

È possibile seguire diversi metodi per difendersi dall’analisi del tempo di calcolo. Il più ovvio
consiste nel fare in modo che tutte le operazioni siano eseguite nella stessa quantità di tempo. Questa
operazione risulta però difficile e spesso causa un serio degrado delle prestazioni, dal momento che
il tempo necessario per portare a termine tutti i calcoli dovrebbe essere esteso fino a eguagliare
quello caratteristico del calcolo più lento.

L’introduzione di ritardi casuali sembra talvolta accettabile come tattica di difesa delle applicazioni,
se la latenza non è critica e in particolare per molti servizi di rete non interattivi, e appesantisce
meno il processore stesso. Tuttavia, questo “rumore di fondo” casuale può essere efficacemente
filtrato ed escluso se l’attacco può essere sferrato ripetutamente.

Un altro approccio, noto come blinding, si basa sull’introduzione di una certa quantità di rumore nel
sistema mediante l’esecuzione dell’algoritmo con dati casuali o comunque fasulli e imprevedibili,
oltre che con quelli reali: lo scopo è rendere impossibile all’hacker la deduzione delle proprietà
significative dell’input, anche se l’algoritmo di codifica è vulnerabile ad attacchi di temporizzazione.
In seguito, le informazioni supplementari e non utili vengono naturalmente eliminate. Benché il
degrado di prestazioni sia notevolmente inferiore in questo tipo di scenario, è difficile effettuare
correttamente il blinding.



Spunti di riflessione

Abbiamo esaminato molti argomenti in questo capitolo, ma spero che ne sia valsa la pena. Come
sempre, termino elencando vari problemi che eventualmente potrebbe interessarvi approfondire.

• In primo luogo, sebbene abbia concentrato il discorso sull’impatto che gli attacchi di analisi della
complessità di calcolo hanno sulle applicazioni crittografiche, il problema non si limita certamente
a quest’area ma si manifesta spesso in tutti gli scambi di informazioni private o delicate. È
sicuramente possibile, se si osserva attentamente il servizio in questione durante l’esecuzione sul
sistema, dedurre varie informazioni di base sul traffico contenente richieste HTTP o SMTP. Vi
vengono in mente scenari più pratici?

• In secondo luogo, anche se un servizio non si occupa affatto di dati segreti, le informazioni sulla
complessità di calcolo possono comunque rivestire una certa utilità. Considerate applicazioni
quali i daemon di rete: essi impediscono che trapeli qualche elemento delicato fornendo messaggi
di errore o di successo assolutamente generici, con l’obiettivo per esempio di rendere difficile a
un hacker capire se un mancato login dipende da un errore tipografico della password o
dall’inesistenza di un nome utente. Tuttavia, osservando il tempo necessario per ricevere questo
messaggio, un bravo hacker può determinare il percorso di esecuzione effettivamente intrapreso
dal codice: se l’errore si verifica subito, ciò indica un nome utente non valido, altrimenti una
password errata. Vi esorto a sperimentare i servizi di rete più comuni, come SSH, POP3 e Telnet,
per verificare se esiste uno scarto temporale misurabile e apprezzabile.

• Come al solito, anche le migliori difese tendono a far trapelare informazioni riservate in modo del
tutto imprevisto. Inoltre, la complessità di calcolo non è l’unico elemento in grado di indicare che
cosa accade all’interno di un chip di silicone. Considerate questo esempio: Biham e Shamir5 hanno
progettato uno schema molto interessante per crackare i chip dall’architettura “sicura” utilizzati in
alcune smart card. Le smart card sono state pensate per conservare in modo sicuro un’informazione
particolare, come possono essere un codice di identificazione personale o alcune chiavi
crittografiche, allo scopo di divulgarlo soltanto a certi servizi di autenticazione e a soggetti fidati.
Da quanto è emerso, invece, è possibile dedurre le proprietà dei dati protetti o lo stesso
meccanismo di protezione “logorando” il dispositivo, cioè inducendo errori provocati da stress
meccanico, radiazione ad alta energia, surriscaldamento o fattori esterni analoghi: in queste
condizioni, infatti, il dispositivo non si comporta più come previsto.

Pensavo fosse il caso di informarvi.



Capitolo 3



Le dieci teste dell’Idra

Dove esploriamo molti
altri scenari interessanti, inerenti i primi

stadi del processo della comunicazione

In questo capitolo

• Le emissioni rivelatrici: “Tempesta nella TV”

• La privacy e i suoi limiti

Nei primi capitoli abbiamo esaminato due scenari distinti, in cui le informazioni trapelano all’esterno
a causa di tentativi brillanti (ma alla fine mal concepiti) di perfezionare le funzionalità o la
manutenzione dei computer. I vettori di spionaggio passivo che queste decisioni di progettazione
aprono sono nascosti molto bene nell’implementazione effettiva: essi, inoltre, consentono di
comprendere più a fondo i pericoli che insidiano i primi stadi della comunicazione delle
informazioni.

D’altra parte, il rischio è naturalmente limitato alla prossimità fisica o logica dell’ambiente
sottoposto a monitoraggio. Anche se esistono praticamente infinite possibilità di fughe di
informazioni lungo i primi percorsi di instradamento dell’informazione, ho scelto di esaminare due
casi in particolare per la loro unicità, per l’interesse che suscitano e per la relativa semplicità con la
quale un hacker determinato può sferrare un attacco del genere. Anche gli altri scenari sono degni di
nota, comunque, e questo capitolo esplorerà alcune possibilità molto interessanti che magari non
giustificano una discussione approfondita, ma che alcuni lettori vorranno sicuramente approfondire
per conto proprio.

Le emissioni rivelatrici: “Tempesta nella TV”

Negli anni ’50 del ’900, alcuni ricercatori conclusero che la radiazione elettromagnetica (EMR) può
essere concretamente e facilmente utilizzata per recuperare o ricostruire informazioni che riguardano
il comportamento del dispositivo che le emette. La EMR non è che rumore indesiderabile, generato
praticamente da tutti gli apparecchi elettronici, elettromeccanici ed elettrici, indipendentemente dalla
loro struttura e dall’utilizzo che presumibilmente se ne fa: essa è in grado di propagarsi spesso su
grandi distanze tramite le linee elettriche o l’aria.



Prima di questi risultati scientifici, si riteneva il problema della EMR di una certa importanza per
l’ingegneria, dato il rischio di interferenze imprevedibili tra dispositivi o circuiti diversi, ma nessuno
aveva mai avanzato l’ipotesi che potesse essere utile monitorare le frequenze radio disperse dagli
apparecchi. Al contrario, con il mondo sull’orlo di una guerra delle informazioni, e con lo sviluppo e
la diffusione sempre crescente dell’elaborazione elettronica dei dati e degli apparecchi di
telecomunicazione (alcuni dei quali utilizzati per trasferire o memorizzare informazioni segrete o
delicate), l’ipotesi che un osservatore remoto potesse ricostruire informazioni elaborate da un
sistema semplicemente ponendosi in ascolto di una specifica frequenza non poteva che inquietare i
governi del mondo libero (e non). L’acronimo TEMPEST (Transient Electromagnetic Pulse
Emanation Standard, standard di emanazione degli impulsi elettromagnetici transitori) nacque da
uno studio segreto sulle emissioni EMR commissionato dalle forze armate statunitensi nel decennio
successivo, e inizialmente denotava una serie di misure atte a evitare emissioni inopportune nei
circuiti elettronici per l’elaborazione dei dati. In seguito divenne un termine polivalente, che
designava una categoria generale di problemi e di tecniche correlate all’intercettazione e alla
ricostruzione delle emissioni in radio frequenza (RF). Anche se, inizialmente, questo pericolo era
considerato dagli scettici più fantascientifico che realistico, un’importante ricerca pubblicata nel
1985 da Wim van Eck1 mostrava come fosse piuttosto semplice in teoria (e, come si dimostrò
successivamente, anche nella pratica) ricostruire l’immagine visualizzata da un monitor CRT
intercettando i segnali in radio frequenza generati dai circuiti ad alta tensione presenti in questo tipo
di apparecchio.

Un tipico CRT (Figura 3.1) crea l’immagine illuminando a velocità elevatissima ogni suo pixel
sequenzialmente, linea dopo linea e riga dopo riga, e modulando la potenza del segnale a seconda
della posizione della schermata da illuminare in ogni dato istante. Per fare ciò, un cannone catodico
situato nel retro dell’apparecchio emette un sottile fascio di elettroni. Questo raggio elettronico
colpisce l’anodo (uno strato conduttivo di materiale presente sullo schermo anteriore) che, a sua
volta, emette fotoni di luce visibili all’osservatore. Il fascio di elettroni viene modulato da un
circuito speciale e posizionato da un complesso di elettromagneti, che fanno in modo che possa
avanzare lungo l’intera area di visualizzazione, da sinistra a destra e dall’alto in basso, per generare
e aggiornare l’immagine sullo schermo. Wim osservò che gli oscillatori che controllano gli
elettromagneti e i componenti elettronici del cannone di elettroni emettono svariati tipi di segnali
caratteristici a frequenze standard. È piuttosto facile individuare questi segnali nello spettro radio, e
ciascuno di essi è generalmente abbastanza forte e chiaro da permettere di intercettare le immagini
dei monitor CRT mediante dispositivi dal costo relativamente basso, anche da distanza
considerevole.



Figura 3.1 Come si genera l’immagine a scansione in un monitor CRT.

 NOTA
Per questo motivo, e a causa delle interferenze delle linee elettriche, gli appassionati delle onde radio “naturali”
che desiderano mettersi in ascolto dei segnali a frequenza bassissima della Terra sono spesso costretti a
spostarsi con il loro equipaggiamento fino a raggiungere aree distanti e appartate.

Le emissioni, naturalmente, non sono caratteristiche dei soli schermi CRT e sono altrettanto comuni
nei monitor LCD (TFT o thin film transistor, transistor a pellicola sottile) e in ogni circuito del
computer. Esse si possono ritrovare anche nei bus di dati che trasportano le informazioni tra chip
distinti, su un considerevole intrico di tracce conduttrici abbastanza lunghe e dalla curvatura
squadrata. Queste tracce sono stampigliate sulla scheda madre che, tra l’altro, funge da grossa
antenna (benché la facilità di estrarre e interpretare un segnale specifico e la gamma di un’emissione
possa variare in misura piuttosto rilevante).

Anche se non si hanno cronache verificabili di attacchi basati sulle emissioni, a parte quelli di
militari e di intelligence (in particolare durante la guerra fredda2), in letteratura3 si possono ritrovare
aneddoti relativi a spionaggi industriali eseguiti con queste metodiche. Ovviamente questo tipo di
attacco ha alcuni limiti: l’hacker deve trovarsi in prossimità dell’obiettivo. Inoltre, tranne nel caso
dei monitor CRT analogici, l’hacker deve equipaggiarsi di apparecchiature costose e non ordinarie,
specialmente per intercettare i segnali dei monitor a bassa interferenza odierni, oltre che delle CPU e
dei bus attuali, che sono molto veloci. Nondimeno, un attacco di questo genere sarebbe difficile da
prevenire, oltre che costoso.

La privacy e i suoi limiti

Gli scenari e i pericoli che abbiamo esaminato finora si possono ascrivere, come risultati imprevisti
e indesiderati, al modo in cui è stata progettata e diffusa una specifica tecnologia, nonostante
l’identità di obiettivi e aspettative di progettisti e utenti finali. In alcuni casi, del resto, i rischi
delineano invece piccole differenze negli obiettivi e nelle aspettative dei due gruppi. Se i problemi
di privacy a livello del software, dovuti a incompetenza o all’intenzione disonesta di un
programmatore, sono notori e spesso pervasivi, sussistono anche problemi di progettazione più
sottili, non provocati da errori veri e propri. Alcuni interessanti gruppi di problemi in quest’area



sono compresi nella categoria della fuga di dati nei documenti elettronici.

Naturalmente stiamo ipotizzando che, durante la creazione di un documento, tutte le informazioni non
correlate al contenuto del documento stesso (e, in particolare, qualsiasi informazione identifichi
univocamente l’autore) restino nascoste a terzi soggetti, pur in diritto di accedere al documento, a
meno che non sia l’autore stesso a permetterne specificamente la divulgazione. I giorni degli editor di
testo semplice, però, sono passati da un pezzo. I formati dei documenti di oggi supportano un numero
illimitato di meta-informazioni sul salvataggio, nell’obiettivo di identificarne e contrassegnarne con
maggiore semplicità le sue componenti per effettuarvi in seguito indicizzazioni e ricerche. Ciò che
preoccupa, tuttavia, è il fatto che i progettisti di questi programmi spesso decidono di compilare
automaticamente determinate informazioni, spesso e volentieri non concedendo all’autore alcun
controllo su questo aspetto, anzi non avvisandolo neanche. Anche se, in teoria, questo prassi si può
considerare un altro accorgimento per rendere l’ambiente di lavoro più amichevole e trasparente per
l’utente, il fatto che siano in pochi a conoscere i dettagli di queste procedure automatizzate non
allerta come dovrebbe.

Risalire all’autore: “È stato lui!”
Un problema molto comune di alcuni software di scrittura risiede nella memorizzazione di tag di
identificazione univoci, che rendono possibile la correlazione immediata di un documento al suo
autore. In particolare, Microsoft Word ha utilizzato per molto tempo l’indirizzo hardware della
scheda di rete di un computer (se ne era provvisto) per generare e includere nei documenti un campo
GUID (Globally Unique Identifier, identificatore globalmente univoco), indipendentemente dal fatto
che questi trattassero di ricette di cucina o di operazioni terroristiche. Sebbene questo problema sia
stato corretto nelle versioni più recenti della suite di applicazioni Office di Microsoft, esso ha avuto
alcune implicazioni interessanti.

• Ogni dispositivo ha una scheda di rete con un indirizzo hardware univoco. Poiché gli indirizzi
hardware vengono utilizzati per individuare uno specifico dispositivo su una rete locale, questa
unicità è necessaria: se infatti nella stessa rete si trovassero due computer con lo stesso indirizzo
hardware, la rete avrebbe qualche problema. Stando così le cose, il numero registrato nel campo
GUID di un documento Microsoft Word può servire a identificare in modo univoco l’autore del
documento, sia che egli lo abbia scritto in modo anonimo, sia che egli abbia voluto firmarlo.
Questo fatto può essere sfruttato per motivi investigativi e/o legali, oppure come metodo efficace
per sopprimere la libertà di parola in alcune situazioni (per esempio da un datore di lavoro che
desidera stanare qualche delatore).

• Gli indirizzi hardware sono assegnati a blocchi a ogni specifico produttore di schede di rete.
Inoltre, in molti casi, queste schede sono prodotte con numeri sequenziali e quindi vendute in stock
a produttori di computer. In sostanza, una persona esperta può determinare non solo il produttore
di una specifica scheda, ma anche il rivenditore e l’acquirente. In molte situazioni, si può persino
risalire all’indirizzo hardware della macchina originaria e quindi anche a un privato o una
particolare azienda. Insomma, da questi semplici dati un investigatore determinato potrebbe
ricavare l’origine di un documento specifico.

• Poiché gli indirizzi hardware sono assegnati a blocchi è anche possibile, eventualmente, giungere a



qualche sia pur limitata conclusione sulla configurazione hardware del sistema sul quale il
documento è stato scritto. Benché il pericolo posto da questa informazione non sia rilevante, essa
può risultare comunque interessante per qualcuno particolarmente curioso o in cerca di
divertimento.

Alcune funzionalità, benché accessibili all’utente, sono nascoste talmente bene nell’interfaccia che
l’utente standard non riesce a capire che cosa effettivamente salva il programma e come è possibile
modificare i valori di default. È risaputo che i software utilizzati in ambienti produttivi, come
Microsoft Word e OpenOffice.org, inseriscono informazioni di default sull’autore. Tali informazioni
sono generalmente ricavate dai dati che l’utente fornisce con la licenza del software, oppure sono
estratte automaticamente dopo la prima esecuzione e conservate in angoli remoti del documento, nei
metadati che gran parte degli utenti non andrà mai a ispezionare. Se in genere tale funzionalità può
risultare utile, per esempio nella condivisione dei documenti, le sue implicazioni dal punto di vista
della privacy superano di gran lunga qualsiasi eventuale beneficio per qualsiasi utente finale.

Un altro esempio è la prassi “amichevole” di compilare automaticamente il campo titolo nelle meta-
intestazioni di un documento sulla base della prima frase che esso contiene. Si tratta di una rifinitura
carina ma spesso permanente, per cui anche se il primo paragrafo viene in seguito modificato (se per
esempio un’offerta commerciale viene rivolta in seconda battuta a un concorrente), un osservatore
attento può ancora risalire al contenuto originale. Questa funzionalità, ancora una volta, presenta il
rischio che il destinatario di un documento acceda a molte più informazioni di quante l’autore possa
prevedere inizialmente. Le versioni meno recenti di Microsoft Word, inoltre, salvavano i documenti
senza ripulire in modo appropriato i dati che erano stati cancellati da essi, fornendo all’esterno
informazioni su testi stralciati e registrando tutte le revisioni in fieri del testo. Tali informazioni
potevano essere facilmente recuperate in seguito da un hacker di media abilità, utilizzando un
software in grado di analizzare i container OLE (Object Linking and Embedding, tecnologia di
collegamento e inclusione di oggetti), che è il formato in cui l’editor salva tutti i dati. Il problema si
rivela particolarmente serio nel caso in cui una versione precedente di un documento sia riutilizzata
come modello e inviata a un soggetto esterno, per esempio un concorrente. La possibilità di
recuperare la versione precedente di un offerta, di una lettera di motivazione o di una risposta
ufficiale a un cliente è senz’altro divertente e illuminante, ma non sempre desirabile per il mittente.
Naturalmente, dato il recente interessamento generale verso una maggiore affidabilità dei computer e
una più semplice individuazione dei “responsabili” (allo scopo di ridurre la pirateria), è ragionevole
aspettarsi che diverrà pratica comune l’inserimento di tag in tutti i documenti, per risalire in ogni
caso agli autori.

Tracce pericolose: *_~1q’@@ . . . e la password è . . .
L’ultimo gruppo dei problemi comuni a vari editor di testi è la rivelazione casuale delle informazioni
presenti in memoria. Questo tipo di rischio è il risultato di semplice incompetenza o di un periodo di
testing non sufficiente, ma si distingue dagli altri errori di codifica in quanto non rende il codice
vulnerabile ad attacchi, ma divulga alcune informazioni utili a un osservatore attento. Sia che questo
problema si limiti al solo programma, sia che esso muova da un deficit strutturale del sistema (è
questo il caso dei sistemi con una protezione della memoria inadeguata, come Windows 3.x o 9x), i
dati che trapelano possono includere informazioni molto delicate, come altri documenti, la



cronologia del browser, i contenuti delle e-mail e persino le password.

Il problema si verifica quando un’applicazione alloca un blocco di memoria (per esempio a un buffer
di un editor), magari già utilizzato precedentemente per qualche altra operazione, e dimentica poi di
ripulirlo prima di riutilizzarlo per uno scopo completamente diverso. Per motivi di prestazioni, la
memoria non è sempre azzerata prima di essere ceduta a un’applicazione. L’applicazione può quindi
effettuare varie operazioni sovrascrivendo soltanto una piccola parte del blocco di memoria ricevuto,
ma in seguito scrivere tutto il blocco di dati allocato quando salva il file, memorizzando sia i dati
dell’utente sia i contenuti eventualmente lasciati da chissà chi qualche tempo prima. Non vi
sorprenderà sapere che le versioni meno recenti di Microsoft Word erano una volta rinomate per
lasciare in giro enormi blocchi di memoria casuale per quasi ogni documento prodotto.

Questo problema si è verificato in numerose occasioni in Microsoft Windows, prima nel 1998 su tutti
i sistemi, poi su Mac OS soltanto nel 2001. Altri resoconti aneddotici suggeriscono, inoltre, altri
avvistamenti che non è possibile documentare adeguatamente.



Capitolo 4



Lavorare 
per il bene comune

Dove solleviamo, senza risolverla, una questione che
verte sul modo in cui i computer possono determinare

le intenzioni degli utenti

Il fascino di una rete di computer sufficientemente ampia e diversificata, che si trasforma poi anche
nel suo problema principale, sta nell’impossibilità di fidarsi ciecamente di qualsiasi soggetto con cui
si instaura una comunicazione, perché potrebbe non essere chi dichiara, e non è possibile
determinarne le intenzioni o i reali fini che muovono le sue azioni.

Illustrerò il problema di provare l’identità di un soggetto nella terza parte di questo libro, quando
parlerò dell’architettura della rete esplorando i rischi che derivano dal modo in cui essa è strutturata.
Tuttavia, il problema delle intenzioni degli altri è un aspetto distinto e affascinante della sicurezza
informatica, che spesso comporta implicazioni sociali e legali molto serie e di più ampio respiro,
che vanno ben al di là del campo dei computer. Man mano che le macchine diventano sempre più
brave nella previsione di ciò che gli utenti desiderano fare (in sé ciò è indice di una certa intuitività e
semplicità d’uso) e che noi concediamo loro una maggiore autonomia, diventa sempre più facile che
esse diventino un mezzo nelle mani di qualche malintenzionato anziché uno strumento utile per gli
utenti.

Su questo argomento sono stati scritti fiumi di parole, per non parlare delle dispute accese sui
presunti colpevoli di questa situazione, anche dal punto di vista legale. Personalmente, credo che sia
importante affrontare questo problema, ma non ritengo appropriato imporre al lettore alcun punto di
vista in particolare. Di conseguenza, chiudo questa parte del libro con un breve saggio, perlopiù
tecnico, che ho pubblicato originariamente nel 2001 nella rivista Phrack, vol. 57. Per proporlo in
questo contesto l’ho un po’ rimaneggiato, ma in ogni caso mi astengo dal commentarlo ulteriormente.

Cominciamo, dunque. . . Vediamo un po’ dove l’ho messo. . . Ah, eccolo qui.

==Phrack Inc.==

Volume 0x0b, Numero 0x39, File #0x0a di 0x12

|=---------=[ Contro il sistema: l’ascesa dei robot ]=---------=|

|=-------------------------------------------------------------=|

|=---=[ (C)Copyright 2001 di Michal Zalewski <lcamtuf@bos.bindview.com> ]=---=|

-- [1] Introduzione -------------------------------

mailto:lcamtuf@bos.bindview.com


" . . . [La] differenza fondamentale che esiste tra il Web e le tradizionali collezioni che si possono facilmente
controllare sta nell’assenza pressoché totale di controllo su ciò che la gente può introdurre nel Web. Se si
abbina questa flessibilità di pubblicare qualsiasi cosa con l’enorme influenza dei motori di ricerca
nell’instradamento del traffico, le società che manipolano deliberatamente [ahimè] i motori di ricerca per motivi
di profitto diventano un serio problema".

-- Sergey Brin, Lawrence Page [A]

Considerate un hacker che agisca da remoto e sia in grado di compromettere un sistema distante senza inviare alcun
traffico alla sua vittima. Considerate un attacco che si basi semplicemente sulla creazione di un file, per
compromettere migliaia di computer, e che non richieda affatto risorse locali per essere sferrato. Benvenuti nel
mondo delle tecniche di hacking, dell’automazione e dell’anonimato che non richiede alcuno sforzo: gli attacchi
sono virtualmente impossibili da fermare, data la complessità sempre maggiore di Internet.

Questo tipo di hacking genera fantasie e desideri, e li dissemina nel cyber-spazio, dove altri possono esserne
influenzati. I robot che lavorano incessantemente in Internet [B] (ovvero centinaia di instancabili e incessanti
browser di informazioni, motori di ricerca e agenti intelligenti) rilevano tali informazioni e, senza saperlo,
diventano uno strumento nelle mani degli hacker. È possibile fermare uno di essi, ma non tutti. Possiamo scoprire
quali siano i loro ordini oggi, ma neanche immaginare quali saranno domani, dato che sono ancora latenti
nell’abisso del cyber-spazio ancora da indicizzare.

Il vostro esercito privato, sempre a disposizione, sta rilevando gli ordini che avete disseminato a loro
beneficio. Li sfruttate, ma senza doverli compromettere. Essi fanno ciò per cui sono stati progettati, e fanno del
loro meglio. Benvenuti in questa nuova realtà, in cui le nostre macchine AI possono rivoltarsi contro di noi.

Consideriamo un worm. Consideriamo un worm che non faccia assolutamente alcunché. È trasportato e iniettato da
terzi, ma non li infetta. Questo worm crea un elenco di 10.000 indirizzi casuali con ordini specifici. E resta in
attesa. Gli agenti intelligenti rilevano questo elenco e, unendo le loro forze, cercano di attaccare gli
obiettivi. Immaginiamo che non abbiano moltissima fortuna e che raggiungano una quota di successo pari allo 0,1%.
Adesso dieci nuovi host risultano infettati. Su ciascuno di essi, il worm continua a fare esattamente la stessa
cosa: preparare un elenco. Adesso gli agenti tornano alla riscossa e infettano altri 100 host. La storia
continua... (in modo strisciante).

Gli agenti passano virtualmente inosservati, dato che le persone si abituano alla loro presenza e alla loro
persistenza. Essi non fanno che procedere lentamente, in un ciclo che non ha fine. Essi lavorano in modo
sistematico. Non intasano le connessioni con dati eccessivi, non causano l’impossibilità delle comunicazioni in
rete, picchi di traffico o evidenti segnali di malfunzionamento. Settimana dopo settimana provano nuovi host, in
modo attento, e la loro esplorazione non ha mai fine. È possibile notare che essi trasportano un worm? Forse. . .

-- [2] Un esempio -------------------------------------

Quando mi è venuta in mente questa idea, ho cercato di utilizzare un test semplicissimo per capire se avevo
ragione. Ho preso di mira, se è appropriato utilizzare questa locuzione, parecchi motori di indicizzazione del Web
di tipo generale. Ho creato un documento HTML molto breve e l’ho inserito in una parte della mia homepage, quindi
ho aspettato per un paio di settimane. Ed effettivamente sono arrivati: AltaVista, Lycos e decine di altri motori.
Hanno trovato i nuovi collegamenti, li hanno rilevati con entusiasmo e poi sono scomparsi per alcuni giorni.

    bigip1-snat.sv.av.com:
     GET /indexme.html HTTP/1.0

    sjc-fe5-1.sjc.lycos.com:
     GET /indexme.html HTTP/1.0



[...]

Sono tornati qualche tempo dopo, per vedere che cosa avevo in serbo per loro.

  http://somehost/cgi-bin/script.pl?p1=../../../../attack
  http://somehost/cgi-bin/script.pl?p1=;attack
  http://somehost/cgi-bin/script.pl?p1=|attack
  http://somehost/cgi-bin/script.pl?p1=`attack`
  http://somehost/cgi-bin/script.pl?p1=$(attack)
  http://somehost:54321/attack?`id`
  http://somehost/AAAAAAAAAAAAAAAAAAAAA...

I bot hanno seguito i collegamenti, ognuno dei quali simulava delle vulnerabilità. Sebbene questi exploit non
avevano effetto sul mio server, avrebbero potuto facilmente compromettere degli script specifici o tutto il server
web di un sistema remoto, facendogli eseguire dei comandi arbitrari, scrivere file arbitrari o, ancora meglio,
generare un problema di traboccamento del buffer:

  sjc-fe6-1.sjc.lycos.com:
    GET /cgi-bin/script.pl?p1=;attack HTTP/1.0

  212.135.14.10:
    GET /cgi-bin/script.pl?p1=$(attack) HTTP/1.0

bigip1-snat.sv.av.com:
    GET /cgi-bin/script.pl?p1=../../../../attack HTTP/1.0

  [...]

I bot, inoltre, si sono connessi a porte non dedicate a HTTP che ho preparato appositamente per loro, e hanno
iniziato una conversazione inviando i dati che ho fornito negli URL, rendendo così possibile persino l’attacco a
servizi di tipo diverso dai server web:

  GET /attack?`id` HTTP/1.0
  Host: somehost
  Pragma: no-cache
  Accept: text/*
  User-Agent: Scooter/1.0
  From: scooter@pa.dec.com

  GET /attack?`id` HTTP/1.0
  User-agent: Lycos_Spider_(T-Rex)
  From: spider@lycos.com
  Accept: */*
  Connection: close
  Host: somehost:54321

  GET /attack?`id` HTTP/1.0
  Host: somehost:54321
  From: crawler@fast.no
  Accept: */*
  User-Agent: FAST-WebCrawler/2.2.6 (crawler@fast.no; [...])
  Connection: close

  [...]

A parte la famiglia dei motori di ricerca ben noti, hanno risposto anche un gruppo di altri bot e agenti privati,
eseguiti da organizzazioni e società specifiche. I bot di ecn.purdue.edu, visual.com, poly.edu, inria.fr,
powerinter.net, xyleme.com e altri non identificati hanno trovato questa pagina e l’hanno indicizzata.

Sebbene alcuni robot non abbiano rilevato tutti gli indirizzi (alcuni spider non indicizzano affatto gli script
CGI, mentre altri non utilizzano porte non standard), gran parte dei bot più potenti ha effettivamente attaccato
virtualmente tutti i vettori che ho indicato; inoltre, persino quelli più attenti sono stati indotti sempre a
prenderne in considerazione almeno alcuni.

L’esperimento si potrebbe modificare utilizzando un insieme di vulnerabilità reali, sotto forma di migliaia di
migliaia di overflow nei server web, di problemi con Unicode nei server della famiglia Microsoft IIS o di problemi
con gli script. Anziché puntare al mio server, i bot avrebbero potuto puntare a un elenco di indirizzi IP generati
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http://somehost/cgi-bin/script.pl?p1=;attack
http://somehost/cgi-bin/script.pl?p1=|attack
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casualmente, oppure a un insieme di server .com, .org o .net. Ancora, avrebbero potuto puntare a un servizio da
attaccare, se gli avessi fornito una stringa di input specifica.

Esiste insomma un’esercito di robot che include un’ampia gamma di specie, funzioni e livelli di intelligenza. E
questi robot fanno tutto quello che gli si dice di fare.

-- [3] Considerazioni sociali ------------------------

Chi ha colpa se uno spider “posseduto” compromette il vostro sistema? La risposta più ovvia è: l’autore della
pagina web originale visitata dallo spider. Tuttavia, gli autori delle pagine web sono difficili da rintracciare,
e un ciclo di indicizzazione di uno spider potrebbe impiegare settimane. È difficile determinare in quale momento
sia stata messa in rete una data pagina, perché le pagine possono essere pubblicate in una caterva di modi, e
persino essere prodotte da altri robot. Non esiste un meccanismo di tracciamento per il Web, in grado di fornire
una funzionalità simile a quella implementata nel protocollo SMTP. Inoltre, molti spider non ricordano come sono
"venuti a conoscenza" dei nuovi URL. Ulteriori problemi sono causati dai flag di indicizzazione, come l’opzione
"noindex" senza "nofollow". In molti casi, l’identità di un autore e l’origine dell’attacco non sono determinabili
con precisione.

Per analogia con altri casi, è ragionevole aspettarsi che gli sviluppatori di bot intelligenti siano prima o poi
costretti a implementare filtri specifici o a pagare enormi indennizzi alle vittime di tali “abusi” dei bot, se un
tale tipo di attacco dovesse diventare una realtà. D’altra parte, se consideriamo il numero e l’enorme diversità
delle vulnerabilità note, sembra quasi impossibile riuscire a filtrare con successo i contenuti allo scopo di
eliminare il codice maligno. Perciò, il problema resta.

Un altro problema, inoltre, deriva dal fatto che non tutti i bot sono sotto la giurisdizione degli Stati Uniti,
che differisce in modo significativo da quelle di altri Stati nella regolamentazione dei danni informatici.

-- [4] La difesa -------------------------------------

Come ho accennato prima, gli spider in sé hanno una limitata capacità di difesa e non possono evitare totalmente
questi rischi, data l’enorme varietà di vulnerabilità del Web. È impossibile bandire semplicemente tutte le
sequenze dannose, e l’investigazione euristica è pericolosa: un input valido e necessario per uno script potrebbe
essere abbastanza per attaccarne un altro. Una ragionevole tattica di difesa vede tutte le potenziali vittime
utilizzare software sicuro e aggiornato, ma questo concetto è estremamente impopolare per qualche ragione. (Breve
test non scientifico: una ricerca in http://www.google.com con il filtro dei documenti univoci attivato
restituisce 62.100 risultati per la query “CGI vulnerability” [C].)

Un’altra linea di difesa dai bot infettati consiste nell’impiego di un meccanismo di esclusione standard
/robots.txt [D]. Il prezzo che si paga, tuttavia, è la parziale se non completa esclusione del sito dai motori di
ricerca, cosa che in gran parte dei casi non è desiderabile né accettabile. Inoltre, alcuni robot sono scorretti o
progettati intenzionalmente per ignorare /robots.txt quando seguono un collegamento diretto a nuovi siti web.

-- [5] Riferimenti ----------------------------------

[A] "The Anatomy of a Large-Scale Hypertextual Web Search Engine" Googlebot concept, Sergey Brin, Lawrence Page,
Stanford University URL: http://www7.scu.edu.au/programme/fullpapers/1921/com1921.htm

[B] "The Web Robots Database" URL: http://www.robotstxt.org/wc/active.html

[C] "Web Security FAQ", Lincoln D. Stein URL: http://www.w3.org/Security/Faq/www-security-faq.html
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[D] "A Standard for Robot Exclusion", Martijn Koster URL:
http://info.webcrawler.com/mak/projects/robots/norobots.html

|=[ EOF ]=--------------------------------=|

Sembra quasi impossibile evitare del tutto l’abuso automatizzato senza la possibilità di prevedere e
comprendere in anticipo l’intenzione effettiva che si cela dietro le azioni di un utente, cosa che
difficilmente sarà verosimile nel futuro prossimo. Intanto, il numero di sistemi che si basano
sull’interazione automatizzata con altre entità aumenta ogni anno, rendendo forse questo problema
ancora più delicato di quanto non fosse all’epoca della scrittura del mio articolo: in particolare, ciò
vale per l’elevato numero di worm sempre più sofisticati che hanno colpito Internet negli ultimi anni.

C’è una morale al termine di questa storia o bisogna comunque trarne una chiara conclusione? Direi
proprio di no. Tuttavia, è importante ricordare che le macchine non perseguono sempre il bene del
loro proprietario, anche quando non sono chiaramente compromesse o manipolate per diventare
ostili. Determinare le intenzioni e l’origine di un’azione maligna può essere molto difficile, come
vedremo nei successivi capitoli.

http://info.webcrawler.com/mak/projects/robots/norobots.html
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Un rifugio sicuro

Sui pericoli in agguato tra il computer e Internet

In questa parte

•  Capitolo 5   Blinkenlichten

•  Capitolo 6   Echi del passato

•  Capitolo 7   La sicurezza nelle reti basate su switch

•  Capitolo 8   Noi contro di loro



Capitolo 5



Blinkenlichten

Dove concludiamo che la bellezza può uccidere e
impariamo a leggere dai LED

In questo capitolo

• L’arte della trasmissione dei dati

• Le implicazioni di scelte estetiche

• Come realizzare la propria attrezzatura di spionaggio...

• ... e come utilizzarla con un computer

• Come impedire fughe di dati causate dalle blinkenlichten (e perché non esistono soluzioni al
problema)

• Spunti di riflessione

La prima parte del libro ha approfondito vari problemi correlati alla struttura del sistema che
costituisce il punto d’ingresso dei dati. Tali problemi erano limitati alla deduzione dell’input
mediante l’osservazione dei modelli comportamentali, apparentemente non pertinenti, di un utente in
grado di accedere localmente a un sistema. Nella misura in cui le informazioni si muovono sul
percorso che le porterà al destinatario e lasciano il sistema originario, i rischi a cui vanno incontro si
moltiplicano e i problemi diventano più concreti. La seconda parte di questo libro tratterà invece
alcuni problemi che possono verificarsi quando i dati sono ancora “a portata di mano”, ma hanno
lasciato da poco il sistema di origine, la fase cioè che precede di qualche istante il loro ingresso in
Internet. I rischi che esporremo qui sono limitati, più o meno, alla superficie fisica della rete locale e
ai suoi dintorni diretti. Un attacco a questo livello richiede un punto di osservazione che è locale per
l’origine, ma non un accesso a livello del sistema originario.

Il problema specifico che esaminiamo in questo capitolo è un po’ diverso da quelli che abbiamo
visto in precedenza: i pericoli si manifestano adesso a livello dell’hardware, un po’ come in
TEMPEST, ma in modo diverso. Il fascino di questo fenomeno, e la semplicità con cui è possibile
osservarlo senza apparecchiature specializzate, giustificano oltremodo una sua analisi più
approfondita.



L’arte della trasmissione dei dati

La necessità di far comunicare i computer con altri strumenti elettronici è stata evidente sin
dall’inizio dell’era del calcolo automatico, così come la difficoltà di provvedervi in modo affidabile
e senza costi eccessivi. Possiamo controllare le comunicazioni interne di una macchina
implementando interfacce ricche e specifiche tra tutti i principali componenti, vigilando sulla
capacità, mantenendo precise caratteristiche del segnale e utilizzando per tutte le operazioni un
orologio di riferimento: in questo modo, il componente di destinazione sa quando porsi in ascolto e
quello di origine sa sempre quando trasmettere i dati. Al contrario, le comunicazioni su distanze più
lunghe o con dispositivi dotati di interfacce economiche e non specializzate è una sfida di livello
diverso: il computer è costretto a comunicare su un mezzo che generalmente non garantisce il grado
di libertà cui siamo abituati quando lavoriamo su una macchina isolata.

Infatti, la situazione è praticamente opposta. Il cliente si aspetta una soluzione semplice, conveniente,
pratica ed economica, per cui la connessione di computer tramite cavi da S|| 100, 7 cm e 100 fili non
sembra essere una soluzione vincente. La semplicità è una necessità. Il nocciolo di ogni canale di
comunicazione esterno si basa quasi sempre sulla trasmissione seriale di bit consecutivi, che soltanto
quando sono riassemblati all’altro capo tornano a essere valori numerici, stringhe di testo o altri dati
nativi all’ambiente della macchina ricevente o mittente. Nello scenario apparentemente più banale e
ovvio possibile, quando due macchine o dispositivi sono collegati da una sola coppia di fili e
devono scambiarsi informazioni, esse impostano un filo su una tensione alta o bassa, in relazione
all’altra linea di riferimento (o utilizzano qualsiasi altra differenza di segnali o di stati, si tratta di un
parametro poco importante). Questa operazione ha lo scopo di inviare bit consecutivi di dati a una
data frequenza, la quale deve essere mantenuta ragionevolmente agli stessi livelli e in sincrono su
entrambi gli apparecchi.

Anche in una situazione così banale, sorgono immediatamente numerosi problemi. In primo luogo, i
dispositivi non hanno in comune un orologio di riferimento. Entrambi sono dotati di orologi interni al
quarzo ma, per quanto affidabili, questi non saranno mai abbastanza precisi da mantenere
comunicazioni affidabili e veloci per un intervallo di tempo esteso, a causa di lievi difetti di
produzione, interferenze e altri inconvenienti fisici. Tuttavia, le comunicazioni seriali richiedono una
sincronizzazione precisa. Lo schema di codifica dei bit più elementare, generalmente indicato con la
sigla NRZ (Non-Return to Zero), emette semplicemente un segnale (tensione) per 0 e un altro per 1.
In un sistema del genere, è facile mantenere entrambi i capi della comunicazione sincronizzati se i
valori cambiano con regolarità: il sistema non deve fare altro che rilevare un picco positivo o
negativo, utilizzarlo come guida di riferimento approssimativa e regolare di conseguenza il proprio
orologio interno. Se, però, viene trasmessa una sequenza di 1 o di 0 più lunga, diventa difficile per il
destinatario determinare con precisione il numero di bit realmente trasmessi. Infatti, anche una
piccola deviazione nella temporizzazione può causare problemi, e non c’è modo di controbilanciarla
durante la trasmissione di una sequenza di bit costante.

La soluzione più ovvia, che consiste nell’interpolare i dati con un segnale di sincronizzazione distinto
e riconoscibile, non si rivela sempre conveniente ed efficiente: spesso, la maggiore complessità e la
riduzione del throughput che ne consegue non sono viste di buon occhio.



Per risolvere questo problema efficacemente, molti sistemi adottano uno schema di codifica
denominato codifica Manchester o codifica bifase. L’algoritmo Manchester, illustrato con NRZ
nella Figura 5.1, codifica i dati utilizzando le transizioni del segnale anziché i livelli del segnale. La
codifica NRZ originaria, sopra menzionata, utilizza un orologio interno per misurare i livelli di
tensione a un ritmo costante, interpretando una tensione bassa come uno 0 binario e una tensione
elevata come un 1. La codifica Manchester, invece, interpreta i dati rilevando le transizioni dalla
tensione bassa a quella elevata e viceversa. In un tale schema, il segnale passa al livello alto per
denotare un 1 binario e al livello basso per indicare uno 0 (o il contrario, a seconda dello schema di
trasmissione).

Figura 5.1 La trasmissione su una linea seriale, con codifica NRZ e bifase (Manchester).

Sebbene questa codifica non richieda la sincronizzazione costante degli orologi, non è efficace come
sembrerebbe: in effetti, non prevede alcun metodo per codificare due 0 o due 1 binari, perché non è
possibile passare dalla tensione bassa a quella alta due volte senza tornare a quella bassa in qualche
istante intermedio (e viceversa). Per permettere la codifica di questo tipo di informazioni, le
transizioni che si verificano subito dopo un cambiamento di segnale (verso l’alto o verso il basso)
sono ignorate, in modo che il sistema possa codificare sequenze di 0 e di 1 tornando allo stesso
livello di tensione a metà del ciclo. Per gestire il periodo di “blackout” dopo una transizione, è
necessario un tic di orologio per misurare l’intervallo.

Il progetto di una linea seriale basata sullo schema di autosincronizzazione sopra illustrato è spesso
esteso, allo scopo di implementare una comunicazione full-duplex in cui entrambi i soggetti possano
parlare simultaneamente. Ciò si ottiene con due linee distinte (di trasmissione e di ricezione,
abbreviate in Tx e Rx) oppure con l’utilizzo di tecniche avanzate di rilevamento e cancellazione del
riverbero, per differenziare i segnali inviati dai due soggetti. Alcuni supporti trasmissivi richiedono
o consentono schemi di generazione dei segnali più sofisticati, per esempio la trasmissione di più bit



per ogni ciclo: in ogni caso, il principio della comunicazione resta sostanzialmente invariato, e la
codifica Manchester implementata sul numero minore possibile di fili (spesso due) rappresenta la
scelta generalmente più adottata.

Ora che conosciamo i fondamenti delle comunicazioni seriali su una “coppia di fili”, esaminiamo due
esempi rilevanti di reti basate su questo genere di comunicazione, studiando come avviene lo
scambio interno di dati e ricercando le possibilità di fughe di informazioni ignote agli utenti.

Dalla e-mail al chiasso. . . e viceversa
L’apparecchio più diffuso per comunicare su grandi distanze con il computer è, naturalmente, il
modem. Inizialmente introdotto negli anni ’50 del secolo scorso per la manutenzione e il controllo di
alcuni tipi di apparecchiature militari installate in postazioni remote, il modem ha consentito alle
masse di avvicinarsi a Internet. Anche se attualmente viene considerato un po’ obsoleto, il modem ha
permesso la nascita di molte tecnologie avanzate, come i sistemi veloci e abbastanza economici DSL
(Digital Subscriber Line) o i modem via cavo. Tutti questi dispositivi impiegano varianti ingegnose
delle stesse tecniche utilizzate per comunicare sulle linee telefoniche o su altri supporti analogici non
dedicati, utilizzando segnali udibili o non udibili. La ricerca ha investito molto nel miglioramento dei
modem e ha anche contribuito a rendere noti al grande pubblico i numerosi problemi di scalabilità
propri dell’elettronica, in generale, e delle reti informatiche in particolare. Perciò, una comprensione
di base del funzionamento dei modem è importante per esplorare altri metodi, forse più diffusi ai
giorni nostri, di trasmissione dei dati su lunghe distanze.

L’universalità della linea telefonica la rende un mezzo naturale per le comunicazioni tra computer. Le
linee telefoniche si trovano praticamente ovunque, e i sistemi telefonici sono dotati di eccellenti
funzionalità di instradamento delle chiamate, rendendo possibile raggiungere praticamente qualsiasi
postazione con il minimo sforzo. Va notata una cosa, tuttavia: le linee telefoniche furono ideate per
trasportare la voce umana, trasmessa in forma di onde comprese in una gamma di frequenze alquanto
ristretta (generalmente non supera alcuni kHz). Poiché queste frequenze erano registrate sotto forma
di mutamenti di tensione su un paio di fili e poi trasferite su vari ripetitori e amplificatori analogici,
lo standard di qualità della trasmissione non risultava particolarmente elevato. Esso infatti doveva
essere appena sufficiente a consentire alle persone di udirsi e comprendersi vicendevolmente, e dato
che il cervello umano è un magnifico sistema di filtraggio e di elaborazione dei segnali, il rumore
occasionale e le fluttuazioni nel livello dei suoni non preoccupavano più di tanto (almeno non fino a
una certa epoca, in cui i clienti cominciarono a diventare pignoli).

I computer, invece, sono progettati generalmente per scambiare informazioni binarie, codificate
mediante livelli di tensione piuttosto precisi su linee brevi e ben predisposte. Le caratteristiche del
segnale (buono) e della reattanza capacitiva (bassa) creano dunque un quadro esattamente opposto a
quello delle linee telefoniche su lunghe distanze, poco schermate e in grado di trasportare un segnale
inadeguato. I computer, inoltre, devono comunicare generalmente in modo molto più rapido e
massiccio rispetto agli esseri umani. Di conseguenza, i progettisti di modem si videro obbligati a
risolvere una grossa difficoltà (e questo termine sminuisce la portata dell’ostacolo): essi dovevano
determinare un metodo per codificare i bit di dati non solo in modo tale da poterli trasmettere
efficientemente a un sistema remoto su cavo (problema alleggerito in qualche misura dalla codifica
Manchester), ma anche sotto forma di segnali udibili, in grado di essere distinti con precisione



all’altro capo della linea indipendentemente dalle fluttuazioni di tensione (spesso imprevedibili) e da
altri problemi di trasmissione. Per questo essi dovettero servirsi di robusti algoritmi di correzione
degli errori e di velocità di trasmissione variabili, per controbilanciare la scarsa qualità delle linee,
il crosstalk occasionale (disturbo causato dall’intreccio delle conversazioni sulle linee commutate),
l’eventualità che grossi camion comprimessero una linea telefonica interrata, quella che qualche
specie di uccelli nidificasse su un palo e così via. I progettisti pensarono a lungo, e dopo quasi 40
anni furono in grado di inventare un metodo affidabile e sufficientemente rapido per far comunicare
due computer. Vediamo brevemente come si sviluppò questa soluzione e come questa tecnologia
maturò (pur restando sostanzialmente invariata) nei decenni seguenti.

La storia dello sviluppo e della standardizzazione dei modem commerciali ebbe inizio negli anni ’60
del secolo scorso, quando furono concepiti due standard, Bell 103/113 e V.21. Entrambi gli standard
fornivano un’impressionante (per l’epoca) connettività full-duplex a 300 baud (bit al secondo),
utilizzando una tecnica nota come FSK (Frequency Shift Keying, gradazione di toni a mutazione di
frequenza). FSK è una sigla alquanto misteriosa, ma denota uno schema di codifica abbastanza
banale: questo si serve di due toni distinti per indicare valori diversi, una frequenza per “basso” e
un’altra per “alto”. Il vantaggio insito nell’adozione di frequenze udibili rispetto ad altri tipi di
generazione del segnale appare piuttosto significativo: questo è l’unico tipo di segnale che può
attraversare in modo ininterrotto e abbastanza efficace tutto il sistema telefonico (dopo tutto, è per
segnali come questo che è stato progettato). Nel migliore dei casi, tutti gli altri segnali verranno più o
meno marcatamente distorti e stravolti prima di raggiungere l’altro capo del filo o, nei casi peggiori,
saranno immediatamente filtrati da qualche filtro passabanda in qualche punto della linea.

Oltre alla codifica FSK, gli standard Bell 103/113 e V.21 sopra menzionati suddividono in due la
gamma di frequenze che possono essere trasmesse su linee telefoniche: un modem, il chiamante,
utilizza una frequenza di 980 Hz per la codifica del segnale “basso” e 1.180 Hz per quella del
segnale “alto”, mentre l’altro capo, il chiamato, utilizza invece la parte superiore dello spettro e,
quindi, rispettivamente 1.650 Hz e 1.850 Hz. Perché suddividere le frequenze in questo modo? Dal
momento che una linea telefonica è sostanzialmente una coppia di fili, essi possono essere utilizzati
per la trasmissione da due apparecchi simultaneamente (full-duplex), ma soltanto se questi sono in
grado di gestire la sovrapposizione delle rispettive trasmissioni. Nelle comunicazioni full-duplex,
ogni apparecchio deve essere in grado di distinguere i propri segnali dai dati che riceve dall’altro
capo, filtrando i primi. Se ciò non fosse possibile, ogni dispositivo dovrebbe attendere che l’altro
termini la sua comunicazione (modalità simplex), ma così si degraderebbe ulteriormente il già
abbastanza marginale throughput. Con la suddivisione delle frequenze, la linea telefonica trasporta
essenzialmente due “voci” diverse, dal suo punto di vista, assicurando così la comunicazione
simultanea senza il pericolo di collisioni.

Ci sono voluti più di 25 anni perché i modem imboccassero un’altra strada nella giusta direzione.
L’insieme di standard più importante successivo al primo, Bell 212A e V.22, fece un salto da gigante
in avanti e abbandonò la gradazione di toni a mutazione di frequenza a favore della modalità DPSK
(Differential Phase Shift Keying, gradazione di toni a mutazione della fase differenziale). Anziché
modificare la frequenza di un’onda, il DPSK muta la fase per segnalare valori diversi. La tecnica di
mutazione della fase introduce sostanzialmente un ritardo temporale minimo, che causa una lieve
desincronizzazione del segnale audio in uscita rispetto all’onda originaria di riferimento, pur



mantenendo esattamente la stessa forma (Figura 5.2).

Figura 5.2 Mutazione della frequenza e della fase a confronto.

Il valore della mutazione di fase si esprime in gradi in riferimento al suo effetto sulle funzioni
trigonometriche: y = sin(x) con lo spostamento di 90° equivale esattamente a y = sin(90° + x). Un
valore di 360° denota uno spostamento lungo l’intera lunghezza d’onda, che non fa che rimettere le
onde nuovamente in sincrono e quindi non ha alcun effetto. La corrispondenza delle varie mutazioni
di fase è illustrata nella Figura 5.3, a sinistra.

Quando entrambi i soggetti sono sincronizzati e dispongono di un metodo per confrontare il segnale
ricevuto sul cavo con la forma d’onda attesa, possono facilmente recuperare i dati veri e propri
codificati. Un circuito differenziale può confrontare due segnali, sottrarli e determinare facilmente
l’esatta mutazione di fase del segnale rispetto a un segnale di riferimento, come illustrato nella Figura
5.3, a destra.



Figura 5.3 Segnali con fase spostata (a sinistra) e il risultato della sottrazione di una forma d’onda di riferimento, per
distinguere più facilmente le fasi (a destra).

Lo standard DPSK, inoltre, sfrutta un metodo di codifica dei dati più avanzato. Anziché utilizzare
semplicemente due segnali alternati per trasmettere gli 0 e gli 1, come nel modello precedente, V.22
codifica interi dibit (parola gergale per “coppia di bit”). La codifica simultanea di due bit si può
ottenere utilizzando quattro valori di mutazioni di fase, dove l’entità della mutazione indica ciascuno
dei possibili valori scelti, in modo tale che i valori siano intervallati uniformemente e il più
possibile lungo l’intero spettro dei 360° (e quindi facilmente distinguibili gli uni dagli altri, come
esemplifica la Tabella 5.1).

 Tabella 5.1 La codifica di due bit di dati (dibit) con la mutazione di fase

Dibit Mutazione di fase
00 90°
01 0°
10 180°
11 270°

L’impiego dei dibit consentiva di raggiungere velocità di trasmissione notevolmente più elevate
(1200 baud) senza dover aumentare la velocità fisica di modulazione dei segnali veri e propri.
Insomma, ogni singolo bip trasportava ora il doppio di informazioni (il doppio di bit).

 NOTA
Sebbene sia teoricamente possibile utilizzare anche con la codifica FSK un tale alfabeto esteso (cioè unità di
segnale composite simili a dibit, che hanno più di due stati e quindi sono in grado di codificare più informazioni



in una volta sola), in realtà l’operazione risulta un po’ problematica. I segnali FSK devono evitare le armoniche
inferiori e le altre frequenze particolarmente inclini alla distorsione durante l’invio su linee telefoniche, limitando
perciò seriamente l’insieme di stati possibili. Il vantaggio di DPSK rispetto a FSK sta nell’utilizzo di una
frequenza fissa che, come si sa, causa il minor numero di problemi di trasmissione e, quindi, può essere
utilizzata in modo più affidabile anche a velocità superiori.

Negli anni successivi, il ritmo della ricerca prese una certa accelerazione e fu definito un certo
numero di nuovi standard. Lo standard V.22bis sviluppò ulteriormente il concetto di alfabeto
allargato, combinando DPSK con la modulazione d’ampiezza dei segnali (ovvero la potenza) e
implementando un insieme bidimensionale di 16 possibili valori. La transizione da un segnale
misurato a valori binari si esprimeva tramite una tabella bidimensionale. Il valore a cui corrisponde
un segnale si ottiene in questo caso effettuando una ricerca per colonne, sulla base della misura della
mutazione di fase, e quindi per righe, sulla base della misura dell’ampiezza. Una tabella di esempio
semplificata ma analoga a quella 2x4 impiegata in questi casi è riportata nella Tabella 5.2.

 Tabella 5.2 La codifica bidimensionale di tre bit mediante
due parametri distinti del segnale

 Fase 0° Fase 90° Fase 180° Fase 270°
Ampiezza bassa 000 (0) 001 (1) 010 (2) 011 (3)
Ampiezza alta 100 (4) 101 (5) 110 (6) 111 (7)

Per aumentare ulteriormente la confusione, questo nuovo approccio fu denominato QAM (Quadrature
Amplitude Modulation, modulazione di ampiezza a quadratura). QAM rese nuovamente possibile un
progresso, nel passaggio da 1200 a 2400 b/s, senza intaccare in alcun modo la velocità di
modulazione del segnale, ma estendendo il numero di significati che ogni singolo atomo di segnale
poteva recare.

Il passo evolutivo più rilevante che seguì a questo fu determinato da V.32. V.32 fu il primo schema a
introdurre un concetto totalmente originale: anziché suddividere le frequenze, esso si basava su un
circuito avanzato di cancellazione del riverbero, per rilevare e sottrarre dai dati ricevuti sul filo il
segnale trasmesso dal dispositivo stesso. Questa tecnica consentiva a entrambi i dispositivi (mittente
e ricevente) di utilizzare interamente lo spettro delle frequenze, anziché soltanto metà di esso, pur
continuando a comunicare in full-duplex.

 NOTA
I circuiti per la cancellazione del riverbero cercano di distinguere i segnali inviati dal dispositivo stesso da quelli
che provengono effettivamente dall’altro capo, naturalmente per eliminare o ridurre in maniera significativa i
primi. Si utilizzano spesso vari tipi di dispositivi di questo tipo, non solo per le comunicazioni dati digitali, ma
anche per migliorare la qualità delle conversazioni vocali, eliminare il ritorno del microfono durante gli eventi
pubblici e risolvere altri problemi quotidiani.

I progressi continuarono, e presto comparve il protocollo V.34. Anche se la velocità con la quale il
segnale poteva essere alternato senza provocare eccessiva distorsione non cambiò molto negli anni,
questo standard risultava considerevolmente più veloce dei precedenti. V.34 raggiunge un throughput



di 28.800 baud, e talvolta anche di più, per il fatto che alcuni produttori lo hanno spinto fino alla
velocità non ufficiale di 33.600 baud (33,6 Kb/s) con la trasmissione di un numero di campioni di
segnale (simboli dell’alfabeto) per secondo compreso all’incirca tra 2500 e 3500. Tuttavia, esso
combina quattro schemi di codifica diversi, creando una struttura quadridimensionale con 1664 stati
possibili, rendendo possibile trasmettere anche 41 bit per volta. Come si può vedere, il problema non
è la velocità fisica ma la maniera di utilizzare le risorse a disposizione. È opinione diffusa che lo
standard V.34 e i suoi derivati si avvicinino al limite teorico della trasmissione di dati mediante il
sistema telefonico, orientato alle comunicazioni vocali. Se questa affermazione può sembrare
curiosa, data la larga diffusione dei modem a 56 Kb/s, c’è un aspetto da chiarire: i dispositivi a 56
Kb/s raggiungono questa velocità di trasmissione in maniera completamente diversa rispetto a
qualsiasi altra soluzione analogica. Poiché la maggior parte dei sistemi telefonici è passata
dall’analogico al digitale sin dall’introduzione dei primi modem, e poiché la maggior parte dei
provider di accesso remoto è in grado oggi di interfacciare i propri sistemi direttamente con quelli di
telecomunicazione digitale, essi possono ritrovare una soluzione che, per quanto ovvia, fino a poco
tempo fa era impossibile: modificare le tensioni della linea, anziché mutare le frequenze, nella
trasmissione di dati a un utente.

Poiché il segnale viene trasportato, sin dall’inizio, sotto forma di dati digitali (e tutt’al più attraversa
le linee di rame interrate soltanto fino alla cabina dell’operatore telefonico più vicina), non ci sono
virtualmente problemi di qualità del segnale: l’unico limite sta nella capacità di trasportare
soprattutto la voce, che è tipica dell’hardware del sistema telefonico. Lavorando su 8000 simboli al
secondo, ma con un alfabeto notevolmente più ridotto (generalmente di circa 128 simboli, o livelli di
tensione), è possibile inviare i dati a un utente collegato a un sistema telefonico digitale, con un cavo
di alta qualità e un modem a 56 Kb/s, a velocità più elevate dell’ordinario. Il trasferimento in
upstream (verso il provider) è ancora implementato nel modo consueto, tuttavia, e risulta quindi
notevolmente più lento: per questo motivo, il modem è soltanto parzialmente a 56 Kb/s, ed
esclusivamente quando le condizioni lo permettono.

La situazione oggi
Dal giorno in cui è stata concepita la tecnologia dei modem non è cambiato moltissimo: con il
progresso dei protocolli di trasmissione, i meccanismi di rilevamento degli errori e di protezione
dovevano continuare ad assicurare comunicazioni affidabili, anche nel caso in cui qualche
quadrupede avesse deciso di masticare un cavo telefonico. Si è diffusa così una giungla di standard:
V.42 adottava un’implementazione di base del CRC (Cyclic Redundancy Check, controllo di
ridondanza ciclico), gli standard da MNP-1 a MNP-4 includevano algoritmi di correzione degli
errori proprietari, V.42bis e MNP-5 prevedevano il controllo dell’integrità e la compressione e così
via. La rivoluzione vera e propria, tuttavia, non è ancora nell’aria.

E se ci sbagliassimo? Potreste controbattere che i modem DSL e via cavo rappresentano una
tecnologia rivoluzionaria, che ha cambiato il mondo. Personalmente dissento su questo: infatti, essi
sono abbastanza simili ai loro fratelli maggiori, i modem analogici. L’unica differenza significativa
sta nel fatto che l’altro capo della comunicazione, cioè il server che gestisce tutte le connessioni, si è
spostato da una città distante (la sede del provider di accesso) alla cabina locale più vicina
dell’operatore telefonico: la connessione a esso si può effettuare direttamente utilizzando il filo di
rame proveniente dalla residenza o dalla sede aziendale del cliente. Dato che questa connessione



diretta, ancora una volta, non attraversa altri apparecchi intermedi, i dispositivi possono utilizzare
frequenze più alte e non udibili, oltre che segnali più sofisticati, che sarebbero altrimenti distorti e
non potrebbero attraversare interamente una rete telefonica. Al contrario, il buon vecchio modem era
rigorosamente limitato a una gamma ristretta di frequenze e di segnali udibili, che il sistema
telefonico era stato progettato per trasportare ed effettivamente trasportava bene. Sotto diversi
aspetti, i dispositivi DSL sono facilitati nel loro compito rispetto ai vecchi modem.

Come abbiamo visto, la progettazione di un modem è in realtà abbastanza complessa e irta di
difficoltà: è per questo che ci sono voluti decenni per passare dai grossi e costosi dispositivi a 300
baud agli apparecchi odierni1. Potrebbe sorprendervi sapere che tutti questi dispositivi possono
comunicare tra di loro, con altri apparecchi vecchi di dieci anni e persino a velocità molto basse, che
ormai abbiamo dimenticato da un pezzo. Inoltre, in generale conosciamo tutti gli standard di oggi,
anche le decine di alternative e i sotto-standard. Questo fatto, da solo, dovrebbe rendere i modem un
prodigio ancora più notevole dell’ingegneria elettronica.

Tuttavia, chi manovra dietro le quinte?

A volte, un modem è soltanto un modem
Le comunicazioni tra modem rappresentano, naturalmente, soltanto un aspetto della questione. Il
modem è soltanto un “middleware” (cioè un hardware intermedio) abbastanza inerte, che di rado può
essere utilizzato efficacemente come fermacarte. Affinché un modem sia di qualche utilità, deve
essere in grado di comunicare con un computer, per ricevere comandi e scambiare dati, anche
soltanto per operazioni superflue e casuali come la navigazione in Internet. I modem interni sono
facilitati in questo: ISA (Integrated Systems Architecture, architettura dei sistemi integrata), PCI
(Peripheral Component Interconnect, interconnessione delle periferiche interne), PCMCIA (PC
Memory Card International Association, Associazione internazionale per le schede di memoria dei
PC) e altri bus dedicati forniscono velocità elevate e ricche interfacce parallele: il processo di
comunicazione, quindi, è quasi banale.

I modem esterni (di tipo analogico o DSL), invece, devono effettuare la stessa operazione nel modo
più difficile, cioè con un cavo seriale. Gran parte dei modem analogici utilizza il ben noto protocollo
seriale RS-232 (rinominato negli anni ’90 del secolo scorso nella sigla molto più descrittiva
EIA/TIA-232-E2), mentre i modem più recenti utilizzano USB (Universal Serial Bus, bus seriale
universale). Per approfondire gli scenari di fughe di informazioni possibili con questi apparecchi,
dobbiamo comprendere anche che cosa accade ai dati quando viaggiano tra il modem e il computer,
perché ciò riveste un ruolo cruciale in un attacco.

Benché i modem esterni debbano utilizzare mezzi disumani per comunicare non solo con il sistema
remoto, ma anche con la macchina locale, essi sono vicini al computer, e inoltre le interfacce come
RS-232 sono digitali e quindi progettate sin dall’inizio per le comunicazioni elettroniche: insomma,
questa fase è molto più semplice rispetto a quella di modulazione/demodulazione su linee telefoniche
per la quale i modem sono diventati famosi.

RS-232 adotta un’implementazione abbastanza lineare della codifica bipolare per lo scambio di dati
su due linee distinte, condendola con un insieme di linee di controllo NRZ. Per presentarsi ancora



più interessante, RS-232 prevede una moltitudine di caratteristiche relative al collegamento e al
protocollo, ed esse ne complicano l’implementazione da zero: occorre considerare la sua natura
asincrona, l’ampia gamma di impostazioni e velocità possibili e gli inconsueti livelli di tensione.
Tuttavia, malgrado queste caratteristiche, RS-232 non arriva a rappresentare una vera sfida per
qualsiasi esperto che conosca la modulazione dei segnali su linee telefoniche.

USB, invece, cerca di standardizzare e unificare l’interfaccia seriale: anche se richiede un circuito
più sofisticato rispetto a RS-232 per interfacciare un computer con un dispositivo (tra gli altri motivi,
per il maggiore livello di astrazione e la superiore velocità di trasmissione), USB è infatti universale
(da cui il suo nome) e include meno caratteristiche obsolete o anomale.

Infine, un metodo molto utilizzato per comunicare con i dispositivi locali consiste nell’impiego di
Ethernet, un meccanismo in qualche misura simile (ma precedente) a USB. Per il momento
concentriamoci proprio su Ethernet, perché sono sicuro che tutti questi protocolli di comunicazione
alla fine si incontreranno in qualche punto.

Il controllo delle collisioni
Le reti Ethernet rappresentano, sostanzialmente, un tipo avanzato di collegamento seriale tra più
comunicanti3. Una rete Ethernet è composta da un certo numero di computer collegati a un mezzo
trasmissivo comune: nulla di particolarmente complesso, nella sua forma più elementare, soltanto una
coppia di fili abbastanza regolari. Quando un dispositivo in rete utilizza il mezzo, applica una
tensione specifica al filo, e tutti gli altri sistemi connessi possono interpretare i dati misurando le
tensioni di passaggio. Una serie di controlli assicura che i dispositivi non tentino di utilizzare il
collegamento contemporaneamente, e il ripristino delle condizioni normali è abbastanza agevole se si
verifica accidentalmente. In ogni caso, pur prendendo in considerazione questa possibilità, la
struttura di base è incredibilmente banale rispetto a quella prevista dai modem. Per risolvere il
problema che deriva dall’eventualità di una comunicazione simultanea di due soggetti, si utilizza lo
standard denominato CSMA/CD (Carrier Sense Multiple Access with Collision Detection, accesso
condiviso con rilevamento del segnale portante e delle collisioni) come meccanismo di controllo
delle comunicazioni su Ethernet. Prima di inviare dati, ogni dispositivo collegato a Ethernet segue
una procedura CSMA per controllare le proprietà elettriche del cavo, rilevando se un altro
dispositivo sta già utilizzando il cavo. Se non ci sono altre trasmissioni concorrenti, il dispositivo
entra nella fase di trasmissione e invia a tutti i propri dati.

In questa fase, i dati vengono inviati sul filo come sequenza di bit in codifica bipolare; il traffico
contiene un’intestazione con tutte le necessarie informazioni sul mittente e il destinatario, oltre a una
somma di controllo che serve a proteggere l’integrità dei dati in caso di interferenze esterne o interne
(causate o meno da quadrupedi). Se una scheda di rete rileva di operare per conto del computer
destinatario, presumibilmente confrontando l’indirizzo di destinazione incluso nel pacchetto con
l’indirizzo MAC (hardware) univoco impresso su di essa, dovrebbe accettare il traffico e verificare
la somma di controllo. Contemporaneamente, tutti gli altri soggetti dovrebbero ignorare questo frame:
naturalmente, se non lo fanno (e praticamente tutte le schede si possono configurare in modo che non
lo facciano), un utente può esaminare o rispondere al traffico indirizzato ad altri. Potete notare come
Ethernet sia stata progettata nello spirito della fiducia totale e dell’altruismo, un proposito nobile ma
pericoloso.



È possibile (e non molto improbabile) che due dispositivi di una rete Ethernet comincino a
trasmettere esattamente nello stesso istante, anche se hanno controllato alcuni microsecondi o
nanosecondi prima che il cavo non è occupato da nessuno. Se si verifica questa trasmissione
simultanea, accade un disastro: le due trasmissioni si mescolano e distorcono a vicenda, e i dati
comunicati non dovrebbero passare il test della somma di controllo al destinatario. . . o no?

Se è vero che la somma di controllo implementata nelle specifiche del frame Ethernet è generalmente
sufficiente per verificare la precisione nella trasmissione dei dati, potrebbe non essere
particolarmente efficace se il mezzo è saturo e se in un breve intervallo di tempo si verificano
centinaia o migliaia di collisioni: questa somma, infatti, è talmente piccola che accidentalmente
risulta corretta anche se non lo è. Le leggi della probabilità ci dicono che alcuni pacchetti danneggiati
a volte (semplicemente per caso) presentano la somma di controllo del pacchetto originale. Inoltre,
anche se ignoriamo il problema dei limiti della somma di controllo, vogliamo comunque bloccare le
collisioni non appena possibile. Infatti, se le lasciamo sviluppare senza alcun controllo, potremmo
trovarci presto a non poter più assicurare sulla rete la ritrasmissione tempestiva dei frame distorti e
invalidati. In fin dei conti, il mittente li ha inviati senza ricevere alcuna indicazione del problema, e il
destinatario non ha ancora ricevuto alcunché somigli sia pur remotamente a un pacchetto utile.

La soluzione è implementata nell’ultima parte dello standard: si tratta del meccanismo di rilevamento
delle collisioni (CD, Collision Detect). Le specifiche prevedono che il mittente effettui un
monitoraggio del collegamento di rete mentre divulga i propri affari agli altri. Se un altro dispositivo
sta tentando di comunicare nello stesso momento, il primo dovrebbe accorgersene (anche qui, con
una semplice misurazione delle proprietà elettriche della linea) e dovrebbe terminare
immediatamente la trasmissione. Il dispositivo, inoltre, dovrebbe trasmettere un codice speciale di
interferenza (o jamming) per assicurare che entrambi i frame (quello trasmesso e quello che ha
creato l’interferenza) siano scartati senza condizioni, persino senza verificare la somma di controllo.
Il destinatario dovrebbe essere in grado di rilevare il codice di interferenza e bloccare la ricezione
dei dati in corso di elaborazione. Il dispositivo, quindi, non fa nulla per un intervallo di tempo
gradualmente crescente e preferibilmente casuale (inizialmente) dopo ogni tentativo di ritrasmissione
(il cosiddetto periodo di backoff), per ridurre al minimo le chance di una nuova collisione.

 NOTA
C’è un aspetto buffo in questa faccenda: il meccanismo che regola il codice di interferenza impone un requisito
inconsueto al protocollo. Tutti i frame devono avere una lunghezza minima, e il loro valore deve essere calcolato
in modo tale che il codice generato sia propagato a tutte le macchine prima del completamento della
trasmissione. Se i frame fossero molto brevi, potrebbe non esserci abbastanza tempo per ottenere questo
risultato, di conseguenza il mittente deve necessariamente aggiungere “zavorra” artificiale a ogni trasmissione
in uscita.

Nella Figura 5.4 viene mostrata l’esatta sequenza degli eventi in un tipico scenario di collisioni.
Come potete notare, il Mittente A spera di poter inviare i dati al destinatario, ma percepisce un’altra
trasmissione concorrente, per cui decide di aspettare che tale trasmissione termini. Il Mittente A,
quindi, si prepara a inviare i dati ma, purtroppo, fa lo stesso il Mittente B, ed entrambi concludono di
poter trasmettere con sicurezza nell’identico istante.



Figura 5.4 Le fasi di una tipica conversazione su Ethernet.

Entrambi cercano di trasmettere, quindi, i dati vengono distorti e, a quel punto, entrambi rilevano
l’altra trasmissione e inviano rapidamente un codice di interferenza, per indicare al destinatario di
lasciar perdere il frame originario. Infine, entrambi i mittenti attendono per un periodo di tempo
casuale e sperano di riuscire a trasmettere indisturbati al tentativo successivo.

Dietro le quinte: come gestire un minestrone di cavi
Benché non sia un esempio eccelso di scalabilità e di eleganza, il protocollo Ethernet è
sorprendentemente potente e semplice da implementare: esso ha permesso la creazione di reti
economiche dalla struttura non gerarchica, basate su cavi coassiali, praticamente in tutto il mondo.
Ciò gli ha consentito di diventare uno standard de facto, rimpiazzando molte altre architetture di rete
(talvolta migliori, ma più costose o proprietarie).

Naturalmente, la semplice Ethernet su cavo coassiale presentava vari limiti e svantaggi:
sostanzialmente, infatti, si basava su un lungo filo con i vari dispositivi che si immettevano su di esso
in vari punti e con resistori a entrambi i capi (sicuramente una struttura di cui nessuno vorrebbe
essere responsabile della manutenzione in un grande ufficio). Un contrattempo semplice e difficile da
risolvere, come il corto di un terminale, avrebbe potuto colpire a morte l’intera infrastruttura.
L’introduzione di una struttura leggermente più avanzata (si direbbe soltanto marginalmente più
costosa) fu accolta con molto entusiasmo.



I ripetitori multi-porte elettronici (gli hub) rendevano possibile impiantare il cablaggio senza grossi
sforzi, utilizzando il doppino intrecciato (cavi Cat-3 e Cat-5 con connettori RJ-45). Per utilizzare
questi fili, bastava semplicemente collegare con un filo la macchina e una scatola nera: tutti gli altri
dispositivi collegati alla medesima scatola nera potevano comunicare senza troppi problemi di tipo
elettrico ed evitando il rischio che il danneggiamento di un solo cavo potesse bloccare l’intera rete.

Gli hub sono, sostanzialmente, semplici ripetitori che diffondono su tutte le altre porte (in broadcast)
il traffico che ricevono su una data porta. Essi consentono di realizzare in modo semplice reti a stella
affidabili e facilmente riconfigurabili, ma non fanno molto altro: quando la rete si estende, il costo
dei broadcast di ogni informazione, e il fatto che soltanto un dispositivo può comunicare su tutta la
rete in ogni dato istante, rendono fin troppo evidente l’elementarità di una tale organizzazione e
quindi anche i suoi punti deboli.

Gli switch costituirono la soluzione a questi problemi: si tratta in sostanza di hub di nuova
generazione, dotati di un processore decente e di una certa quantità di memoria. Gli switch sono più
costosi degli hub ma consentono, in circostanze normali, un’analisi di alto livello più
particolareggiata dei frame Ethernet. Questa analisi associa gli indirizzi hardware a porte specifiche
e ottimizza l’instradamento dei frame mediante l’inoltro di determinati pacchetti alle porte
appropriate (in modalità unicast) anziché a tutte (broadcast). La differenza è illustrata nella Figura
5.5. Questa capacità migliora notevolmente le prestazioni nelle reti più grandi.

Figura 5.5 Differenza tra hub e switch nelle reti locali.

 NOTA
Un altro fatto curioso: gli hub veri e propri sono ormai quasi estinti. Quasi tutti i dispositivi da 10/100 Mb venduti
come hub sono in realtà switch elementari, poiché risulta meno costoso riutilizzare lo stesso chip che
svilupparne e seguirne eccessive varianti.

So che cosa vi state domandando, a questo punto. Dove ci porterà mai questo discorso? Che cosa



hanno in comune i modem e le fughe di informazioni? Che senso ha parlare dei collegamenti seriali in
questo contesto? E le reti Ethernet, che cosa c’entrano? Per non parlare delle blinkenlichten...

Sono contento che vi poniate queste domande. Sto quasi per arrivare al punto... ovvero all’ultimo
punto.

Le blinkenlichten e le comunicazioni
Storicamente, quasi tutti i computer delle dimensioni di un frigorifero presentavano numerose
interfacce diagnostiche ben esposte. Alcune di esse erano serie di piccole lucette che indicavano, tra
le altre cose, certe proprietà arcane dello stato interno della macchina, per esempio i registri interni,
i flag dell’unità di elaborazione centrale o altre diavolerie. Con la progressiva diffusione di
computer sempre più affidabili e compatti, e la conseguente accessibilità delle macchine anche a
utenti non in grado di afferrarne il funzionamento, queste lucine sono state eliminate da molti
dispositivi.

Anche l’aumento costante nelle velocità degli orologi interni ha contribuito al suo declino: nella
maggior parte dei casi, per gli esseri umani non era più possibile ricavare alcuna informazione utile
da segni visivi di questo genere, che mutavano migliaia se non milioni di volte al secondo.

Nondimeno, le luci hanno prevalso in alcune applicazioni. Per esempio, quasi tutti i dispositivi di
rete presentano LED sul pannello frontale o sul retro. Esse sono incluse per diagnosticare la
funzionalità del collegamento, per indicare se un modulo o un socket particolare sta funzionando
correttamente, se un dispositivo è connesso, se il trasferimento dei dati è in corso e così via. Le luci,
comunque, non sono lì per motivi puramente diagnostici, si direbbe: la loro agitazione ipnotica
esercita uno strano fascino e il loro mistero inculca i semi dell’incertezza, della paura e del rispetto
nel cuore dei profani che varcano la soglia di una stanza di server.

Il termine blinkenlichten è stato utilizzato per descrivere l’istituzione dell’adorato LED diagnostico
sulle apparecchiature dei computer. Presente sin dall’età della pietra del calcolo elettronico, questo
aggeggio avvolge l’esperto informatico della sua rassicurante luce verde durante le lunghe notti
solitarie passate davanti al terminale. Il termine deriva da una nota divertente e un po’ birichina
scritta in un tedesco colloquiale (in sé una burla di un altro scherzo non prettamente informatico,
relativo alla seconda guerra mondiale), che comparve a un certo punto degli anni ’50 del secolo
scorso nei laboratori di IBM. Questa nota fu in seguito propagata in gran parte delle stanze di server
e di laboratori di informatica di tutto il mondo e la riportiamo di seguito (secondo la citazione del
“Dizionario degli hacker” di Eric S. Raymond):

ACHTUNG!

ALLES LOOKENSPEEPERS!

Alles touristen und nontechnischen
looken peepers! Das computermachine
ist nicht fuer gefingerpoken und
mittengrabben. Ist easy schnappen



der springenwerk, blowenfusen und
poppencorken mit spitzensparken.
Ist nicht fuer gewerken bei das
dumpkopfen. Das rubbernecken
sichtseeren keepen das cotton-pickenen
hans in das pockets muss; relaxen und
watchen das blinkenlichten.

 NOTA
Si potrebbe tradurre la frase più o meno in questo modo: “Attenzionen! A tutti i kuriozonen! A tutto il perzonalen
nontekniko e a ki pazza per kazo! Kwesta ztanza è piena di apparekkiaturen elektroniken. Zolo il perzonalen
autorizzaten può tokkare tazten und premere pulzanten! Tutti gli zmanettonen sono pregati di starzene alla larga
und non dizturbare il brainztormen degli intelligentonen ke lavorano. In kazo kontrarien zaranno buttati fuori und
prezi a pedaten! Zi prega di ztare fermen und limitarzi a fizzare le lucen intermittenten.” (N.d.t.)

Le apparecchiature per le comunicazioni sono tra gli ultimi domini invasi dalle famigerate
blinkenlichten. Ma non è tutto. Quasi tutti questi dispositivi utilizzano linee seriali per le
comunicazioni. Inoltre, per motivi di semplicità e di estetica, i LED di “attività” sono talvolta
collegati quasi direttamente (mediante un semplice circuito guida) alla linea di trasmissione o di
ricezione del dispositivo. Scende il sipario.

Le implicazioni di scelte estetiche

Ci sono voluti decenni per scoprire questo problema e, quando finalmente è venuto alla luce (nel
2002), è sembrato a tutti noi così ovvio e banale che avremmo voluto picchiare la testa contro la
tastiera almeno un paio di volte.

Joe Lughry e David A. Umphress, nella ricerca “Information Leakage from Optical Emanations” (La
fuga di informazioni dovuta a emanazioni ottiche)4 scoprirono un nuovo tipo di scenario di fuga di
dati, caratteristico di determinati tipi di dispositivi di rete, in particolar modo dei modem. Essi
conclusero che qualcuno che guardasse queste lucine potrebbe andare ben oltre la semplice
osservazione a occhio nudo del simpatico fenomeno luminoso.

I LED, a differenza delle lampadine a incandescenza, generalmente hanno un tempo di accensione e
di spegnimento molto breve, cioè si accendono e si spengono quasi istantaneamente. Ciò non
dovrebbe sorprendere: in fin dei conti, i LED di fascia alta sono utilizzati per controllare i
collegamenti in fibra ottica e qualche altro canale di comunicazione optoelettronico.

La conseguenza è che il lampeggiamento di un LED associato a una linea di trasmissione dati seriale
è spesso in grado di rivelare i singoli bit della comunicazione, proprio durante la loro trasmissione.
Se qualcuno potesse registrare questa attività a una velocità sufficiente, dovrebbe essere in grado di
recuperare le informazioni: naturalmente, dovrebbe essere almeno in grado di rilevare il minuscolo
lampeggiamento del LED sul dispositivo a occhio nudo (o con una lente telefotografica).



Questa ricerca causò un po’ di insofferenza nell’industria: alla fine è stata minimizzata da alcuni,
strombazzata da altri e, data l’enorme confusione che ne è derivata, da allora è cambiato molto poco.
La ricerca ha generato poi molte cronache contrastanti, ma le sue premesse fondamentali restano
semplici e realmente affascinanti. La bellezza di questa tecnica sta nella banalità che caratterizza la
progettazione di un dispositivo per ricevere questo tipo di segnali: le controparti dei LED ugualmente
economiche e molto diffuse, cioè i fotodiodi e i fototransistor, sono semplici da recuperare e
parimenti semplici da interfacciare con il computer. Inoltre la zona di rischio, a differenza di gran
parte dell’attività TEMPEST che abbiamo esaminato nel Capitolo 3, non è puramente frutto di
leggende metropolitane e risultati da laboratorio, ma può essere direttamente osservata e misurata.

Nel corso della loro ricerca, gli autori effettuarono vari esperimenti per verificare che si potesse
effettivamente acquisire il segnale da una distanza di 20 m senza necessariamente rinnovare in
qualche modo il segnale digitale. Il senso comune suggerisce che le condizioni sperimentate possano
essere anche portate più in là, magari con una buona strumentazione ottica. Gli autori utilizzarono per
il test una lunghezza focale di 100 mm e una lente f/2.0, ma qualsiasi fotografo dilettante dispone di
una lente telefotografica SLR, di medie dimensioni, molto migliore. Chi è disposto a spendere di più
può procurarsi una lente di qualità superba, con lunghezza focale pari anche a 1200 mm.

La ricerca assume un atteggiamento difensivo in svariati casi, e un lettore attento potrebbe essere
tentato di concludere che alcuni dispositivi classificati non sono vulnerabili al problema. In
particolare, alcuni dispositivi Ethernet potrebbero esibire una variante più sottile di questa
vulnerabilità, come vedremo in questo capitolo quando parleremo di prevenzione. In ogni caso,
prima cerchiamo di osservare il problema con i nostri occhi (computerizzati).

Come realizzare la propria attrezzatura di spionaggio...

Vista la semplicità di un dispositivo di spionaggio di questo genere, potreste essere tentati di
costruirlo da soli: questo paragrafo presenta numerosi suggerimenti e schemi approssimativi che vi
aiuteranno a realizzarne uno e a connetterlo a un computer ordinario. Sebbene il circuito non sia
particolarmente complesso e non richiede competenze professionali in saldatura e in software per
progettazione di circuiti stampati, è opportuno disporre di conoscenze minime di elettronica e di una
buona dose di senso comune. Anche se le interfacce esterne dei computer di oggi sono abbastanza
robuste e a prova di errore, esiste sempre il rischio di danneggiare alcuni componenti quando si
collegano dispositivi realizzati in proprio e in modo innovativo (in un lampo improvviso di follia, si
direbbe). Ciò è accaduto anche ai migliori professionisti.

Il progetto di base è estremamente banale. Esso si fonda su un singolo fototransistor (un componente
composto da un transistor guidato da un fotodiodo incorporato), un normale transistor NPN
(Negativo-Positivo-Negativo) di bassa potenza per amplificare un po’ il segnale (non sempre
necessario) e un gruppo di potenziometri (diciamo nella gamma dei 10 kΩ per una flessibilità
sufficiente) allo scopo di abbassare sperimentalmente la tensione e controllare sensibilità dei circuiti
e punti soglia. Non vi sono particolari requisiti per quanto riguarda i componenti, sebbene il risultato
vari a seconda di quelli utilizzati. Assicuratevi di scegliere un fototransistor che abbia una risposta
decente nella gamma della luce visibile, ma in ogni caso ne andrà bene anche uno qualsiasi (come



riferimento, un LED verde emette una lunghezza d’onda di circa 520 nm).

Un esempio di questo circuito è illustrato nella Figura 5.6.

Figura 5.6 Un semplice circuito ricevitore.

Questo circuito prevede una tensione di esercizio ottimale di circa 5 V e una corrente massima bassa:
è più che sufficiente, dunque, un alimentatore in grado di fornire tra i 10 e i 50 mA circa. Occorre
sottolineare, però, che se utilizzate un alimentatore in grado di fornire una tensione superiore,
rischiate di danneggiare la porta del computer; lo stesso vale se utilizzate un alimentatore più potente
e non impedite il passaggio della corrente più elevata attraverso il circuito.

 NOTA
Se impostate Rvar1 o Rvar2 su un valore resistivo molto basso, potrebbe verificarsi un cortocircuito. Se volete
rimaneggiare i nodi liberamente, potreste opportunamente introdurre un resistore fisso per limitare il flusso della
corrente.

Dovete schermare il fototransistor da fonti di luce esterne, per esempio racchiudendolo in un tubo
opaco. Poiché il fototransistor non è dotato di un meccanismo di messa a fuoco, non è improbabile
che riesca a rilevare segnali molto più distanti (a parte la luce dell’ambiente): è bene perciò, per i
test iniziali, coprirlo interamente in modo da simulare il buio totale, ponendolo poi in prossimità di
un LED per eccitare il circuito. Potete anche connettere temporaneamente un altro LED tra il punto
GND e la linea di uscita, per testare il circuito. Il LED di prova dovrebbe illuminarsi quando il
sensore viene diretto verso una fonte luminosa, mentre altrimenti dovrebbe risultare piuttosto scuro.

... e come utilizzarla con un computer



Se il circuito assemblato a un LED di prova funziona, siete a cavallo: avete rea– lizzato un fantasioso
tester remoto per la TV. Poiché i fototransistor generici ed economici catturano molto di buon grado
la luce nell’infrarosso, la vostra crea– zione dovrebbe “convertire” l’IR (l’infrarosso) in luce
visibile, ma fin qui non potrebbe fare molto di più. Per renderla un po’ più utile, dovete interfacciare
il circuito con il computer. Un buon metodo per realizzare questo collegamento consiste
nell’utilizzare un’interfaccia per la stampante, LPT, se il vostro computer ne è dotato. Purtroppo,
questo splendido strumento per gli hacker dell’hardware comincia a essere soppresso nei case più
compatti e particolari esteticamente.

Anche se inizialmente fu progettata per essere unidirezionale (solo per l’output), l’interfaccia LPT
prevede un certo numero di linee di feedback sullo stato, come “carta esaurita”, “occupato” e
“conferma”, che consentono alla stampante di lamentare i problemi suddetti. Potete facilmente
leggere i dati trasferiti su questa interfaccia accedendo alla porta 0x379 (il registro di stato LPT1) su
un sistema compatibile con i PC.

Unendo il circuito a una porta parallela, potete facilmente trasmettere le informazioni al computer.
Anche se probabilmente vorrete connettere il circuito a un’interfaccia diversa, tanto per cominciare
LPT è molto più veloce di RS-232, e vi consentirà di non preoccuparvi dei vari protocolli diffusi
oggi, di schemi di generazione dei segnali o di inconsueti livelli di tensione. Infine, a differenza di
USB e di altre soluzioni oggi comuni, non dovrete disporre di controller speciali per implementare
un protocollo complesso per comunicare con il vostro PC.

 NOTA
La porta LPT prevede anche modalità operative bidirezionali (ECP o EPP), ma in genere non ha senso cercare
di utilizzarle per un’operazione così semplice. Nella modalità unidirezionale sono disponibili quattro bit per l’input,
più che sufficienti per questa applicazione: passare alle modalità bidirezionali come EPP o ESP significa quindi
disporre di altri quattro bit.

Sta a voi scegliere la linea di stato da utilizzare. Nella Tabella 5.3 viene mostrata la disposizione dei
contatti del connettore DB25, utilizzato per la porta della stampante: le righe in ombreggiatura grigia
possono essere utilizzate per l’input. Per interfacciare il circuito con questa porta, potete
semplicemente collegare il punto del connettore con il riferimento della terra a quello utilizzato nel
circuito, congiungendo la linea di output con uno qualsiasi dei cinque contatti (ricordate di scollegare
prima il LED utilizzato per motivi diagnostici). A questo punto monitorate la porta di stato quando la
esponete per la prima volta alla luce, poi coprite il sensore. In entrambi i casi, il valore letto
dipenderà dal modo in cui avrete assemblato il circuito: il valore esatto non conta più di tanto,
l’importante è che i due valori successivi siano diversi.

 Tabella 5.3 Descrizione dei contatti di una porta LPT
Porta LPT: connettore DB25 (modalità standard)

Contatto Nome Funzione
1 Controllo Bit di controllo di output 0
2 D0 Bit di output di dati 0



3 D1 Bit di output di dati 1
4 D2 Bit di output di dati 2
5 D3 Bit di output di dati 3
6 D4 Bit di output di dati 4
7 D5 Bit di output di dati 5
8 D6 Bit di output di dati 6
9 D7 Bit di output di dati 7
10 ACK Bit di stato di input 2
11 Busy Bit di stato di input 3
12 Paper Out Bit di stato di input 1
13 Select In Bit di stato di input 0
14 Autofeed Bit di controllo di output 1
15 Error Input di stato (non utilizzato)
16 Init Bit di controllo di output 2
17 Select Bit di controllo di output 3
18 GND Terra (0V)
19 GND Terra (0V)
20 GND Terra (0V)
21 GND Terra (0V)
22 GND Terra (0V)
23 GND Terra (0V)
24 GND Terra (0V)
25 GND Terra (0V)

Poiché il circuito del chip richiede livelli di input piuttosto differenti dal diodo LED di prova,
potreste dover modificare Rvar2 fino a ottenere una lettura chiara dalla porta quando coprite il sensore
e quando lo esponete alla luce. Per fare ciò, è opportuno riuscire a monitorare la porta in tempo reale
dal computer stesso.

Il modo di monitorare lo stato della porta dipenderà dal sistema operativo e dal linguaggio di
programmazione che intenderete utilizzare. Se utilizzate il C, la funzione per leggere il valore da una
porta è inb(port), perciò in questo particolare caso dovreste invocare inb(0x379) e controllare il valore
restituito. In altri linguaggi, è probabile che troviate un nome simile (come in, inport, readport e così
via). Inoltre, gli utenti Windows potrebbero trovare di una certa utilità la funzione incorporata di
debugging e la sua funzione i (lettura della porta).

 NOTA
In alcuni sistemi, come Linux, potreste dover richiedere preventivamente al sistema il permesso di accedere a
una porta specifica. Consultate la documentazione di iopl(3) o di chiamate simili per ulteriori informazioni.



A questo punto, potete passare all’azione, decidendo di puntare la vostra sonda a qualsiasi LED di un
determinato apparecchio, regolare il sensore sulla base della luminosità in arrivo e cominciare a
leggere l’alternanza di segnali di luce e di buio in modo da scoprire la loro corrispondenza alle
informazioni in transito (ammesso che sussista).

 NOTA
Se siete curiosi, potreste cercare di esaminare la luminosità del diodo dell’indicatore, non solo la
rappresentazione binaria del suo stato. Potreste scoprire che, anche se un determinato LED non è stato
realizzato per associare direttamente un segnale della linea seriale al lampeggiamento, esiste una sorta di
crosstalk analogico tra i circuiti: in tal caso, il segnale della linea seriale influenzerà in qualche modo la
luminosità emessa. Un convertitore economico analogico/digitale come il TLV571 di Texas Instruments non
potrebbe avere migliore occasione di utilizzo che questa.

Potete seguire questo approccio per campionare una frequenza inferiore a 1 Mb/s, sufficiente per
catturare la trasmissione su molte interfacce, ma ciò non necessariamente per le porte Ethernet (che
trasmettono almeno 10 Mbit/s). Oltre questa capacità di cattura, la porta LPT probabilmente
raggiungerà i suoi limiti fisici di throughput, ma non disperate: finché il sensore (il fototransistor) può
arrivare a una velocità sufficiente a catturare le comunicazioni in corso, avrete sempre un’opzione.
Ricordate che LPT è una porta parallela. Per arrivare a velocità di cattura superiori, come quelle
necessarie per Ethernet, potete combinare un banale orologio, un circuito contatore e un gruppo di
ponti binari in grado di campionare e mantenere il segnale (come i 74LS377), per memorizzare
sequenzialmente i dati sul computer tra una lettura della porta e la successiva. Potete accumulare
queste informazioni per un breve periodo di tempo e, utilizzando più di un solo contatto di stato (o
passando alla modalità bidirezionale della porta), inviare facilmente al computer parecchi bit
(campioni) in una volta sola e in un solo ciclo di lettura, aumentando così la velocità di lettura di un
fattore quattro o anche otto.

Vi risparmio un’escursione ulteriore e probabilmente superflua nel mondo dell’elettronica. Se volete
divertirvi ancora con il campionamento analogico ad alte velocità, o magari cimentarvi ulteriormente
con la saldatura dei pezzi e il loro collegamento al computer, vi consiglierei di leggere il tutorial
introduttivo (abbastanza esaustivo) che ho scritto dissimulandolo (ma neanche troppo) nell’ambito
del progetto di un robot controllato da un computer. Dovreste poterlo trovare all’indirizzo
http://lcamtuf.coredump.cx/robot.txt.

Adesso torniamo a parlare degli aspetti più pratici della sicurezza: discuteremo brevemente delle
possibili soluzioni a questo problema, a parte quella di ricoprire tutti i LED dell’ufficio con nastro
non trasparente.

Come impedire fughe di dati causate dalle blinkenlichten (e perché non esistono
soluzioni al problema)

La soluzione più immediata a questo problema, suggerita peraltro dalla ricerca sopra menzionata, è
la dilatazione degli impulsi, un metodo pensato per distorcere il lampeggiamento di un indicatore
prolungandolo in qualche misura, e quindi (sembrerebbe) non rendendo possibile praticamente alcun

http://lcamtuf.coredump.cx/robot.txt


recupero di dati. I circuiti per la dilatazione degli impulsi sono dispositivi abbastanza banali che
estendono la durata di ogni segnale “alto” in ingresso per un certo periodo di tempo aggiuntivo. I
circuiti più elementari di questo tipo si basano su un condensatore che si carica in presenza di un
segnale in ingresso e, successivamente, si scarica lentamente.

Questo condensatore è collegato a un discriminatore binario, sostanzialmente un dispositivo in
grado di convertire i dati analogici in binario applicandovi una particolare soglia di interpretazione:
in sostanza, le tensioni che equivalgono a un 1 logico saranno tutte quelle superiori a n, mentre tutte
le altre varranno uno 0 logico. In questo caso, il livello di carica di un determinato condensatore vale
come punto discriminante.

I circuiti di dilatazione più avanzati e più affidabili, invece, prevedono componenti puramente
digitali, sono abbastanza comuni e possono essere utilizzati in hub e switch per rendere più
gradevole il lampeggiamento dei LED. Senza di essi, il lampeggiamento velocissimo, di gran lunga
superiore a 50 cicli al secondo (che è considerato il limite discrezionale della nostra percezione), ci
darebbe l’impressione di una luce non troppo brillante ma apparentemente costante. Un
discriminatore fa sì che il LED sia portato allo stato 1 con maggiore frequenza che allo stato 0,
estendendo la durata di ogni impulso pari a 1. Ciò rende la luce del LED più brillante e abbassa la
frequenza del lampeggiamento. Nella Figura 5.7 viene illustrato il funzionamento di un circuito di
dilatazione del genere: ogni singolo piccolo (ogni 1) è dilatato in modo da durare tre volte tanto,
mentre gli 0 vengono lasciati invariati.

Figura 5.7 Circuito di distanziamento degli impulsi (3x).

Anche se la loro funzione principale è di ordine estetico, come ho accennato prima, essi sembrano



tuttavia costituire una buona soluzione al problema della fuga di dati dovuta alle emissioni luminose,
perché un hacker potrebbe in questo caso dedurre soltanto alcune proprietà generali del traffico.
Infatti, egli potrebbe tutt’al più carpire qualche aspetto della trasmissione, per esempio se questa è in
corso oppure no.

 NOTA
Questa, da un punto di vista tecnico, costituisce pur sempre una possibilità di attacco (tenendo presente la
discussione del Capitolo 1), ma notevolmente meno efficace e meno pratica, poiché consente al massimo di
intuire approssimativamente i dati originali e non di ricavarne una copia conforme.

Quella che sembra essere una buona soluzione, però, non lo è sempre. Considerate i dati seguenti e il
corrispondente segnale sulla linea seriale.

Supponiamo che il segnale sia elaborato da un circuito di dilatazione a 5x, in grado di far durare ogni
1 per cinque cicli supplementari (la ricerca originale suggerisce un margine di sicurezza di 2x, ma
qui esageriamo per comprendere meglio il concetto).

Potrebbe sembrare che quasi tutte le informazioni importanti, se le confrontiamo con il segnale in
input che vogliamo intercettare, siano andate perdute, tuttavia è possibile recuperarne la maggior
parte grazie alle quattro importanti osservazioni elencate di seguito.

• Ovviamente, tutte le zone in cui troviamo uno zero nell’output del circuito devono essere zero
anche nel segnale originale.

• Ogni esecuzione della dilatazione sugli 1 deve aver esordito su un 1 che si trova in una posizione
di partenza nel flusso originale.

• Ogni esecuzione di L 1 deve aver contenuto in origine almeno un 1 per ogni N cicli, dove N è il
fattore di dilatazione di questo circuito; in caso contrario, si avrebbero infatti “vuoti” nel risultato.
Il numero di 1 in un blocco di dati, rappresentato da una singola sequenza di 1 nell’output, è



maggiore o uguale all’arrotondamento di L/N.

• Ogni esecuzione termina esattamente dopo N-1 zero nel flusso originale. Sappiamo che questi zero
devono essere stati preceduti da 1, poiché altrimenti l’esecuzione sarebbe terminata prima.

Considerando questi punti nella fattispecie dell’esempio precedente, possiamo ricostruire la maggior
parte dei dati originali come mostrato di seguito.

Nell’esempio precedente, abbastanza realistico, a causa della dilatazione sono meno di 9 su 32 i bit
di dati persi e non ricostruibili in base alle conclusioni sopra esposte (indicati nell’immagine con
punti interrogativi). Perciò, abbiamo recuperato il 99,999988% dello spazio di ricerca potenziale.
Dobbiamo cercare di indovinare i dati restanti, operazione abbastanza banale rispetto a quella
iniziale (specialmente se i dati intercettati hanno l’aspetto di normale testo, come per esempio il
contenuto di una e-mail). Gli autori della ricerca hanno suggerito che persino se la dilatazione degli
impulsi “alti” si effettua con N=1,5 o N=2, ciò dovrebbe bastare a offuscare i dati originali, ma
questo non è necessariamente vero.

Lo schema di ricostruzione che abbiamo esaminato vale sia per la dilatazione degli 0 sia per quella
degli 1. Alcuni collegamenti adottano la codifica RZ (Return-to-Zero), come lo schema Manchester
sopra menzionato, e poiché il segnale in quei casi si alterna costantemente, la dilatazione a 2x
potrebbe effettivamente bastare per offuscare tutti i dati. Tuttavia, ciò è vero soltanto se il LED è
guidato da un segnale precedente alla codifica interna iniziale in NRZ, cosa che spesso non avviene.
Infatti, l’applicazione della dilatazione al segnale codificato in RZ è spesso piuttosto sciocca, dal
momento che il LED resterebbe acceso praticamente di continuo: è per questo che non sembra esserci
una ragione valida per effettuarla, tanto per cominciare.

Come abbiamo visto prima sussiste un ulteriore problema, correlato alla qualità del circuito di
dilatazione e alla sua suscettibilità alle interferenze di altri circuiti interni: le fluttuazioni di tensione
del LED possono causare leggere variazioni di luminosità durante un intervallo di “dilatazione” e
quindi rivelare alcune informazioni. In particolare, sono i circuiti basati su condensatore a soffrire di
questo problema.

Per questo motivo alcuni sistemi, in particolare i dispositivi Ethernet che notoriamente impiegano la
dilatazione degli impulsi, possono restare parzialmente vulnerabili ad attacchi: ciò è vero anche se la
ricerca originale sopra menzionata arguiva un’assenza di correlazione diretta tra i dati trasmessi e il
comportamento di un LED, sulla base dell’osservazione di un lampeggiamento registrato con un
oscilloscopio.

La soluzione ottimale, in particolare per altri tipi di codifica o nei casi in cui non è opportuno



utilizzare la dilatazione degli impulsi per qualche altra ragione (per esempio se il progettista
desidera evitare che la luce del LED sia sempre accesa durante una trasmissione), consiste nel
campionare la linea a una frequenza piuttosto bassa (per esempio, 20 Hz) e riportarla in un registro,
che la salvi fino al campione successivo e controlli anche il LED.

Torniamo adesso a un linguaggio più comprensibile.

Spunti di riflessione

Oltre quelli che coinvolgono i LED dei dispositivi di rete, sono molti altri gli scenari ugualmente
interessanti che vedono fughe di dati causate da emissioni luminose, sebbene la quantità di
informazioni rivelate possa essere notevolmente inferiore. Considerate per esempio i LED di attività
dei dischi. Naturalmente, le comunicazioni con i dischi non avvengono con segnali seriali: qui intere
porzioni di dati, da singoli byte a parole di 32 bit, vengono inviate simultaneamente mediante una
serie di linee di trasmissione. Tuttavia, benché i LED in questo caso indichino soltanto uno stato di
una specifica linea di controllo, è ancora possibile dedurre svariati aspetti dell’attività del sistema
misurando i tempi di ricerca o la quantità di informazioni scritte e lette (a seconda del circuito che
guida effettivamente l’attivazione del LED, è possibile misurare eventualmente una o entrambe).
Benché sia improbabile che queste informazioni possano essere direttamente utili a un hacker, alcune
attività di I/O indotte si possono combinare con l’osservazione dei LED dei dischi rigidi per trarre
conclusioni interessanti (non sono però a conoscenza di ricerche in quest’ambito).

Altre potenziali vie di attacco si basano su dispositivi USB e altre interfacce proprietarie. Come ho
accennato in precedenza, USB è un bus seriale e alcuni dispositivi USB sono dotati di indicatori di
attività.

Ci sono poi varie possibilità di attacco, piuttosto inconsuete e quasi arcane, su cui in parte si sono
svolte ricerche o almeno si è condotto qualche test preliminare. In questa categoria menziono la
misurazione degli effetti acustici dei condensatori in ricarica, che si basa sul fatto che la CPU
consuma vari livelli di elettricità a seconda dell’istruzione che esegue5, o la misurazione di una
scatola nera analizzandone il consumo di corrente con l’ausilio dell’analisi statistica6. Ribadisco
anche qui che non è stata effettuata alcuna ricerca esaustiva su questi canali di rischio, tranne che
sulle classiche emanazioni in EMF (campo elettromagnetico), e non sarebbe una cattiva idea
esplorarli di più. Buona fortuna. :-)



Capitolo 6



Echi del passato

Dove, per merito di una curiosa lacuna nello standard
di Ethernet, impariamo che è meglio parlare chiaro

e preciso

In questo capitolo

• La costruzione della torre di Babele

• La frase mancante

• Spunti di riflessione

Nel capitolo precedente abbiamo esaminato i fondamenti della comunicazione su una rete Ethernet: il
meccanismo, apparentemente sicuro e addirittura singolare per la sua banalità, non sembra in grado
di provocare seri problemi di sicurezza. L’assunto è vero se non si tiene conto dell’eventualità di un
abuso della relazione di fiducia che, come dimostra il costante invio in broadcast dei dati a tutti i
soggetti collegati, è alla base di questo tipo di comunicazione. Si tratta di una lacuna ben nota e
studiata delle reti Ethernet, i cui rimedi si chiamano switch, bridge e segmentazione della rete, tanto
per citarne alcuni.

Nondimeno, il problema può manifestarsi in modi del tutto inattesi, a causa di un’infelice scelta di
termini (o forse di una loro assenza) nei requisiti ufficiali dell’implementazione dei driver Ethernet.
Il risultato è un problema assai diffuso di implementazione, ormai così importante da meritare un
intero capitolo, quello che state leggendo, di questo libro. Si tratta, tra l’altro, di un caso interessante
anche per studiare tutta una categoria di problemi per i quali non si trova mai il colpevole.

La costruzione della torre di Babele

Il protocollo Ethernet è uno strumento elementare per distribuire byte su un segmento di cavo: lo
schema di codifica dei dati è di basso livello e il loro formato consente di includere una porzione
delle informazioni. Il frame Ethernet contiene informazioni sulla sistemazione locale dei dati che
trasporta (indica cioè chi è il mittente e chi dovrebbe essere il destinatario) e una breve descrizione
della loro tipologia. Il protocollo, che prevede alcuni metodi per rilevare gli errori, inoltra
interamente i frame al potenziale destinatario e a tutti gli altri sistemi. In termini di funzionalità,



Ethernet è simile agli schemi di incapsulamento dei dati utilizzati su diversi media e applicazioni
quali Frame Relay, ATM (Asynchronous Transfer Mode, modalità di trasferimento asincrona), PPP
(Point-to-Point Protocol, protocollo punto a punto) e così via.

La domanda è: quali dati dovrebbero essere trasportati da un frame come quello previsto da
Ethernet? I computer adottano centinaia di formati e di protocolli applicativi, e possono eseguire
programmi di varia natura, per esempio simulazioni scientifiche, videogiochi via rete e client delle
chat. Stando così le cose, incapsulare semplicemente i dati destinati a un soggetto remoto in un frame
Ethernet sarebbe un’opzione possibile ma poco indicata, poiché il destinatario non saprebbe come
manipolare il frame. In questo tipo di comunicazione, infatti, i dati trasportati non sono riconoscibili:
è impossibile quindi capire a priori se si sta ricevendo una e-mail, una fotografia digitale o
qualcos’altro; inoltre, poiché un tipico computer esegue simultaneamente svariati programmi, tale
distinzione diventa persino più intricata.

Un altro problema di Ethernet, su scala più grande, riguarda il sistema adottato per raggiungere il
destinatario. Il broadcast dei dati a tutti i soggetti di una rete locale è banale, ma che cosa succede se
l’altro sistema (il soggetto che uno degli utenti locale spera di raggiungere) non è locale? E se questo
si trova al di là di una rete WAN (Wide Area Network, rete geografica) e utilizza un protocollo di
collegamento totalmente diverso? Anche se si può trovare il modo di indirizzare il traffico verso tale
destinazione remota, rimane comunque un problema di fondo: che indirizzo includere nel pacchetto?

Ethernet utilizza un proprio schema di indirizzamento, univoco e specializzato. Gli host vengono
individuati mediante il loro numero di identificativo della scheda di rete, in teoria unico: si tratta
dell’indirizzo MAC (Media Access Control, controllo dell’accesso al supporto di trasmissione)
impresso dal produttore su ogni scheda Ethernet. Questi numeri sono significativi soltanto per
Ethernet, mentre non hanno alcuna rilevanza in altri tipi di reti e non consentono praticamente mai di
individuare un certo hardware, a meno di intervenire sulla configurazione locale. Sorge dunque un
problema di fiducia. Per esempio, chi ha acquistato la scheda di rete con l’indirizzo
00:0D:56:E3:FB:E4 e dove si trova adesso? È veramente lui l’acquirente originario o potrebbe
essere un impostore? Gli schemi di indirizzamento degli host di basso livello, come quello in
questione, generalmente non sono molto utili nel trasmettere i dati verso la loro destinazione, eccetto
il caso in cui l’hardware dotato di un determinato indirizzo MAC si trova direttamente collegato alla
rete fisica del mittente. Non esiste infatti alcun metodo per associare un identificatore del dispositivo
fisico a una particolare posizione geografica e determinare, quindi, il percorso che le informazioni
dovrebbero intraprendere per raggiungerla.

Il modello OSI
I protocolli che operano a livello del collegamento sono stati progettati per supportare la
comunicazione tra nodi locali o, in alcuni casi estremi, tra due punti fissi di un collegamento
condiviso. Affinché fossero possibili l’internetworking (cioè la comunicazione su reti interconnesse)
e qualche impiego più pratico delle reti, fu inventata una struttura gerarchica di protocolli di rete,
denominata OSI (Open System Interconnection, interconnessione dei sistemi aperti).

Il modello OSI (Figura 6.1) identifica il livello fisico della connessione come il primo strato e su di
esso stabilisce le funzionalità di livello più alto. I protocolli di livello del collegamento



costituiscono il secondo strato (quello di collegamento dati) e sono, come si può prevedere, definiti
come metodi per comunicare con altri nodi locali che utilizzano lo stesso collegamento fisico. Essi
trasportano i dati di protocollo, di livello superiore e indipendenti dal collegamento, definiti nel
terzo strato (quello di rete) del modello: il protocollo IP (Internet Protocol) è l’esempio più noto di
questo livello.

Figura 6.1 Un esempio della configurazione fisica dei dati secondo il modello OSI.

Il terzo strato è stato pensato per includere le informazioni inerenti la disposizione generale del
traffico e l’identificazione universale di mittenti e destinatari mediante l’impiego di indirizzi univoci
su tutta la rete, in modo da semplificare l’instradamento dei pacchetti. A differenza di quanto avviene
per i protocolli del secondo strato, quelli del livello superiore non vengono eliminati o modificati
durante il transito sulla rete, e sono privi di caratteristiche specifiche del collegamento come
indirizzi MAC, procedure CSMA/CD (Carrier Sense Multiple Access/Collision Detect) e così via.

Il quarto strato fornisce gli strumenti per stabilire canali di comunicazione specifici tra i soggetti, che
possono essere iniziati e terminati su entrambe le macchine. Ciò consente di creare varie tipologie e
canali di comunicazione simultanei. Nessuno dei protocolli del quarto strato deve necessariamente
essere compreso dai sistemi intermedi per inoltrare correttamente il traffico a destinazione. I
pacchetti sono interpretati soltanto dai destinatari finali, che stabiliscono quale applicazione deve
manipolare i dati e quale relazione esiste tra i dati inclusi in un dato pacchetto e quelli inclusi negli
altri.

Gli altri strati del modello OSI sono probabilmente meno interessanti, e di solito vengono descritti
insieme. Il quinto strato dovrebbe garantire l’affidabilità, con funzionalità spesso tipiche dei
protocolli del quarto strato, come TCP/IP (Transmission Control Protocol/Internet Protocol), o del
livello delle applicazioni. In alcuni casi, questi strati non sono implementati affatto, in particolare se
non è necessario stabilire una comunicazione affidabile. Il sesto strato implementa invece funzioni di
“libreria”, relative per esempio alla decompressione e decodifica dei dati, e insieme al quinto è
generalmente percepito in termini di funzionalità di livello applicativo. Il settimo strato, infine, è
quello delle applicazioni: a questo livello i dati vengono trasformati in un formato specifico.

Notate come gli strati superiori del modello OSI siano indipendenti da quelli inferiori, e come tutti
siano applicati sequenzialmente ai dati da trasportare. Al momento opportuno, gli strati più bassi



possono essere gradualmente eliminati senza compromettere in alcun modo i dati o la capacità di
elaborarli ulteriormente: il secondo strato è eliminato su ogni sistema intermedio, il terzo solo
quando il pacchetto giunge al suo sistema di destinazione, il quarto infine prima di passare i dati
all’applicazione che dovrà manipolarli.

Il terzo strato generalmente resta completamente indipendente dal protocollo sottostante, fornisce
informazioni complete sul mittente e sul destinatario, implementa un meccanismo di protezione
dell’integrità (che si avvale delle somme di controllo) e introduce informazioni sulle dimensioni
della porzione dati incorporata. È esattamente questo ciò di cui si occupa il protocollo IP.

Un’importante conseguenza di questa organizzazione sta nel fatto che qualsiasi informazione
superflua inclusa nel pacchetto al secondo strato, cioè durante il suo transito in rete, non influenza in
alcun modo l’interpretazione delle informazioni del protocollo IP da parte del destinatario finale.

La frase mancante

Nel capitolo precedente ho menzionato, in merito alla struttura delle reti Ethernet, un requisito
interessante, il limite minimo delle dimensioni del frame Ethernet, reso necessario dall’esigenza di
implementare una propagazione affidabile di un codice che notifichi le eventuali collisioni in rete.

Questo parametro è stato introdotto nelle specifiche ufficiali relative all’incapsulamento di IP in
Ethernet, definite nella RFC 1042, A Standard for the Transit of Internet Protocol Datagrams Over
IEEE 802 Networks1 (Uno standard per il transito dei datagrammi IP sulle reti IEEE 802), che
prescrive che i frame di lunghezza minore a quella minima consentita vengano “riempiti”
artificialmente. Il riempimento si può effettuare in qualsiasi modo, poiché comunque non influenza i
dati trasportati dallo strato IP (la lunghezza del pacchetto specificata nelle intestazioni IP non
cambia), e quindi non può essere mai interpretato dal destinatario come parte del traffico relativo
agli strati superiori del modello OSI.

Tuttavia, c’è un piccolo problema. Sebbene la RFC richieda l’inizializzazione del riempimento a
zero, non specifica chi dovrebbe prepararlo ed effettuarlo, né in quale livello software dovrebbe
essere implementato. La necessità di effettuare il riempimento costituisce una raccomandazione
arbitraria per natura, di conseguenza è stata seguita con poca attenzione: in fin dei conti, quale che sia
il metodo di riempimento, il funzionamento del protocollo non ne risente in alcun modo (i dati
estranei vengono infatti eliminati non appena giunti al destinatario).

Per accrescere la confusione, occorre citare le varie schede di rete che prevedono funzionalità di
auto-riempimento nel caso in cui un pacchetto inviato dal sistema operativo all’hardware risulti
troppo breve: naturalmente, esse non si curano del contenuto specifico del riempimento, se le
dimensioni del frame sono state già regolate opportunamente dal software. Ciò ha portato a una
confusione molto diffusa in alcuni sviluppatori, che hanno deciso autonomamente di conformarsi al
requisito delle dimensioni, estendendole però via software con il semplice aumento della lunghezza
dichiarata. Essi spesso non si sono resi conto del fatto che i dati compresi tra la fine del pacchetto IP
e quella del frame così riempito non sono preparati (inizializzati a zero) dal driver, dal sistema



operativo o dall’hardware.

Il problema è stato trascurato per molti anni, benché abbia causato qualche grattacapo imbarazzante,
in grado di far impazzire regolarmente alcuni esperti di reti. I pacchetti che questi ricevevano dai
sistemi locali spesso presentavano in coda dati casuali non meglio definibili, per esempio frammenti
di siti web o addirittura conversazioni di chat, ovviamente privi di importanza. Gli esperti a questo
punto incolpavano a vario titolo il destinatario (per avere utilizzato hardware difettoso, applicazioni
di analisi del traffico di rete o librerie), ma alla fine rinunciavano a cercare una causa poiché la
questione era di rilevanza comunque marginale.

Il problema, quindi, non fu mai affrontato con la dovuta attenzione, almeno finché Ofir Arkin e Josh
Anderson di @Stake, nel 2003, decisero di studiarlo più attentamente: la loro ricerca EtherLeak –
Ethernet Frame Padding Information Leaks2 (EtherFuga: le fughe di informazioni causate dal
riempimento dei frame Ethernet) esaminò il problema più da vicino. Gli autori notarono come diversi
sistemi molto utilizzati, tra i quali Linux, NetBSD e Microsoft Windows, non si curino di
inizializzare la memoria al termine della preparazione di un nuovo frame Ethernet né di modificarne
la lunghezza. Alcune implementazioni, addirittura, non riescono ad alterare correttamente la
dimensione del frame o a inviare un numero corretto di byte allo strato dell’hardware.

Alla fine, il pacchetto IP viene riempito con dati pescati da varie porzioni di memoria del sistema e
utilizzati precedentemente per altri scopi. La memoria potrebbe contenere parte di un pacchetto
inviato in precedenza o qualche altro segmento di dati utilizzati dal kernel, a seconda
dell’implementazione del driver o del sistema operativo. Naturalmente, ciò introduce un affascinante
scenario di fuga di informazioni: un hacker invia traffico legittimo e poco appariscente alla vittima e,
con un po’ di fortuna, ottiene informazioni potenzialmente delicate. La quantità di informazioni a
rischio è generalmente sufficiente a giustificare una certa preoccupazione.

Il pericolo è limitato a una singola rete Ethernet e, come tale, è abbastanza localizzato e quindi non
critico per un tipico ambiente LAN, nondimeno gli va riconosciuta una certa importanza. Anche se
ogni rete locale è almeno in parte suscettibile di spionaggio, da questa imperfezione in particolare si
possono trarre le conclusioni elencate di seguito.

• Sui sistemi che utilizzano buffer dinamici per i frame Ethernet in uscita (per esempio Linux), il
riempimento può porre in pericolo non solo il frame precedente, ma altri contenuti della memoria,
come i documenti modificati o visualizzati, gli URL, le password e altre risorse sensibili. In questi
casi, un osservatore attento potrebbe riuscire ad accedere a informazioni che altrimenti non
potrebbe mai intercettare sulla rete.

• Sui sistemi che utilizzano buffer statici soltanto per preparare frame Ethernet, il problema può
essere sfruttato per aggirare le protezioni contro il rilevamento del traffico, come gli switch,
consentendo a un hacker di intercettare i dati da una connessione diversa.

• In determinate implementazioni dei buffer statici, possono essere a rischio le informazioni di un
altro segmento di una macchina in multihoming (con più connessioni di rete), che abbia una scheda
di rete collegata a una LAN generale e un’altra a una rete ad accesso privato: alcune porzioni dei
dati che dovrebbero restare segreti, dunque, potrebbero essere rivelati nell’infrastruttura pubblica.



Gli autori della ricerca hanno esaminato con molta attenzione parecchie implementazioni open-source
e hanno concluso che sono stati utilizzati comunemente svariati approcci e strutture di buffer, senza
uno schema prevalente di allocazione e di utilizzo degli stessi. La conseguenza? Un ambiente di rete
diversificato ha elevate probabilità di soffrire di tutti e tre i problemi sopra esposti.

Spunti di riflessione

Il problema che abbiamo esaminato in questo capitolo non affligge soltanto le reti Ethernet. Problemi
di questo genere sorgono quasi sempre quando alcune linee guida di implementazione, per altri versi
molto particolareggiate, omettono o indicano solo vagamente un particolare necessario. I diversi
sviluppatori, quindi, non si concentrano su tale problema ma sull’implementazione di dettagli molto
più circostanziati.

Se gli stessi sviluppatori dovessero confrontarsi con istruzioni complessivamente vaghe,
probabilmente sarebbero obbligati a ragionare di più. Al contrario, essi implementano istruzioni
molto dettagliate e diventano più inclini a commettere errori. Le istruzioni “a prova di idiota” che
indicano come effettuare determinate operazioni sono spesso controproducenti, al contrario di quelle
che indicano soltanto il risultato che si vuole ottenere.

Torneremo nella terza parte del libro su questi scenari, esaminando altre fughe di dati dovute ai
protocolli, benché in un contesto lievemente diverso.



Capitolo 7



La sicurezza nelle reti basate su switch

Ovvero, perché le LAN Ethernet non possono
essere risanate più di tanto, indipendentemente

dai nostri sforzi

In questo capitolo

• Un po’ di teoria

• Attacco all’architettura

• La prevenzione degli attacchi

• Spunti di riflessione

Le reti Ethernet non prevedono metodi semplici e universali per garantire l’integrità o la riservatezza
dei dati che le percorrono, né sono state progettate per contrastare efficacemente traffico “doloso” e
intenzionalmente pericoloso. Ethernet è semplicemente uno strumento utile per interfacciare un certo
numero di sistemi locali che si considerano affidabili.

Ipotizzare un livello di fiducia simile è certamente comodo in fase di progettazione, e teoricamente
risponde anche alle esigenze dei sistemi che si trovano in comunicazione diretta, localizzati su una
stessa rete e generalmente in uno stesso luogo fisico. Tuttavia, come dice un vecchio proverbio,
soltanto in teoria non c’è differenza tra teoria e pratica; nella pratica, una differenza c’è.

Come si è visto, non è possibile controllare agevolmente e completamente le reti locali, per cui
occorre proteggerle dai loro stessi utenti oltre che da minacce esterne. Ogni rete locale in
espansione, prima o poi, si imbatterà in un utente poco onesto, interno o esterno a essa, in grado di
sfruttare qualche falla dei sistemi. Il verificarsi di questo genere di exploit è certo, l’unica variabile è
il tempo, come quasi tutti gli amministratori di rete hanno dovuto imparare nella loro carriera.

L’aspetto pratico della sicurezza di rete è l’arte di rilevare gli incidenti, ridurre al minimo le fughe di
dati e, infine, valutare e comprendere il rischio a tutti i livelli: non è, dunque, un mero esercizio di
costruzione di difese perimetrali. Qual è il problema? Un’infrastruttura Ethernet è vulnerabile a tutti i
tipi di intercettazione dei dati o dirottamento del traffico, nonché ai pericoli derivanti da false
credenziali. Una volta che un intruso (o un utente legittimo ma disonesto) ha assunto il controllo di un



singolo sistema della rete (avendo oltrepassato una singola linea di difesa), può arrecare danni
all’infrastruttura, guadagnando l’accesso a determinati servizi o risorse con uno sforzo minimo (o
assumendone il controllo).

Un po’ di teoria

Gli switch Ethernet potrebbero sembrare ad alcuni la soluzione al problema suddetto: si tratta di una
categoria di dispositivi intelligenti, progettata per instradare il traffico unicast al secondo strato OSI
verso le porte appropriate anziché diffonderlo in broadcast verso tutti i nodi (come accade con hub e
connessioni dirette). Spesso si pensa che essi risolvano i problemi di sicurezza associati alla
possibilità di osservare (o dirottare) da un sistema il traffico di altri soggetti, ma ciò non è vero. La
soluzione non è così semplice, e la confusione generata da questo assunto talvolta causa più danni di
quanti dovrebbero risolverne gli switch. Andiamo per gradi, comunque. Per comprendere l’entità del
rischio, esaminiamo come funzionano realmente gli switch Ethernet.

Switch e risoluzione degli indirizzi
Tutte le comunicazioni in una rete locale si basano sullo schema di indirizzamento che abbiamo visto
nel Capitolo 5. Si utilizzano identificativi univoci, assegnati dal produttore dell’hardware a ogni
specifico dispositivo finale di trasmissione, per conferire ai sistemi un indirizzo e quindi recapitare
opportunamente i frame di dati. Tuttavia, Internet e gran parte delle reti private di oggi funzionano per
mezzo di una suite di protocolli più flessibile e universale: lo schema di indirizzamento fa capo al
terzo strato del modello OSI ed è noto comunemente come IP (Internet Protocol). L’indirizzo IP è
utilizzato, innanzitutto, per instradare il traffico sulla rete mondiale e dirigerlo verso una determinata
rete locale mediante l’impiego di una gerarchia di tabelle di instradamento su tutti i sistemi intermedi
toccati. Quando il pacchetto raggiunge il perimetro della rete di destinazione, infine, il destinatario
finale viene ritrovato nel modo consueto, cioè con una ricerca basata sull’indirizzo hardware.

Quando un sistema della rete locale decide di individuare un altro comunicante con un indirizzo IP
specifico, si serve del protocollo speciale ARP (Address Resolution Protocol, protocollo di
risoluzione degli indirizzi) per determinare l’associazione tra l’indirizzo della scheda fisica (la base
per i sistemi di indirizzamento sulla rete locale) e l’indirizzo IP, che identifica invece il sistema nella
grande rete1. Il mittente distribuisce un’interrogazione ARP su un indirizzo di broadcast speciale
della rete locale. È sicuro che questo indirizzo riservato sia ricevuto ed elaborato da tutti i sistemi
della rete, indipendentemente dall’indirizzo hardware reale che è stato loro assegnato. In questo
scenario, il sistema che ritiene di avere il diritto di utilizzare l’indirizzo IP specificato
nell’interrogazione dovrebbe inviare una risposta al mittente, indicandogli il proprio indirizzo
hardware; tutti gli altri soggetti dovrebbero ignorare il pacchetto ARP in broadcast. Dopo questo
scambio, ciascuna macchina conosce gli indirizzi IP e MAC dell’altra e archivia questi dati in cache,
in uno speciale buffer, allo scopo di evitare di effettuare la stessa ricerca a ogni nuovo pacchetto e
proseguire la comunicazione vera e propria: conclusa questa fase, entrambe le macchine sono pronte
a scambiarsi altri pacchetti sulla base dei rispettivi indirizzi IP.

Questa organizzazione è un esempio affascinante e divertente di fiducia e cortesia, virtù di altri



tempi. In ogni caso, che cosa si può fare per contenere il rischio posto dalla presenza in una rete di un
soggetto disonesto, che finge di essere qualcun altro? E ancora, come evitare che utenti curiosi o
avversari spregiudicati si spingano troppo oltre? I produttori di hardware per Ethernet evidentemente
non hanno aiutato gli amministratori di rete perché, su gran parte dei dispositivi odierni, non hanno
semplificato il processo di modifica degli indirizzi MAC: ciò consentirebbe a un utente di
riprogrammarli ed evitare problemi, se un giorno si scoprisse che un certo gruppo di schede hanno
indirizzi duplicati.

Anche in questo caso, gli switch sembrano essere una soluzione. Il concetto fondamentale di un
dispositivo di switching intelligente si basa sulla duplicazione della cache di indirizzi MAC a un
livello provvisorio. Un dispositivo di switching è dotato di numerose porte Ethernet, ognuna delle
quali va collegata a un singolo sistema (o, con minor frequenza, a un gruppo di sistemi). Tuttavia,
anziché operare come i ripetitori “non intelligenti”, che trasmettono tutto il traffico ricevuto su una
porta verso tutte le altre (è il caso degli hub Ethernet), gli switch cercano di memorizzare gli indirizzi
MAC associati alle macchine collegate alle varie porte: in questo modo, creano efficaci associazioni
tra MAC e porte, analoghe ma ovviamente differenti da quelle tra MAC e IP nei sistemi finali.

Queste associazioni, memorizzate nella cosiddetta memoria CAM (Content Addressable Memory,
memoria indirizzabile sulla base dei contenuti), determinano le porte su cui inoltrare i pacchetti in
ingresso. Quando arriva traffico, lo switch cerca di determinare su quale porta è collegato il sistema
di destinazione. Se questa informazione è disponibile, il pacchetto viene inoltrato direttamente (e
soltanto) su questa porta e, non attraversando le altre macchine, migliora le prestazioni della rete.

 NOTA
Come suggerisce il nome, questo tipo di memoria si può indirizzare direttamente mediante il parametro del
quale si vuole determinare il valore: questo metodo permette di risparmiare tempo rispetto a una normale
ricerca basata sul parametro stesso. Un catalogo di una libreria è un esempio banale di CAM: non serve
scorrere l’elenco di tutti i libri della libreria per trovarne uno, poiché si può capire dove iniziare la ricerca sulla
base dell’oggetto della ricerca stessa (informazioni sul “contenuto”).

Le reti virtuali e la gestione del traffico
Alcuni switch avanzati presentano funzionalità innovatrici, tese a semplificare la gestione delle reti
più estese e a ridurre tempi e costi di installazione; quelle elencate di seguito, in particolare,
sembrano venire incontro alle esigenze di sicurezza.

LAN virtuali (VLAN)

È un nome generico che designa una serie di metodi, utile per suddividere un gruppo di porte di un
dispositivo fisico in un insieme di reti logiche distinte, in modo da separare il traffico di un gruppo di
porte da quello delle altre e da impedire che qualsiasi tipo di pacchetti passi da un gruppo all’altro
al livello dello switch. Si tratta di uno schema in gran parte implementato secondo lo standard IEEE
802.1Q, che esaminiamo in maniera approfondita nel punto successivo. L’implementazione di una
VLAN è analoga, concettualmente, al partizionamento di uno switch in vari dispositivi indipendenti,
con la differenza che una VLAN è molto più flessibile e ha un rapporto costi/benefici notevolmente



inferiore: infatti, consente letteralmente di ridisegnare la rete e riallocare a piacimento le risorse
fisiche. Al loro apparire, le VLAN furono salutate con molto interesse poiché presentavano enormi
potenzialità e semplicità di utilizzo: era possibile creare un insieme di reti distinte tramite un singolo
dispositivo o, per esempio, separare i server dalle workstation senza dovere acquistare uno switch
dedicato per ogni gruppo di macchine.

Trunking

Il trunking è una naturale estensione della struttura di base delle VLAN. I trunk adottano lo schema di
marcatura (tagging) dei frame IEEE 802.1Q, per inviare in tunneling (cioè mediante
incapsulamento) il traffico di più VLAN su un singolo collegamento, anziché obbligare l’utente a
distendere cavi distinti per comunicare su ogni VLAN diversa con altri dispositivi (Figura 7.1). I
pacchetti di tutte o di alcune VLAN sullo switch di origine sono marcati con una quantità di
informazioni sufficiente a determinare la VLAN di origine in base all’intestazione dei frame Ethernet:
essi viaggiano in tunneling verso il sistema finale su un collegamento tradizionale, sono quindi
decodificati e infine trasmessi sulla VLAN appropriata al sistema di destinazione. Sebbene questo
schema comporti, generalmente, prestazioni più basse rispetto a quelle conseguenti l’utilizzo di cavi
distinti per ogni sottorete, risulta però molto più pratico. I sistemi su cui è configurato il trunking
spesso funzionano secondo DTP (Dynamic Trunking Protocol, protocollo di trunking dinamico), un
protocollo di autoconfigurazione dei trunk che consente ai dispositivi di scoprire e scambiare
automaticamente frame incapsulati con altri dispositivi su cui è attivo il trunking, senza bisogno di un
intervento amministrativo speciale.

Figura 7.1 Il trunking in azione. Le VLAN sono propagate tra i due dispositivi. I dispositivi che si trovano su tutte le istanze
della VLAN 1 e quelli che si trovano sulla VLAN 2 possono comunicare tra loro, ma non è possibile una comunicazione



incrociata tra VLAN.

Protocollo STP

Il protocollo STP (Spanning Tree Protocol, protocollo basato sull’estensione di una struttura ad
albero) consente di realizzare strutture di rete ridondanti, in cui gli switch sono interconnessi con
collegamenti multipli allo scopo di aumentare la tolleranza alle condizioni critiche.
Tradizionalmente, in strutture di questo genere, il traffico in broadcast e di altro tipo avrebbe
circolato in rete per sempre, causando un notevole degrado delle prestazioni, perché i dati ricevuti su
un’interfaccia e inoltrati su un’altra avrebbero formato un ciclo infinito (Figura 7.2, a sinistra).

Quando si progetta una rete, molto spesso risulta difficile evitare loop di broadcast accidentali.
Inoltre, è spesso conveniente includere potenziali loop nelle architetture (cioè interconnessioni
multiple tra due o più switch), perché in questo modo si ottiene una struttura più ridondante e
affidabile: è possibile disconnettere un singolo dispositivo o un singolo collegamento senza spezzare
in due l’intera rete (come in due isole distinte e separate).

Per consentire di includere loop e di realizzare altre architetture non banali senza soffrire di seri
problemi di prestazioni, il protocollo STP implementa un meccanismo di nomina, allo scopo di
eleggere uno switch come nodo “radice”. Sulla base del risultato di questa elezione, esso crea una
struttura di distribuzione del traffico a forma di albero, a partire da questo nodo verso tutti gli altri: i
collegamenti che potrebbero causare una propagazione inversa del traffico dei broadcast sono
temporaneamente disattivati (Figura 7.2, a destra). Se uno dei nodi viene disinserito, è molto
semplice cambiare questa gerarchia auto-organizzante e riattivare, così, un collegamento
precedentemente ritenuto non necessario.

Figura 7.2 Il problema delle tempeste di pacchetti e lo schema di elezione del protocollo STP. A sinistra, una rete ridondante
senza STP, dove alcuni pacchetti potrebbero circolare (quasi) indefinitamente tra gli switch; a destra, la stessa rete, dove
però un dispositivo è stato eletto automaticamente nodo radice di STP, per cui la topologia logica è stata sistemata per
eliminare i loop. Quando un collegamento si disattiva, la rete si può riconfigurare per garantirne la continuità operativa.

Attacco all’architettura



I meccanismi finora illustrati sono stati progettati per perfezionare l’operatività della rete
conseguendo prestazioni più elevate, anche se su una struttura che non prevede alcuna funzionalità di
sicurezza2. Diversi attacchi comuni, ben studiati e semplici da prevenire, come lo spoofing
dell’indirizzo MAC (la possibilità di contraffare un messaggio ARP e sostituirsi a un dispositivo
dotato di un particolare IP) sono ampiamente riconosciuti come punti deboli delle reti locali e
possono essere prevenuti se si configura lo switch in modo appropriato: tuttavia, esistono altre
lacune di progettazione non così banali e semplici da prevenire. Non è sempre facile capire perché
soluzioni generalmente ritenute in grado di migliorare la sicurezza, in realtà non siano affatto efficaci
in tal senso.

La memoria CAM e l’intercettazione del traffico
Un motivo evidente per non considerare gli switch come dispositivi in grado di migliorare la
sicurezza è il problema dello “straripamento” (overflow) della CAM. La CAM che memorizza
l’associazione tra MAC e porte ha dimensioni fisse e limitate, ed è generalmente concepita in
maniera non discriminatoria. Quando un sistema non può essere individuato nella CAM, lo switch
non ha che un modo per consegnare il pacchetto: deve passare alla modalità operativa degli hub,
inviandolo in broadcast a tutti i sistemi, nella speranza che il destinatario riscontri il proprio
indirizzo nel traffico in questione e che tutti gli altri sistemi siano talmente educati da non
considerarlo affatto. Perciò, un hacker attento può generare un gran numero di richieste e risposte
ARP fasulle (o anche pacchetti di altro tipo), personificando un gran numero di dispositivi di rete
diversi, al solo scopo di riempire la CAM dello switch. Una volta che questa è piena, l’attacco
riesce a degradare efficacemente la sicurezza della rete, in quanto lo switch non può più adottare
l’instradamento intelligente per i pacchetti successivi e, da quel momento in avanti, non può che
inviare tutti i dati in broadcast. Ciò, a sua volta, consente all’hacker di intercettare tutte le
comunicazioni, come se sulla rete non ci fosse affatto uno switch. L’hacker può effettuare
l’operazione senza impersonare il destinatario o influenzare le operazioni della rete, per cui la
vittima potrebbe restare completamente all’oscuro di questo problema. Si tratta di un problema
strutturale, ovviamente: non è una deficienza che ha a che fare con l’utilizzo in sé di questi
dispositivi, ma una concezione gravemente sbagliata del loro funzionamento. Non possiamo che
constatare, purtroppo, come in un tipico ambiente operativo sia quasi impossibile risolvere
completamente il problema. Alcuni switch implementano limiti di porte e di tempo allo scopo di
evitare tali attacchi, che però non sono mai efficaci al 100%.

Altri scenari di attacco: DTP, STP e collegamenti in trunking
Altri problemi sono generalmente più facili da prevenire e, comunque, più evidenti del precedente
(se non altro possono essere rilevati dalla vittima), ma in ogni caso evidenziano ancora i problemi di
sicurezza delle reti Ethernet allo strato del collegamento dati. Per esempio, un attacco al meccanismo
di DTP sopra menzionato emerge come una possibilità interessante. L’autonegoziazione di DTP è
spesso attiva su tutte le porte dei dispositivi per semplificarne la configurazione. Il problema sta
nell’eventualità che un hacker bravo finga di essere uno switch in grado di effettuare il trunking,
anziché la workstation di un utente finale o un semplice server. Quando lo switch cui si collega lo
riconosce come dispositivo “amico”, egli comincia a ricevere frame marcati come 802.1Q e, tra
questi, il traffico di altre VLAN servite dallo switch “ingannato”, per cui può intercettare (o iniettare
traffico maligno in) reti sulle quali non dovrebbe comunicare affatto. In molte reti, dove lo stesso



switch gestisce sia la porzione protetta e “militarizzata” sia l’infrastruttura della LAN pubblica, un
attacco del genere potrebbe consentire ai membri di una porzione di rete di ricavare dati utili
intercettando il traffico degli altri o interagendovi surrettiziamente.

Alcuni dispositivi permettono di risolvere questo problema di DTP mediante la modifica della
configurazione di default e la definizione precisa di un insieme di porte locali dedicate al trunking.
Tuttavia, il problema non finisce qui: l’altro protocollo, STP, può essere sfruttato in modo simile,
consentendo a un hacker di eleggere se stesso come switch “radice” e di ricevere quindi una buona
fetta del traffico di rete. La disattivazione della cosiddetta fase discovery (avanscoperta) di STP
potrebbe rivelarsi ben più difficile del previsto in ambiente aziendale.

Un altro problema sorge, poi, quando un trunk qualsiasi inizia o termina su una VLAN non dedicata
(ovvero, nel caso in cui la porta utilizzata per il trunking si trovi in una VLAN occupata anche da
workstation). Iniettando frame già marcati, è possibile inoltrare traffico su un trunk. Si tratta
indiscutibilmente di una lacuna di configurazione, e il problema è spesso sottovalutato, perché molti
tecnici considerano il metodo di implementazione dei trunk molto più avanzato e prodigioso di
quanto sia in realtà.

La prevenzione degli attacchi

I problemi che abbiamo passato in rassegna sono spesso difficili da risolvere, in particolare nelle
reti che non hanno beneficiato di una supervisione stabile e attenta in tutte le fasi del loro sviluppo e
della loro espansione. Benché certi dispositivi di fascia alta prevedano funzionalità di sicurezza
estese, per contrastare i potenziali vettori di attacco e mitigare o eliminare alcuni pericoli, le reti
Ethernet non sono state progettate con l’obiettivo della sicurezza, analogamente a molti dispositivi
intelligenti realizzati proprio per gestirle. Un hacker può facilmente rendere inservibili alcune loro
funzionalità, se non tutte, declassando il livello di sicurezza della rete a livelli minimi o comunque
inadeguati.

È vero che esistono metodi e prassi rigide da seguire per proteggere una rete Ethernet locale, ma la
loro complessità, i costi aggiuntivi che li caratterizzano, l’impatto inevitabile sulle prestazioni e
(cosa non di poco conto) il numero elevato di vettori da considerare rendono evidente come per sua
stessa natura questa tecnologia non sia quella ideale per implementare un minimo livello pratico di
sicurezza.

Spunti di riflessione

Quando fu ideata Ethernet, sembrava ragionevole dare un’importanza marginale a qualsiasi
considerazione di sicurezza nelle decisioni di progettazione, lasciando il problema della protezione
della rete ad architetture di livello più alto, alla crittografia e così via. Nel tempo, tuttavia, questa
decisione iniziale ha cominciato a incidere sui costi complessivi di manutenzione delle reti Ethernet,
mettendo a nudo la difficoltà di proteggerle in misura ragionevole senza sacrificarne in qualche modo
le funzionalità.



Il problema, in realtà, non si limita alla sola architettura Ethernet. Molte reti progettate per ambienti
“fidati”, basate sull’accesso fisico o su criteri di accesso ai dispositivi (tra cui, per esempio, la
maggior parte dei sistemi telefonici del mondo), sono intrinsecamente vulnerabili ai pericoli interni.
Inoltre, praticamente non esistono metodi efficaci per contenere il livello di rischio e controllare i
danni collaterali che un singolo sistema compromesso potrebbe causare a tutto il reticolo. Con
l’aumentare delle dimensioni delle reti e del numero di interscambi, si avvicina alla certezza la
probabilità che un sistema cada sotto il controllo di un utente disonesto o non risulti adeguatamente
protetto nell’accesso fisico o remoto. Anche se tradizionalmente è l’accesso alla dorsale, anziché
alle singole workstation degli utenti, il requisito essenziale per compromettere il sistema (in una
situazione, così, alquanto diversa da Ethernet), i sistemi VoIP (Voice-over-IP, telefonia attraverso
Internet) di oggi hanno sovvertito rapidamente questo inconveniente per gli hacker: data la fiducia
eccessiva che caratterizza sempre l’utente finale essi, infatti, consentono spesso di praticare lo
spoofing (contraffazione dell’indirizzo) e altre tecniche disoneste.



Capitolo 8



Noi contro di loro

Cos’altro può accadere entro il perimetro locale della
“nostra” rete? Un bel po’!

In questo capitolo

• Le blinkenlichten logiche e la loro inconsueta applicazione

• I bit inattesi: dati personali a zonzo

• Le vulnerabilità del Wi-Fi

Le topologie delle reti locali, come Token Ring ed Ethernet (quest’ultima oggi predominante), sono
state progettate nell’ipotesi che non ci fosse alcuna necessità di implementare la sicurezza al livello
(o allo strato) della tecnologia utilizzata per trasmettere i dati in sé: agli albori dell’era dei computer,
infatti, si supponeva che gli utenti che li mettevano in rete fossero tutti brave persone.

Sebbene da ciò si possa desumere che i progettisti di Ethernet non avessero alcun ragionevole motivo
per incorporare nei loro documenti funzionalità di sicurezza convincenti, essi sarebbero da biasimare
comunque per eccesso di ottimismo (ingiustificato) e scarsa lungimiranza. Ethernet non prevedeva
margini per l’implementazione di meccanismi che preservassero l’integrità, proteggessero la
riservatezza e verificassero l’autenticità del mittente né agli strati superiori del modello OSI, né nei
dispositivi, né nelle applicazioni. Con i protocolli e gli schemi di comunicazione successivi si cercò
di implementare parzialmente la privacy e un livello di robustezza e continuità nelle comunicazioni,
arrivando infine alla conclusione che fosse impossibile raggiungere un grado adeguato di sicurezza,
perlomeno senza alterare opportunamente lo strato di collegamento. L’unica chance residua
consisteva in alterazioni crittografiche complesse e costose in termini di calcoli, da imporre al
sistema già esistente; come si è visto in seguito, però, la semplice complessità contribuisce a porre in
essere numerosi problemi di sicurezza.

Questo trend infelice, alimentato poi alquanto intenzionalmente, ha contribuito alla nascita di un
insieme di meccanismi veloci e piuttosto economici, ma non adeguati al trattamento di dati anche
moderatamente delicati in presenza di soggetti ostili (e quasi tutti i dati correlati agli utenti su una
rete locale sono delicati). Le potenziali soluzioni a questi problemi (come le reti private virtuali,
l’incapsulamento cifrato di alcuni fortunati protocolli per il Web, gli switch avanzati e così via) sono
generalmente molto più costose e sofisticate di quanto sarebbe stato necessario, se la sicurezza fosse



stata un fattore chiave nella stesura iniziale dello schema di comunicazioni su Ethernet.

Prima di giungere a questo punto, abbiamo vissuto in un’atmosfera di rimozione psicologica per un
bel po’ di tempo. Quando la sicurezza è diventata un problema del mondo reale (con l’espansione di
Internet e l’improvvisa proliferazione di attacchi ai sistemi), le prime linee di difesa si sono rivolte
verso il mondo esterno, ignorando del tutto le minacce che potevano aver origine all’interno delle
reti “fidate”. Non c’è voluto molto perché un paio di organizzazioni aziendali e istituzionali
imparassero duramente la lezione e, con il tempo, è diventato evidente che le difese esterne, come i
firewall e i sistemi di rilevamento delle intrusioni, non bastavano da sole anche se nel sistema locale
erano configurate appropriatamente. Lo strato di rete restava comunque vulnerabile e consentiva a un
individuo interno di compromettere lo scambio di dati senza sfruttare i punti deboli nella sicurezza di
un singolo sistema.

Si potrebbe obiettare che la rete può comunque essere difesa implementando correttamente la
crittografia e, in particolare, adottando meccanismi crittografici di verifica dell’identità e
dell’integrità su tutte le interfacce; tale soluzione si rivela però poco pratica o impossibile,
specialmente se occorre mantenere le prestazioni e l’affidabilità della rete senza imporre
significativi costi aggiuntivi e, inoltre, si scontra spesso con problemi di compatibilità tra i vari
sistemi operativi e tra le applicazioni. Inoltre, come si è già detto, la crittografia non è sempre una
risposta al problema. Non solo diventa molto più semplice sferrare un attacco con successo quando i
dati possono essere visti e intercettati (per esempio negli attacchi di ripetizione o di
temporizzazione), ma alcuni tipi di informazioni (come i dati di riempimento dei frame Ethernet
esaminati in precedenza) possono contrastare tutti gli sforzi diretti a ottenere maggiore sicurezza.

Nella seconda parte del libro, abbiamo esaminato alcuni rischi intrinseci alle reti locali, in grado di
causare fughe di dati anche in assenza di un vero e proprio attacco. Questi problemi continueranno ad
affliggerci finché le reti si baseranno su vecchi modelli, costitutivamente insicuri e inadeguati alle
esigenze odierne. Prima di procedere con la discussione, addentrandoci nel mondo selvaggio e
affascinante che si trova oltre il perimetro locale, diamo un’occhiata ad altri interessanti (e più
specifici) scenari di rischio.

Le blinkenlichten logiche e la loro inconsueta applicazione

Uno degli scenari in questione è correlato all’abuso degli indicatori logici (contatori, flag e altre
diavolerie), che non hanno alcuna rappresentazione fisica ma che il computer calcola e rende
disponibili al software. Questi indicatori logici sono comunemente implementati nelle reti locali e,
ancora una volta, presuppongono un ambiente locale sicuro e fidato.

Il protocollo SNMP (Simple Network Management Protocol, semplice protocollo di gestione della
rete1) costituisce il metodo più utilizzato per monitorare e talvolta anche amministrare i dispositivi di
rete. SNMP è implementato spesso sui sistemi finali (cioè server e workstation), ma anche su
dispositivi intermedi quali switch, router e stampanti.

SNMP è uno strumento per leggere (o modificare) una rappresentazione astratta di molti aspetti



interni ai sistemi e alle applicazioni, di molti parametri operativi e di configurazione e di alcuni dati
statistici. Grazie a SNMP, è possibile interrogare una stampante di rete per sapere quante schede di
rete possiede o da quanto tempo è accesa e collegata, e allo stesso modo è possibile interrogare un
mainframe, anche se in questo caso il dispositivo ricaverà internamente tali informazioni, in maniera
completamente diversa. Di conseguenza, SNMP semplifica il monitoraggio e la gestione di ambienti
eterogenei, evitando l’implementazione di una moltitudine di procedure di controllo e protocolli di
accesso nativi.

Naturalmente, lo stesso SNMP presenta svariati problemi di sicurezza per quanto riguarda
l’implementazione e la configurazione, ma qui non voglio addentrarmi in questo aspetto. Anche
quando è implementato correttamente, le funzionalità di SNMP possono comportare fughe di
informazioni, per esempio consentendo un accesso sia pure in sola lettura a statistiche
apparentemente irrilevanti di un’interfaccia di rete. Questo rischio specifico si può eliminare se si
configurano restrizioni attente sul protocollo ma spesso, su determinati tipi di apparecchiature di rete,
la procedura risulta impossibile. Un hacker attento può osservare i contatori di frame o pacchetti, in
un sistema su cui gira SNMP, utilizzare tali informazioni per calcolare dati statistici e, in base a
questi, sferrare attacchi di temporizzazione in modo da recuperare informazioni sull’interattività
delle sessioni e su altri aspetti interessanti (in maniera simile a quanto illustrato nel Capitolo 1).

Qualche lettore, a questo punto, si starà certamente chiedendo: tutto questo può succedere per
davvero?

“Dimmi come digiti e ti dirò chi sei”
È vero che questa categoria di problemi è già stata menzionata parecchie volte; può sembrare
improbabile, ma le conseguenze sono invece reali anche quando non si sfrutta il vettore di
ricostruzione della digitazione dei tasti, come invece abbiamo visto nel Capitolo 1. Per esempio, in
seguito a sviluppi sorprendenti, un gruppo di ricercatori tedeschi dell’Institut für Bankinnovation ha
realizzato un prodotto commerciale, PSYLock, in grado di gestire dati biometrici basati sulle
particolarità della digitazione2: con PSYLock essi sono riusciti a identificare univocamente alcuni
utenti (e quindi, potenzialmente, a seguirne le tracce), esaminando il modo in cui utilizzano la
tastiera.

PSYLock si basa principalmente sulla misurazione dell’intervallo che intercorre tra una battuta e
l’altra, uno stratagemma già menzionato in precedenza. Essendo possibile osservare i contatori dei
pacchetti su una macchina specifica e calcolare il momento in cui un utente preme un tasto in una
sessione interattiva, si può identificare una persona indipendentemente dal terminale su cui lavora. Si
possono concepire alcune applicazioni interessanti, per fini illeciti o di supervisione, basate
sull’applicazione di questo concetto allo strato di rete. Se un hacker sa che è in corso una sessione
interattiva di un certo protocollo di accesso remoto, su una stazione per la quale può monitorare con
SNMP le statistiche delle porte interessate dello switch, interrogando ripetutamente il contatore egli
può determinare gli istanti in cui sono premuti i vari tasti e, quindi, trarre conclusioni sul testo
digitato o sull’identità dell’utente alla macchina.

Esiste anche una variante meno complessa di questo attacco, che non richiede alcun modello di
riferimento avanzato delle statistiche di digitazione. Nel loro articolo, pubblicato su Bugtraq,



“Passive Analysis of SSH (Secure Shell) Traffic”3 (Analisi passiva del traffico SSH), Solar
Designer e Dug Song propongono tra le altre cose un’ulteriore possibilità di attacco, stavolta
mediante il protocollo SSH, un metodo comunemente utilizzato per la connessione a un sistema
remoto. Sebbene SSH sia cifrato, nelle versioni rilasciate prima della loro ricerca è possibile
misurare la lunghezza di una password analizzando attentamente le dimensioni di un pacchetto
trasmesso durante il login (la password è inviata in un singolo blocco di dati subito dopo la
digitazione da parte dell’utente).

Questa tecnica potrebbe sicuramente avere successo anche con altri protocolli crittografici che non
cercano di occultare, per esempio modificandola prima di trasmetterla, la lunghezza di una password.
Non sorprende, inoltre, che questo attacco possa essere sferrato semplicemente osservando un
contatore di byte SNMP, anziché monitorando direttamente il traffico.

I bit inattesi: dati personali a zonzo

Ancora un motivo per non rabbrividire all’idea di essere spiati sulla nostra rete da un soggetto ostile
(indipendentemente dal fatto che riteniamo i dati a rischio delicati o meno) sta nel fatto che una
quantità enorme di software viola il principio dello “stupore minore”. Questo principio è una regola
fondamentale della progettazione software, e sostanzialmente prescrive che un programma dovrebbe
rispondere all’utente in modo tale da sorprenderlo il meno possibile, cioè in un modo coerente,
intuitivo, prevedibile e altrimenti presumibile. Come si può constatare, molti programmi di svariate
case trasmettono una quantità impressionante di informazioni preziose, molto al di là di quanto è
lecito aspettarci, mettendo spesso gli utenti in una situazione che non prevedevano. Come sempre,
Microsoft Windows è alla guida di questa categoria di programmi “sorprendenti” e svolge un ottimo
lavoro nel rendere pubbliche informazioni private in modi intenzionali, ma spesso sottovalutati e non
ovvi; tuttavia, il gigante del software non è solo in questo.

Pochi lo sanno, ma quando Windows opera in un dominio ed è configurato in modo da utilizzare i
profili di roaming per consentire agli utenti di effettuare il login, e accedere quindi ai propri dati
personali, da workstation diverse, a ogni login o disconnessione grosse porzioni del registro degli
utenti vengono trasmesse al domain controller. Anche se le informazioni contenute nel profilo
potrebbero, a prima vista, sembrare insignificanti, esse includono invece varie impostazioni
personali piuttosto interessanti oltre alla cronologia, gli ultimi comandi eseguiti, le ultime pagine
web visitate e gli ultimi documenti aperti.

Analogamente, e forse in modo ancora più sorprendente, se la home directory di un utente di un dato
dominio si trova su un’unità di rete, nella casella Esegui Windows effettua una ricerca tra tutti i
comandi digitati dall’utente prima sul server remoto e poi localmente. In questo modo, le
informazioni su tutti i comandi digitati dall’utente sono disseminate dal protocollo SMB (Server
Message Block) e messe a disposizione di un osservatore attento.

Questi e molti altri esempi evidenziano ulteriormente come quasi tutti i dati della rete debbano
considerarsi delicati. Stando così le cose, le reti locali utilizzate diffusamente non sono
particolarmente adatte a trasportare i dati che generalmente le attraversano, tranne che in



configurazioni specifiche, limitate o ulteriormente protette. E non conosciamo alcun modo per
proteggere tali informazioni senza schierare l’artiglieria pesante, come tunnel IP crittografici o
software equivalenti, o riprogettare da zero ogni aspetto delle reti.

Le vulnerabilità del Wi-Fi

Non si può chiudere questo capitolo senza accennare ai problemi del nuovo standard wireless che
sostituisce Ethernet: il wi-fi.

Le reti wireless basate sul protocollo IEEE 802.11 stanno guadagnando una certa popolarità nel
mondo aziendale e tra gli utenti privati. Purtroppo, già molto prima che si guadagnasse questa fetta di
mercato, e anche se è stato progettato con l’intento di implementare un livello di sicurezza
supplementare rispetto alle controparti su cavo, il wi-fi si è dimostrato abbastanza difficile da
realizzare correttamente, probabilmente perché ha cercato di seguire le orme del fratello maggiore un
po’ troppo da vicino.

Lo standard 802.11 non è molto dissimile da Ethernet nei suoi principi operativi: si basa infatti sul
tradizionale schema di controllo dell’accesso al mezzo trasmissivo, del tipo “un soggetto può
parlare, gli altri ascoltano”; l’unica differenza sta nel carrier del segnale, che non è una coppia di fili
ma una frequenza radio ben individuata. Il che ci porta direttamente al primo problema di 802.11.

Nel maggio del 2004, l’ISRC (Technology’s Information Security Research Centre) della
Queensland University annunciò di aver scoperto che qualsiasi rete 802.11 di qualsiasi azienda
avrebbe potuto essere arrestata completamente in pochi secondi, semplicemente trasmettendo un
segnale in grado di impedire agli altri soggetti di comunicare. Naturalmente, lo stesso vale per
Ethernet, ma in questo caso occorre preventivamente collegarsi alla rete, perciò è più facile
individuare un hacker e risolvere il problema: basta semplicemente controllare lo switch e osservare
dove porta il cavo. Questo attacco non è troppo sorprendente, ma non è quanto si aspettano
generalmente le aziende stesse.

I problemi, però, non finiscono qui. Laddove lo standard 802.11 cercava di impedire attacchi a
livello del carrier, in realtà si è avuto un fallimento miserabile. Il meccanismo WEP (Wired
Equivalent Privacy, privacy equivalente alle trasmissioni su cavo) fu progettato per proteggere, in
certa misura, le reti wi-fi dalle intercettazioni delle sessioni di rete da parte di soggetti esterni,
presentando un livello di sicurezza grosso modo paragonabile a quello delle LAN tradizionali.
Invece, nel 2001 ricercatori dell’Università della California e di Zero Knowledge Systems
scoprirono numerosi errori di progettazione nello schema WEP, che dimostrarono come lo schema
fosse del tutto inappropriato. Purtroppo, anche all’epoca il wi-fi era ormai così diffuso che le
modifiche necessarie risultavano difficili da implementare4.

Per aggiungere al danno la beffa, l’impiego di WEP è opzionale, e in gran parte dei dispositivi di rete
wireless è disattivato: insomma, essi sono in grado di accettare e propagare qualsiasi traffico
ricevano. Se in generale ciò è accettabile per le reti cablate, dove un livello di sicurezza aggiuntivo è
costituito proprio dallo strato fisico, le reti wireless sono aperte a qualsiasi comunicazione nel



raggio di ricezione del segnale.

La pratica del wardriving (dotare un’automobile di un portatile con scheda wi-fi e avventurarsi in
spedizioni urbane alla ricerca di punti di accesso wireless) è diventata estremamente diffusa quando
si è scoperto che un elevato numero di grandi aziende (in particolare i punti vendita e i centri
commerciali di ogni città) hanno reti wireless parzialmente o completamente aperte. L’abuso di
queste reti spesso è abbastanza banale, e va dalla connessione a Internet gratuita all’invio di spam; in
certi casi, permette di sferrare attacchi remoti tramite la rete vittima. In ogni caso, il rischio che un
hacker esperto penetri all’interno della rete è reale.

Figura 8.1 L’avventura di “warflying” di Tracy Reed (per gentile concessione di Tracy Reed, Copilot Consulting,
treed@copilotconsulting.com).

Qual è la reale portata di questo problema? Basta dire che a un certo punto il wardriving diventò
retro perché nacque il warflying (cioè ancora il wardriving, ma su un aeroplano anziché su un
veicolo terrestre). Nel 2002, Tracy Reed, di Copilot Consulting, decise di volare intorno a San
Diego e alle sue vicinanze con uno scanner wireless. Librandosi a 450 metri d’altezza, egli riuscì a
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trovare circa 400 punti d’accesso con configurazioni di default, che con tutta probabilità potevano
essere sfruttati per l’accesso gratuito a Internet o alle reti interne da qualsiasi persona vi passasse
vicino (Figure 8.1 e 8.2). Soltanto il 23% dei dispositivi rilevati con lo scanner erano protetti con
WEP (che, in generale, si può crackare anche facilmente) o con meccanismi più potenti.

Pensate un po’.

Figura 8.2 Il “warflying” sulla Silicon Valley.
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Capitolo 9



Un accento straniero

Il fingerprinting passivo: leggere variazioni nei nostri
comportamenti possono indicare agli altri chi siamo

In questo capitolo

• La lingua di Internet

• Il protocollo IP

• Oltre il protocollo IP

• Il protocollo UDP

• I pacchetti TCP

• I pacchetti ICMP

• Nel regno del fingerprinting passivo: come identificare un sistema dal suo comportamento

• Il fingerprinting passivo in azione

• Un’esplorazione delle applicazioni che praticano fingerprinting passivo

• La prevenzione del fingerprinting

• Spunti di riflessione: la grave lacuna nella frammentazione del protocollo IP

Su Internet, la rete delle reti, le informazioni inviate a un soggetto remoto sfuggono al controllo e alla
supervisione del mittente. A differenza che su una Ethernet locale, ambiente generalmente abbastanza
protetto per i pacchetti (finché un estraneo riesce a intrufolarsi), quando i dati entrano nella grande
rete non è più possibile stimare né affrontare efficacemente i pericoli cui potrebbero andare incontro.
Infatti, non esiste alcun individuo in grado di controllare il percorso intrapreso dai dati o di
determinare le intenzioni di tutti i soggetti coinvolti in una comunicazione, né tanto meno di
determinarne l’approccio rispetto alla sicurezza. In una rete così complessa, l’eventualità che un
soggetto estraneo sia disonesto non è trascurabile, né facile da valutare. In realtà, persino le persone
con le quali si stabiliscono comunicazioni legittime potrebbero avere secondi fini o rivelarsi



semplicemente troppo curiose.

I tentativi ingiustificati di acquisire dati, per metterla in questi termini, sono differenti quando si
verificano sulla grande rete anche per un altro paio di ragioni; la più importante è che essi non
devono essere circoscritti a un dato obiettivo, né a specifici segmenti dell’infrastruttura fisica.
Poiché questi tentativi possono essere effettuati con il minimo sforzo da parte di un hacker, essi
tracciano una via assolutamente percorribile per acquisire dati potenzialmente interessanti, persino
prima che si riesca a determinare se esiste un modo per avvantaggiarsene o sfruttarli. Inoltre, il limite
che separa il bene e il male diventa ancora meno nitido: il vostro migliore amico potrebbe essere un
hacker. I vantaggi dello spionaggio (a fini generici) e della sorveglianza (allo scopo di rivendere i
dati e le statistiche rilevate) sono troppo allettanti per resistervi, almeno per molte persone: il mondo
della fornitura di servizi non è bianco o nero e ci sono etiche “flessibili”, che molte persone adottano
semplicemente come modelli di comportamento ammissibili per portare avanti i propri affari.

Questa parte del libro affronterà, in particolare, i pericoli che derivano specificamente dalla natura
aperta di Internet e le situazioni in cui altri utenti potrebbero ottenere una quantità di informazioni su
di voi molto più elevata di quello che vi aspettate: tale mole di dati, naturalmente, è a volte
enormemente superiore a quanto sarebbe necessario per fornire un dato servizio, come potrebbe
essere un sito web interessante o un simpatico videogioco via rete. Quando i vostri dati arrivano su
Internet, il nemico non è più un pazzo solitario che vi sorveglia dall’altro lato della strada,
osservando l’attività dei LED del vostro switch con una lente di ingrandimento hi-tech.

I rischi che esamineremo in questo capitolo riguardano le numerose possibilità di stilare statistiche
d’utilizzo, seguire i movimenti degli utenti e raccogliere informazioni su di loro, effettuare uno
spionaggio industriale, esplorare la rete ed eseguire analisi pre-attacco: tutte queste minacce sono
molto più realistiche degli scenari finora passati in rassegna.

Se volete mantenere un livello adeguato di protezione della privacy, o eventualmente monitorare in
modo efficace i vostri utenti (o gli estranei) quando interagiscono con i vostri sistemi, dovete prima
comprendere i pericoli in agguato. La comprensione è anche la chiave per proteggere la sanità
mentale, in un mondo in cui la linea di separazione tra protezione della privacy e paranoia clinica
rischia di assottigliarsi.

Cominceremo questa trattazione esaminando un insieme di protocolli di base utilizzati in Internet e
analizzandone le implicazioni dal punto di vista della privacy.

La lingua di Internet

La lingua ufficiale di Internet è il protocollo IP (Internet Protocol), e il suo dialetto più diffuso è la
versione 4. Questo protocollo, specificato nella RFC 7931, consente di implementare un metodo
standardizzato per trasmettere i dati su lunghe distanze e su reti dissimili con il minimo sforzo
possibile. I pacchetti IP costituiscono il terzo strato del modello OSI discusso in precedenza e si
compongono di un’intestazione, che contiene tutte le informazioni necessarie per fare arrivare una
porzione di dati alla sua ultima destinazione (il computer remoto), e una porzione di dati utili,



costituiti dalle informazioni degli strati superiori e immediatamente consecutivi ai dati
dell’intestazione.

Le informazioni di instradamento incluse dal mittente nel pacchetto IP prima della trasmissione
contengono l’indirizzo di origine, quello di destinazione e un gruppo di parametri che semplifica il
trasferimento dei dati, o ne migliora affidabilità e prestazioni.

Quando una macchina sulla rete locale desidera comunicare con un computer remoto che non è
direttamente raggiungibile sull’infrastruttura di cavi interna (perlomeno, per quanto ne sa l’host in
questione), essa inoltra un pacchetto IP con l’indirizzo di destinazione finale del destinatario,
incapsulandolo in un frame dello strato inferiore e indirizzandolo alla macchina locale che funziona
come gateway (una macchina di collegamento) tra la rete iniziale e quella finale. Il gateway non è
che un dispositivo in multihoming, residente cioè in più reti contemporaneamente, e quindi fa da
punto di connessione tra queste. Il gateway dovrebbe quindi sapere come instradare il pacchetto al
mondo esterno, come manipolarlo e quale sarà la successiva macchina a farsi carico del pacchetto,
nel caso ne siano coinvolte più di una nel percorso che lo porterà al computer di destinazione finale.

I sistemi coinvolti nell’instradamento del traffico, dal gateway locale fino alla rete di destinazione,
leggono le informazioni incluse nello strato IP e decidono in base a queste come inoltrare i dati in
direzione del computer finale, tenendo conto anche della loro conoscenza della struttura delle reti e
delle loro interconnessioni. In questo contesto, una rete è definita come un gruppo di indirizzi di rete
situati in un particolare luogo geografico.

L’instradamento nella sua forma elementare
Un semplice router utilizza una tabella di instradamento prefissata per riuscire a distinguere tra un
gruppo di reti locali (al quale può inviare direttamente il traffico che riceve) e il mondo esterno, di
cui non sa nulla. Tutto il traffico destinato all’esterno della rete locale, perciò, deve essere passato a
un router di livello superiore, che presumibilmente ha un’idea migliore sul percorso che dovrebbero
intraprendere i dati.

Nella Figura 9.1 viene illustrato un esempio di instradamento. Il mittente (a sinistra) cerca di inviare
un pacchetto a un sistema il cui indirizzo appartiene alla rete C, di cui il mittente non sa null’altro.
Per semplificare la consegna, il traffico è inviato verso il gateway locale, nella speranza che questo
sappia dove cominciare la ricerca del destinatario.

Tuttavia, questo sistema (il router 1) è in grado di raggiungere soltanto la rete del mittente stesso e la
rete A, e quest’ultima non ha nulla a che vedere con la rete C. Dato che la destinazione non si trova
sulla rete locale, il router decide che è opportuno inviare semplicemente il pacchetto a un router
WAN di rango superiore (il router 2), che riesce a raggiungere localmente.



Figura 9.1 Un semplice schema di instradamento su WAN.

Questo dispositivo non ha alcuna connessione diretta con la rete C e può soltanto raggiungere
direttamente gli host delle reti B e D; tuttavia, sa che il router 3 sta servendo l’indirizzo di
destinazione e questa informazione gli basta per svolgere il suo compito: il pacchetto viene dunque
inoltrato a questo router che, a sua volta, può consegnarlo localmente (e finalmente) al destinatario
finale.

L’instradamento nel mondo reale
Nella realtà, molto spesso le reti sono altamente ridondanti e non presentano un’architettura
rigidamente lineare. Esse hanno talvolta una complessa struttura ad albero, che rende difficile
selezionare il percorso ottimale ed economicamente preferibile, specialmente quando si utilizza una
configurazione statica, e ancora più difficoltoso inseguire i mutamenti nell’infrastruttura della rete,
inevitabili con la sua evoluzione.

Stando così le cose, una strategia di instradamento più ragionevole viene implementata da un router
della dorsale. Un router della dorsale è un dispositivo WAN dedicato, controllato da un operatore di
rete, che collega tra loro molte reti sotto il controllo di un particolare provider in un complesso noto
come sistema autonomo. I router della dorsale sono normalmente dotati di interfacce verso altri
grossi router, e utilizzano un algoritmo avanzato di “scoperta” del percorso, oltre a un enorme
“elenco telefonico” di blocchi di reti e relative vicinanze. Questo elenco è controllato dinamicamente
da un protocollo noto come BGP, e serve a trovare il percorso preferibile sul quale instradare i dati
diretti a un certo sistema di destinazione, evitando di passare alla cieca la patata bollente a un
sistema generico, sperando che sia più abile a trovare la strada giusta.

Lo spazio di indirizzamento
Il procedimento sopra descritto, naturalmente, risulterebbe decisamente irrealizzabile se le reti di
destinazione fossero costituite da un semplice gruppo di indirizzi assegnati, in modo arbitrario, ai
dispositivi sparsi in tutto il mondo. La definizione di un sistema autonomo dovrebbe elencare tutti gli
indirizzi inclusi al suo interno e molto probabilmente, nella maggior parte dei casi, crescerebbe a



dismisura. Per risolvere questo problema, ai provider di servizi della dorsale vengono assegnati
blocchi continui dello spazio degli indirizzi: questi provider, quindi, affittano blocchi più piccoli a
utenti finali o a provider di servizi meno importanti. L’instradamento verso la rete di un provider si
basa su una ricerca dell’IP di destinazione effettuata nella gamma di indirizzi assegnata a tale
organizzazione e successivamente, all’interno della rete, sulla base di tabelle di instradamento più
particolareggiate. Un sistema autonomo, quindi, si può definire come una gamma (o più di una) di
indirizzi IPv4 che utilizza una netmask (maschera di sottorete).

Un indirizzo IPv4, utilizzato per identificare il sistema finale in tutte le comunicazioni su IP, ha una
struttura abbastanza semplice: esso consta di 32 bit, suddivisi per comodità in 4 byte, per un totale di
4.294.967.296 indirizzi possibili. L’indirizzo è scritto tradizionalmente nella forma di quattro valori
da 8 bit compresi tra 0 e 255, separando ogni valore con dei punti. Per esempio, 195.117.3.59
corrisponde a un valore intero a 32 bit di 3279225659.

I blocchi continui di indirizzi IP costituiscono l’elemento fondamentale per l’instradamento dei
pacchetti. Essi sono imposti all’indirizzamento IPv4 e definiscono la parte dell’indirizzo IP che deve
restare fissa e costante per tutti i sistemi appartenenti a un dato sistema autonomo e quella che invece
può variare a seconda del proprietario della rete, in modo da assegnare a ogni computer un
identificativo univoco.

Quando si definisce una rete, si riserva un gruppo di bit più significativi dell’indirizzo IP (in teoria,
qualsiasi numero di bit da 1 a 31, ma in pratica da 8 a 24) che costituisce l’indirizzo di rete. La parte
fissa di questo indirizzo è comune a tutti gli indirizzi che appartengono a (e quindi presumibilmente
sono inoltrati verso) una determinata rete. I bit restanti, meno significativi, possono variare a
piacimento e servono per assegnare gli indirizzi ai sistemi contenuti nella rete così individuata.

Storicamente (vedi RFC 7962) le dimensioni di una rete e il numero di bit significativi bloccati erano
una funzione dell’indirizzo e potevano essere determinati analizzando l’indirizzo di rete stesso.
Basandosi sui bit più importanti di ogni indirizzo, potevano così raggruppare gli indirizzi in reti di
classe A (in cui gli 8 bit più significativi sono fissi, consentendo più di 16 milioni di indirizzi per gli
utenti), reti di classe B (in cui i 16 bit più significativi sono fissi, consentendo più di 65.000 host) o
reti di classe C (con 24 bit fissi e 256 host possibili). Di conseguenza, se il vostro sistema ha un
indirizzo IP che comincia con il numero 1, potete affermare che la vostra rete è di classe A e che tutti
gli altri sistemi con questo prefisso sono nella stessa gamma del vostro computer.

Benché questa suddivisione sembrasse comoda all’epoca, lo spazio di indirizzamento di IPv4 si
contrasse significativamente quando agli implementatori iniziali (l’esercito degli Stati Uniti, Xerox,
IBM e altri giganti) furono assegnati gruppi di reti di classe A, agli albori di Internet; essi, peraltro,
non mostravano una particolare sensibilità al problema e rifiutavano di rinunciarvi, nonostante non
utilizzassero che una frazione dello spazio ottenuto per l’infrastruttura pubblica. Inoltre, quando
Internet diventò commerciale e gli indirizzi IP diventarono una risorsa per cui gli utenti dovevano
pagare, questi ultimi cominciarono a richiedere blocchi di indirizzi in grado di venire incontro alle
loro esigenze: alcuni ne volevano soltanto quattro, altri invece richiedevano uno spazio continuo di
8000 indirizzi. Insomma, gli utenti cominciarono a rivendere o a partizionare in altro modo il proprio
spazio Internet.



Come risultato, lo spazio di indirizzamento attuale è partizionato in modo bizzarro, e spesso si
vedono piccoli segmenti di questo spazio reinstradati perché esclusi da blocchi continui più grandi,
nella generale indifferenza verso lo scherma di suddivisione originario. Ogni indirizzo di rete è
accompagnato oggi da una specifica di sottorete, poiché non è più possibile stabilire a quale rete
appartenga un sistema unicamente sulla base dell’IP. La maschera di sottorete prevede bit impostati a
1, nelle posizioni dell’indirizzo che dovrebbero restare fisse, e impostati su 0 in quelle che possono
liberamente variare all’interno della rete.

Come illustrato nella Figura 9.2, se si bloccano 24 bit nell’indirizzo 195.117.3.0 si hanno ancora 8
bit finali che possono essere cambiati indipendentemente. Ciò consente di creare 256 indirizzi
compresi tra 195.117.3.0 e 195.117.3.255, che appartengono appunto alla rete suddetta (benché in
alcune implementazioni il primo e l’ultimo indirizzo siano riservati per scopi speciali, permettendo
quindi soltanto 254 possibili host). Data la relativa semplicità della specifica di una rete di indirizzi,
è facile determinare quali indirizzi appartengono a una certa rete, e quindi quali dovrebbero (o non
dovrebbero) essere consegnati a un sistema che serva da gateway verso di essa.

Anche se questo schema di indirizzamento potrebbe sembrare un po’ complicato, forse anche
ingiustamente, in realtà funziona benissimo: esso consente di associare gruppi di indirizzi a sistemi
specifici, differenziandoli con piccole operazioni matematiche. Internet, in tutta la sua complessità,
generalmente riesce a trovare un sistema in un periodo di tempo brevissimo e senza troppa
manutenzione.

Figura 9.2 Le regole di indirizzamento delle sottoreti.

Le impronte digitali sulla busta
Sappiamo adesso come fanno i dati a viaggiare tra un punto A e un punto B, ma quanto accade sul
percorso è molto più interessante rispetto al modo in cui esso viene determinato. Esaminiamo più da
vicino quanto si comunicano i router e i sistemi finali: anche se potreste pensare che siano i dati
effettivi, incapsulati nei pacchetti e inviati su Internet, quelli che contengono le informazioni più



interessanti (considerando tutte le e-mail private e i messaggi bizzarri che ogni secondo attraversano
il pianeta), ci sono alcuni punti che non saltano subito agli occhi.

Il formato dei pacchetti IP utilizzati per l’instradamento dei dati, assieme alle informazioni del quarto
strato che incapsulano i dati effettivi dello strato applicazione, sono definiti dalle RFC in modo
piuttosto rigoroso e (sorprendentemente) con ambiguità contenuta. Tuttavia, anche in
un’implementazione competente della pila di protocolli TCP, le informazioni sottostanti possono
fornire dati decisamente più rilevanti al destinatario rispetto ai dati veri e propri che si intendono
trasmettere. Un pericolo per la sicurezza a questo livello è involontario e inatteso, ma per capirne di
più dobbiamo esaminare più da vicino la struttura dei protocolli sottostanti.

Il protocollo IP

Cominciamo dalle fondamenta. Il protocollo IP implementa un meccanismo di consegna universale
dei dati su lunghe distanze, sul terzo strato del modello OSI. Esso prevede un gruppo di parametri
pensati per essere interpretati e alla fine modificati dai sistemi intermedi. L’intestazione è illustrata
nella Figura 9.3.

Figura 9.3 La struttura dell’intestazione IP.



Campo della versione del protocollo
Si tratta di un valore di quattro bit che è fisso e vale 4 (0100) in tutti i pacchetti IPv4. IPv4 è su
Internet il protocollo standard (e, in molti casi, il solo supportato) del terzo strato. I tentativi di
introdurne un’implementazione più avanzata, IPv6, non si possono considerare particolarmente
riusciti finora: probabilmente (ma questa è soltanto una congettura), il motivo sta nella maggiore
difficoltà per il normale amministratore di sistema di memorizzare il nuovo formato esteso degli
indirizzi IP.

Campo della lunghezza dell’intestazione
Si tratta di un valore di quattro bit che indica la lunghezza totale dell’intestazione IP stessa,
esprimendola come numero di blocchi di 4 byte (e quindi in grado di esprimere lunghezze da 0 a 60
byte utilizzando i 16 valori possibili). Questo parametro indica all’implementazione dove terminare
il parsing (cioè l’analisi) dell’intestazione IP: infatti, questa può avere lunghezza variabile per la
presenza delle eventuali “opzioni” extra, apposte alla fine dell’intestazione e subito prima di
qualsiasi altro contenuto di strati superiori. Questo valore consente anche di saltare parzialmente
l’intestazione IP, senza dovere considerare e comprendere completamente tutte le opzioni, e
raggiungere direttamente i dati.

Poiché le opzioni IP sono di solito utilizzate solo a scopo diagnostico (esse si curano solo di alcuni
aspetti, come la possibilità di instradare un particolare pacchetto, e non fanno molto di più), quasi
tutti i pacchetti IP in circolazione sono lunghi 20 byte (per cui il campo in questione è impostato su
5), ovvero comprendono soltanto la parte fissa dell’intestazione. I valori minori di 20 sono,
naturalmente, erronei, e quindi tali pacchetti non sono ritenuti validi da un’implementazione sana
(tuttavia la sanità non è sempre un principio cardine).

Campo del tipo di servizio (otto bit)
L’importanza di questo campo è generalmente abbastanza marginale. Esso consente di richiedere una
certa priorità nell’instradamento, sulla base della buona fede del mittente: insomma, permette di
indicare se il traffico in questione è particolarmente importante oppure necessita di un trattamento
speciale. Questo valore è utilizzato talvolta nelle installazioni locali, dove si può esercitare questo
livello di fiducia, ma spesso è ignorato su Internet.

Il campo consta di tre segmenti:

• i primi tre bit specificano la priorità;

• i successivi quattro bit denotano il metodo di instradamento desiderato (mediante concetti astratti
come “elevata affidabilità” o “bassa latenza”) lasciando al router l’interpretazione;

• l’ultima parte, costituita da un solo bit, è riservata e dovrebbe essere impostata a 0 (sì, avete capito
bene).

Campo della lunghezza totale del pacchetto (16 bit)
Questo campo di 2 byte indica la lunghezza del pacchetto IP in questione, comprendendo anche la



porzione dei dati. Benché il massimo valore possibile sia 65.535, le dimensioni di un pacchetto sono
spesso molto più ridotte a causa dei vincoli imposti dai protocolli di livello inferiore. Per esempio,
Ethernet ha un MTU (Maximum Transmission Unit, unità massima di trasmissione) di 1500 byte: di
conseguenza, un sistema collegato a una rete Ethernet non potrà inviare pacchetti più grandi di questo
valore. Di MTU più grandi di circa 16 o 18 kilobyte praticamente non si ha notizia; i valori compresi
tra 576 e 1500 byte sono i più comuni.

 NOTA
Una curiosità: il limite alle dimensioni di un pacchetto IP, N byte (risultante dal valore del parametro MTU),
impone anche un limite minimo sulla larghezza di banda per qualsiasi traffico IP, per cui ci saranno sempre
almeno 20 byte di intestazione aggiunti a ogni N-20 byte da trasmettere a un livello superiore.

Indirizzo di origine
Questo valore di 32 bit (un indirizzo IP nel formato illustrato nella sezione precedente) dovrebbe
rappresentare il sistema “mittente” nella comunicazione. Poiché il pacchetto IP è preparato da questo
mittente, e poiché in genere non si perde molto tempo a verificare la correttezza di questo parametro
al perimetro della rete iniziale, non si può fare molto affidamento su tale valore. Esso serve a
indicare in buona fede la persona a cui rispondere, perciò se abbiamo motivo per nutrirvi una certa
fiducia, possiamo utilizzarlo per continuare la comunicazione nell’altro senso. La contraffazione
intenzionale di questo valore è detta spoofing dell’indirizzo IP.

Indirizzo di destinazione
Questo valore di 32 bit specifica il sistema finale, quello a cui è destinato il traffico. Come per tutti
gli altri parametri dell’IP, è stabilito a discrezione del mittente ed è utilizzato dai sistemi intermedi
per dirigere il pacchetto nel modo appropriato.

Identificatore del protocollo del quarto strato
Si tratta di un valore di otto bit che specifica il contenuto racchiuso nel pacchetto IP: può essere TCP,
UDP, ICMP o qualche alternativa più esotica, di cui parleremo più dettagliatamente tra qualche
istante.

Durata residua del pacchetto o TTL (Time to Live)
Il campo TTL è un contatore inverso di 8 bit, che sancisce il tempo residuo per il quale considerare
ancora valido il traffico IP. Per evitare loop indefiniti, quando per esempio accade qualcosa di
terribile alle tabelle di instradamento, questo contatore viene decrementato di uno ogni volta che
attraversa un sistema intermedio o resta nella coda di trasmissione per un certo intervallo di tempo.
Quando il contatore arriva a zero, il pacchetto viene eliminato e il mittente può esserne avvertito, per
pietà, da un pacchetto ICMP. Il valore del TTL, come quello di tutti gli altri campi, è stabilito a
discrezione del mittente ma, in virtù della sua ampiezza, non può essere superiore a 255.

Un interessante aspetto “collaterale” del contatore TTL sta nella possibilità di utilizzarlo per risalire
al percorso verso un sistema remoto: un messaggio con TTL pari a 1 scade al primo router che



incontra sul percorso verso la destinazione specificata (e il mittente riceve un messaggio ICMP dal
router in questione), uno con TTL pari a 2 scade alla tappa successiva e così via. Inviando pacchetti
con TTL gradualmente crescente e monitorando l’origine del messaggio di risposta ICMP “TTL
scaduto”, è possibile risalire alla sequenza di router e di altri dispositivi IP che il pacchetto
attraversa mentre viaggia verso la sua destinazione. Questa tecnica è detta tracerouting
(tracciamento del percorso) e viene comunemente utilizzata per diagnosticare problemi di
instradamento ed effettuare analisi pre-attacco.

L’utilità per un hacker sta nel fatto che alcuni effetti si possono ottenere anche senza compromettere
la vittima predestinata: per compromettere http://www.microsoft.com si potrebbe prendere di mira il
router della rete che ospita questo server, o i router dei rispettivi ISP, sperando di intercettare tutto il
traffico e di restituire risposte contraffatte. Ciò servirebbe a togliere di mezzo il server reale e,
sostituendosi a esso, a fare in modo che il mondo esterno pensi che il sito http://www.microsoft.com sia
stato modificato. Naturalmente, si tratta solo di un esempio.

Parametri flag e scostamento
Questi valori di 16 bit controllano un aspetto interessante (e probabilmente in gran parte difettato)
dell’instradamento dei pacchetti IP. Tali parametri sono utilizzati quando un sistema intermedio ha la
necessità di inoltrare un grosso pacchetto su un collegamento che ha un MTU minore delle dimensioni
del pacchetto stesso. In un caso del genere, il pacchetto non “va” nel mezzo trasmissivo così com’è.

Per fare un esempio, un mittente collegato a Ethernet può inviare pacchetti di dimensioni che arrivano
a 1500 byte, e spesso lo fa. Tuttavia, se il primo router che incontra il pacchetto collega la LAN
locale a un modem DSL sorge un problema: un MTU comune per un collegamento DSL (generalmente
una bizzarra combinazione di incapsulamenti vari di altri protocolli) è 1492. Di conseguenza, un
pacchetto di 1500 byte semplicemente non può esservi trasmesso.

Dato il vasto assortimento di collegamenti che compone la rete Internet, ciò costituisce un problema
serio. La soluzione adottata è la suddivisione (ovvero la frammentazione) del pacchetto IP o, più
precisamente, del suo contenuto in vari pacchetti IP distinti: informazioni ulteriori consentono quindi
al destinatario di riassemblare il contenuto del pacchetto prima di passarlo agli strati superiori. Il
risultato è un nuovo insieme di pacchetti che va bene per il collegamento con MTU minore. Lo
scostamento specificato in ogni frammento indica come inserire ogni parte del contenuto all’interno
del pacchetto originario, e serve nel momento in cui il destinatario tenterà di riassemblarlo.

Tutti i frammenti, eccetto l’ultimo, impostano anche un flag speciale (MF) nelle loro intestazioni.
Quando il sistema di destinazione riceve un pacchetto con un flag MF, o un pacchetto con il campo
scostamento impostato ma senza flag MF (il che indica l’ultimo blocco di un pacchetto segmentato),
tale sistema sa che deve allocare un’opportuna area di memoria per effettuare il riassemblaggio del
pacchetto originario, attendendo l’arrivo di tutti gli altri segmenti prima di elaborare ulteriormente il
pacchetto.

Nella Figura 9.4 viene illustrato il procedimento della frammentazione e del riassemblaggio, in cui
un pacchetto sovradimensionato viene suddiviso in due segmenti e quindi completamente
riassemblato dal destinatario, anche se i segmenti non arrivano in ordine.

http://www.microsoft.com
http://www.microsoft.com


Il procedimento funziona, ma è alquanto inefficiente. Ci vuole tempo perché i sistemi frammentino e
riassemblino il traffico, e spesso i blocchi finali trasportano un contenuto piuttosto ridotto (soltanto
quei pochi byte non accettati da un tipo di collegamento differente). Naturalmente, è meglio che il
mittente sia in grado di determinare il minore MTU tra l’origine e la destinazione (detto anche MTU
di percorso o PMTU), costruendo quindi i pacchetti secondo questo valore. Il protocollo IP non
prevede un metodo flessibile e chiaro per implementare questo aspetto, ma ciò non ha fermato i
ricercatori.

Stando a quanto scoperto, un sistema che implementi la scoperta del PMTU imposta un flag speciale,
DF (Don’t Fragment, non frammentare), su tutto il traffico in uscita. Se un router non può inoltrare un
pacchetto DF senza frammentarlo, dovrebbe eliminarlo e inviare un messaggio ICMP appropriato del
tipo “è necessaria la frammentazione, ma è impostato il flag DF”. Il mittente, alla ricezione di tale
messaggio, può regolare di conseguenza il proprio comportamento, porre in cache questo
avvertimento e continuare a trasmettere pacchetti di dimensioni accettabili.

 NOTA
Questa tecnica, indicata nella RFC 11913, muove dall’ipotesi che il singolo costo della ritrasmissione di un
pacchetto eliminato sia preferibile al costante degrado delle prestazioni causato dalla necessità di una
frammentazione continua. La tecnica tuttavia è piuttosto controversa, poiché non tutti i dispositivi inviano
notifiche ICMP appropriate e, storicamente, un requisito del genere non è mai stato imposto. Di conseguenza,
l’attivazione del PMTUD (la scoperta del PMTU) può far sì che un mittente non sia in grado di comunicare affatto
con alcuni siti, o può causare lo stallo di alcuni trasferimenti di file, problemi di cui è estremamente difficile
venire a capo in fase diagnostica.



Figura 9.4 Il procedimento di frammentazione e riassemblaggio dei pacchetti.

Numero di identificazione
Il numero di identificazione (ID) è un valore di 16 bit che serve a differenziare i pacchetti IP in caso
di frammentazione. In assenza di ID, se due pacchetti sono frammentati contemporaneamente, il
riassemblaggio potrebbe mutilare, scambiare o altrimenti danneggiare i frammenti dei due pacchetti.

Gli ID di IP identificano in modo univoco i vari buffer di riassemblaggio destinati ai diversi
pacchetti. Il valore utilizzato a questo scopo è scelto spesso semplicemente incrementando un
contatore all’invio di ogni nuovo pacchetto: il primo pacchetto trasmesso da un sistema, quindi, avrà
ID pari a 0, il secondo ID pari a 1 e così via.

 NOTA
Nei sistemi sui quali è attivato il PMTUD non sono necessari ID univoci per i pacchetti, perché in teoria la
frammentazione non si verifica affatto, e quindi il valore corrispondente è spesso impostato a 0 (sebbene si
possa obiettare che ciò non sia particolarmente saggio, in quanto alcuni dispositivi piuttosto diffusi tendono a
ignorare il flag DF).



Somma di controllo
La somma di controllo è un numero di 16 bit che implementa un metodo abbastanza semplice per
rilevare errori di trasmissione. La somma di controllo deve essere ricalcolata a ogni tappa (perché
parametri come il TTL cambiano), per cui è stata progettata con un’attenzione particolare alla
rapidità più che all’affidabilità. Anche se, al giorno d’oggi, questo termine indica generalmente una
somma soltanto di nome (basandosi su algoritmi come CRC32 o su funzioni di compendio sicure dal
punto di vista crittografico), la somma di IP lo è effettivamente, o meglio ne è una variante, perché
include anche un paio di negazioni binarie sui bit allo scopo di confondere gli avversari (e, più
seriamente, per fare in modo che sia meno probabile che il suo valore resti corretto se si verificano
errori di trasmissione).

 NOTA
Da un punto di vista tecnico, sebbene non sia di alcuna particolare importanza per la discussione, la somma di
controllo di IP si basa sul complemento a 1 su 16 bit di una somma di complementi a 1 dei dati originali.

Oltre il protocollo IP

Una conseguenza di molte decisioni di progettazione adottate per IPv4 è la sostanziale mancanza di
affidabilità, anche se la rete in sé mostra un’indubbia operatività. Benché i numeri di ID che abbiamo
esaminato siano stati pensati per ridurre al minimo il rischio di collisioni nel riassemblaggio, la loro
dimensione relativamente esigua di 16 bit (che consente un massimo di 65.536 valori possibili) fa sì
che a volte sorgano problemi (per esempio nel riassemblaggio contemporaneo di due pacchetti con
ID identico). Inoltre, le somme di controllo dell’intestazione IP sono semplicemente insufficienti a
implementare un livello di protezione dell’integrità attendibile: anche se improbabile, un mutamento
casuale in un pacchetto potrebbe generare una somma di controllo identica all’originale. Infine, se in
una rete c’è qualche problema non c’è modo di risalire ai dati mancanti, anche se il problema ha
cause banali legate, per esempio, a un temporaneo sovraccarico di un singolo componente della rete.

Infine, il protocollo IP non prevede alcun metodo per verificare il mittente di un messaggio, fidandosi
semplicemente del fatto che sia quello indicato nell’intestazione. È compito dei protocolli di livello
superiore fornire all’occorrenza funzioni “rassicuranti” di integrità e affidabilità (e si può dire che
tale occorrenza si verifichi spesso). Stando così le cose, sono necessari protocolli di livello
superiore a IP.

TCP, e in misura minore UDP, non si occupano soltanto di protezione del traffico, ma consentono
anche all’utente di specificare il destinatario (o il mittente) in maniera più complessa rispetto alla
semplice indicazione di un determinato sistema.

Se l’intestazione IP contiene semplicemente informazioni sufficienti per instradare il traffico tra due
sistemi, ma non per decidere l’applicazione cui consegnare i dati, UDP e TCP perfezionano in
qualche misura il lavoro: essi si muovono nel regno del sistema finale, indicando al destinatario
quale applicazione dovrebbe gestire i dati in ingresso.



Il protocollo UDP

Definito nella RFC 7684, UDP fornisce a IP un sovrainsieme minimo di funzionalità. UDP aggiunge
un meccanismo per la consegna locale dei dati, mantenendosi però abbastanza vicino al livello di
inaffidabilità dello strato sottostante (ma anche al suo basso sovraccarico). L’impiego di UDP per le
comunicazioni può essere paragonato a quello di un servizio telefonico in cui le parole alle volte si
sovrappongono o non sono affatto udibili, privo inoltre della funzionalità dell’ID del chiamante, per
il quale tuttavia il costo della chiamata è basso e la risposta molto rapida.

L’intestazione UDP (Figura 9.5) ha un gruppo minimo di funzionalità ed è relativamente semplice.
Essa introduce un piccolo insieme di parametri che possono essere interpretati dal sistema di
destinazione e utilizzati per instradare un pacchetto a una specifica applicazione, o per verificare che
il suo contenuto non sia stato alterato durante il tragitto.

Figura 9.5 La struttura dell’intestazione UDP.

UDP viene utilizzato per singole interrogazioni, in situazioni in cui non è necessario mantenere
informazioni di stato e nei casi in cui sono più importanti le prestazioni che l’affidabilità.

Per esempio, UDP è utilizzato comunemente per la risoluzione dei nomi DNS (Domain Name System,
sistema dei nomi di dominio), l’avvio dei computer da rete e i protocolli di autoconfigurazione
(come BOOTP), le tecnologie multimediali in streaming (cioè audio/video in tempo reale), la
condivisione del file system di rete e così via.

Un’introduzione all’indirizzamento delle porte
UDP introduce il concetto di porta d’origine e di destinazione, che si aggiunge a quello di indirizzo
d’origine e di destinazione: si tratta di una nozione che UDP ha in comune con TCP (un protocollo
del quarto strato più avanzato, che esamineremo successivamente).

Una porta è un certo numero di 16 bit, scelto dall’applicazione finale che intende inviare/ricevere
dati o assegnatole dal sistema operativo (detta in questo caso porta effimera).

Una porta serve per instradare i dati a una specifica applicazione o un dato servizio su un sistema di
multitasking, in modo che possano esserci comunicazioni simultanee tra vari programmi. Per
esempio, il processo di un server di nomi può decidere di porsi in ascolto sulla porta 53 per rilevare
interrogazioni in ingresso, mentre un’utility di logging del sistema può porsi in ascolto del traffico



indirizzato alla porta 514; le porte consentono ai client di parlare contemporaneamente a entrambi i
processi suddetti. Inoltre, se l’implementazione supporta un’appropriata separazione tra coppie di
porte d’origine e di destinazione, due client hanno la possibilità di utilizzare diverse porte d’origine
effimere per comunicare simultaneamente con lo stesso servizio (diciamo, sulla porta 514), senza
causare alcuna confusione sulle risposte contemporanee che il servizio remoto dovrebbe inviare a
entrambi.

Per permettere al sistema di destinazione di differenziare le comunicazioni rivolte alle varie
applicazioni ed effettuarle come previsto, il mittente deve specificare il numero della porta di
destinazione nel proprio traffico. Il mittente specifica una porta d’origine diversa per ogni
applicazione client in modo che, quando il server replica, la risposta venga consegnata al
componente corretto.

In questo schema di indirizzamento delle porte, è utilizzata una quaterna di valori (host d’origine,
porta d’origine, host di destinazione e porta di destinazione) per garantire la separazione del traffico
e la corretta gestione delle sessioni per le connessioni simultanee che partono e terminano su uno
specifico sistema. Questo schema permette a un massimo di 65.535 client facenti capo a un singolo
indirizzo IP di collegarsi al mondo esterno.

 NOTA
Da un punto di vista tecnico, il numero è 65.536, ma il numero di porta 0 non dovrebbe essere utilizzato. Il
sistema operativo e le relative applicazioni potrebbero permetterlo, naturalmente, ma ciò costituirebbe una
violazione dello standard.

Non più di 65.535 servizi, quindi, possono porsi in ascolto su un singolo indirizzo IP
contemporaneamente: ovvero, in assenza di qualche astuto hacking (in un futuro non molto lontano,
con ogni probabilità non dovremo più soffrire delle terribili conseguenze di questa restrizione).

Riepilogo dell’intestazione UDP
L’intestazione UDP illustrata nella Figura 9.5 segue l’intestazione IP e precede gli effettivi dati degli
utenti nei pacchetti UDP. Essa consta di un numero ridotto di campi: le porte d’origine e di
destinazione (16 bit ciascuna), la lunghezza del pacchetto e una somma di controllo di 16 bit, che
verifica ulteriormente l’integrità dei dati.

Passiamo ora a qualcosa di completamente diverso.

I pacchetti TCP

Il protocollo TCP (Transmission Control Protocol, protocollo di controllo delle trasmissioni,
definito nella RFC 7935), la cui intestazione è illustrata nella Figura 9.6, ha l’obiettivo di offrire un
metodo affidabile e basato su stream (flusso di dati) per stabilire una conversazione tra due sistemi.
TCP è più adatto di UDP praticamente per tutte le applicazioni, a eccezione di quelle che devono
scambiare qualcosa in più che messaggi brevi e semplici.



Sebbene sia implementata tecnicamente utilizzando datagrammi IP distinti in viaggio lungo la rete,
una connessione TCP cosiddetta “stabilita” (un canale virtuale, dal punto di vista di un’applicazione)
consente una modalità di comunicazione molto simile a una normale conversazione telefonica. A
differenza dell’UDP, quando si utilizza TCP è possibile essere sicuri che il destinatario riceva i dati
così come gli sono stati inviati (o che, se non è possibile la correzione degli errori, la conversazione
venga interrotta). In condizioni normali, è possibile anche essere sicuri dell’identità del chiamante,
ma questa comodità comporta un prezzo più elevato e prestazioni inferiori.

In TCP, i due capi della comunicazione devono innanzitutto iniziare una connessione mediante un
algoritmo detto three-way handshake (tripla stretta di mano). Utilizzando in generale pacchetti vuoti
(cioè privi di intestazione di dati effettivi), i soggetti si scambiano l’intento di comunicare,
confermano la rispettiva identità e si mettono d’accordo sul numero di sequenza e su quello di
conferma iniziali. Tali numeri (un insieme di valori di 32 bit) assicurano trasmissioni affidabili e
senza discontinuità, poiché sono incrementati con il procedere della comunicazione. Ciò consente al
destinatario di accodare i pacchetti in ingresso nell’ordine corretto e di determinare se manca
all’appello qualche porzione di dati.

Figura 9.6 La struttura dell’intestazione TCP.



I flag di controllo: la “stretta di mano” iniziale del protocollo TCP
Una sessione TCP comincia quando un sistema remoto esprime il desiderio di collegarsi a una
specifica porta di una macchina di destinazione. Tale sistema invia a quest’ultima macchina un
pacchetto vuoto con un flag SYN (cioè impostando a 1 un bit particolare dell’intestazione) e un
numero di sequenza iniziale (sempre nell’intestazione). Dopo la ricezione di questo pacchetto, la
risposta deve “citare” il numero di sequenza in questione per essere considerata valida.

Se la macchina di destinazione non invia la risposta corretta nell’arco di una finestra temporale
ragionevole, il pacchetto viene rispedito, e si continua così finché la consegna va a buon fine o il
mittente conclude che, essendo passato troppo tempo, è il caso di chiudere la connessione.

Il numero di sequenza assicura che la risposta a un pacchetto provenga effettivamente dal destinatario
e non da un estraneo informato della comunicazione in corso che intenda intralciarla. Il numero di
sequenza, inoltre, assicura che la risposta non sia in realtà un pacchetto perdutosi e giunto a
destinazione in ritardo, magari generato da una sessione precedente: se il numero è giusto, si deve
trattare di una risposta a una particolare richiesta attuale del mittente. Poiché questo numero è di 32
bit (e quindi prevede 4.294.967.296 valori possibili), le probabilità che si verifichino collisioni
sono notevolmente inferiori a quelle permesse dagli ID di IP, che sono di 16 bit, per cui è piuttosto
inverosimile che un errore venga ignorato o che un estraneo possa riuscire a indovinare tale numero.

Il destinatario dovrebbe rispondere a una richiesta SYN con un pacchetto simile indirizzato al
mittente e alla porta d’origine indicatagli. Questo pacchetto dovrebbe avere impostato il flag RST
(anch’esso un altro bit dell’intestazione), per indicare la mancata disponibilità a stabilire una
sessione (nessun programma, insomma, è pronto a rispondere alle connessioni su questo sistema
finale). Tale pacchetto, inoltre, deve citare il numero di sequenza originale assieme alla risposta. In
alternativa, nel caso straordinario che il destinatario sia in realtà disponibile a stabilire una
connessione e a parlare con un estraneo, dovrebbe rispondere in modo simile al precedente ma
impostando entrambi i flag SYN e ACK, indicando così l’accettazione della proposta. In questo caso,
il sistema dovrebbe includere anche il numero di sequenza che si aspetta d’ora in avanti nelle
risposte appartenenti a questa sessione.

Nell’ultima parte di questo scambio iniziale, il mittente invia un singolo pacchetto ACK
semplicemente per assicurarsi che entrambi i sistemi conoscano il numero di sequenza e quello di
conferma dell’altro, e quindi si trovino allo stesso punto della transazione.

Nell’ipotesi che la loro comunicazione giunga effettivamente a questo punto, entrambi i sistemi
possono presumere con ragionevole certezza che mittente e destinatario sono realmente chi
dichiarano di essere. Perché? Perché ciascuno di essi può osservare il traffico destinato al proprio
indirizzo. Altrimenti, se un soggetto falsificasse il proprio indirizzo IP per stabilire una connessione
ingannevole in nome di qualcun altro, non avrebbe alcun’idea del numero da includere nella risposta
all’altro sistema: l’altro soggetto sarebbe abbastanza sorpreso di trovare qualcuno che gli invii
pacchetti SYN+ACK o ACK non richiesti.

Questo protocollo iniziale elimina la possibilità che un soggetto estraneo possa produrre traffico
banalmente, ma non quella che un soggetto ostile privilegiato si frapponga nel percorso legittimo tra i
due sistemi (benché si tratti di un incidente improbabile, rispetto allo scenario dello spoofing cieco).



 NOTA
Inutile dirlo, il problema dei numeri di sequenza iniziali ipoteticamente difficili da supporre non era considerato
tale tempo fa, e molti sistemi si basavano su un’implementazione molto elementare, per esempio il semplice
incremento di un generatore. Tuttavia, l’eventualità che un estraneo stabilisca una sessione cieca forgiando il
protocollo iniziale TCP handshake di un soggetto legittimo o iniettando dati in una connessione già stabilita, si è
rivelata preoccupante con il tempo.

Kevin Mitnick, tra gli hacker più famosi e controversi della black hat, compromise il computer di Tsutomu
Shimomura impersonando una workstation legittimata ad accedervi mediante lo spoofing del TCP: questa
mossa contribuì a innervosire alquanto il Sig. Tsutomu e, secondo le cronache più accreditate, non si rivelò
proprio felice nel lungo periodo.

Una scelta accorta dei numeri di sequenza iniziali di TCP, per evitare che un terzo soggetto possa prevedere la
risposta a un pacchetto in arrivo, è considerata oggi una necessità e, allo scopo di risolvere questo problema,
sono stati ideati svariati approcci6.

Al completamento dello scambio iniziale, i soggetti possono scambiare finalmente i dati,
confermando vicendevolmente i numeri di sequenza a ogni trasmissione; i pacchetti che recano
numeri di sequenza al di fuori di un dato intervallo consentito sono semplicemente ignorati. Questi
numeri sono quindi continuamente incrementati, per riflettere la quantità di dati progressivamente
inviata: ciò rende possibile elaborare i pacchetti nell’ordine corretto sul sistema di destinazione,
anche se arrivano disordinatamente. Per garantire una certa affidabilità, nel caso in cui una porzione
di dati non venga confermata entro un intervallo di tempo ragionevole, questa deve essere ritrasmessa
(può trattarsi di uno o più pacchetti).

La fine di una sessione si verifica quando uno dei due soggetti riceve un pacchetto FIN con un numero
di conferma valido. Se in qualsiasi momento un sistema desidera interrompere una sessione (magari
perché, dal suo punto di vista, non c’è più nulla da comunicare, la sessione è scaduta o l’altro
soggetto ha violato gravemente qualche convenzione), deve inviare un pacchetto RST.

Uno scambio iniziale TCP legittimo e corretto è illustrato nella Figura 9.7 (a sinistra). Un banale
attacco di spoofing dell’IP fallisce, come si può vedere nella parte destra della figura, se l’intenzione
è quella di stabilire una sessione impersonando un soggetto innocente, che in realtà non intende
scambiare alcunché con il destinatario dell’attacco stesso. L’hacker non può vedere o prevedere la
risposta inviata al sistema a cui cerca di sostituirsi surrettiziamente, perciò non può completare lo
scambio iniziale né tanto meno comunicare alcunché all’interno della sessione TCP.



Figura 9.7 Uno scambio iniziale completo in TCP (il cosiddetto handshake) e l’impossibilità di un banale tentativo di hacking
(mediante lo spoofing dell’IP).

Come abbiamo visto, TCP è in grado di proteggere la rete in misura ragionevole da problemi di
affidabilità, e quindi è più adatto a comunicazioni ordinate basate su sessioni. Il prezzo da pagare per
questo vantaggio è l’intensificazione delle comunicazioni, sia per effettuare uno scambio iniziale
completo sia per mantenere su entrambi i sistemi informazioni di controllo relative alla connessione.
La manutenzione delle comunicazioni è pesante in termini di elaborazione, perché per ogni
connessione diventa necessario tenere traccia dei numeri di sequenza, dello stato corrente del flusso
(fase di scambio iniziale, di scambio dati o di conclusione), mantenere una copia di tutti i dati inviati
ma non ancora confermati (nel caso sia necessario rispedirli) e così via.

Dato il costo in termini di memoria e di prestazioni, le implementazioni della pila TCP diventano un
classico vettore per attacchi di tipo DOS (Denial Of Service, interruzione del servizio).

Altri parametri dell’intestazione TCP
Altri parametri dell’intestazione TCP controllano aspetti importanti dell’interpretazione e della
consegna dei pacchetti. Essi tornano utili in una seconda fase, quando si cerca di ottenere
informazioni sul mittente semplicemente osservando i pacchetti di dati che esso trasmette. Nella
Figura 9.6 viene incluso un elenco completo dei campi TCP.

Porta d’origine e di destinazione



Questi valori di 16 bit identificano l’origine e la destinazione logiche, sulle macchine, dei due
soggetti coinvolti. Si tratta di parametri simili a quelli delle porte UDP, sebbene lo spazio delle porte
UDP e TCP sia mantenuto ben distinto a livello dei sistemi: in sostanza, un’applicazione può porsi in
ascolto sulla porta UDP 1234 e un’altra sulla stessa porta dello spazio TCP. Il traffico viene diretto
secondo le specifiche del protocollo nelle varie intestazioni IP.

Numeri di sequenza e di conferma

Si tratta di valori di 32 bit che assicurano l’integrità della sessione. Il numero di sequenza è il valore
che il mittente attende nel pacchetto successivo. Il numero di conferma è il valore rinviato dal
mittente e ha un significato soltanto se è impostato il flag ACK.

Scostamento dei dati (da non confondere
con il parametro di scostamento dei frammenti utilizzato in IP)

L’informazione riportata in questo campo indica dove termina l’intestazione del pacchetto e dove
iniziano i dati veri e propri. Come per l’intestazione IP, la lunghezza dell’intestazione TCP può
variare, a seconda che siano presenti o meno alcune impostazioni di lunghezza variabile in fondo a
essa. Questa informazione consente di saltare facilmente alla sezione dei dati, senza dover elaborare
necessariamente tutte le informazioni dell’intestazione.

Flag

Questo campo di 8 bit definisce alcune proprietà speciali di un pacchetto. Ciascun bit di questo byte
rappresenta un flag particolare, che può essere attivato o disattivato indipendentemente: ciò significa
che i flag TCP si possono ricombinare in modo arbitrario. I flag primari (SYN, ACK, RST e FIN)
precisano l’interpretazione di un pacchetto rispetto alla sessione TCP in corso, come abbiamo visto
in precedenza; i flag secondari, invece, controllano determinati aspetti della consegna dei dati e altre
funzionalità estese, come la notifica delle congestioni, ma non sono utilizzati per cambiare lo stato di
una connessione.

 NOTA
Anche se i flag si possono combinare a piacimento, molte possibili combinazioni semplicemente non sono
consentite oppure risultano prive di senso (per esempio, SYN+RST non ha alcun significato e non è corretto, da
un punto di vista formale). Soltanto alcune combinazioni sono significative per lo scambio iniziale e la normale
comunicazione dei dati. Sistemi diversi rispondono in maniera diversa a combinazioni di flag illegittime, per cui
l’invio di pacchetti non validi con flag inconsueti è un meccanismo molto sfruttato per rilevare il sistema
operativo remoto.

Dimensione della finestra

Questo valore di 16 bit controlla la quantità massima dei dati che può essere inviata senza attendere
un pacchetto di conferma. Un valore elevato consente di trasmettere in una volta sola una quantità di



dati consistente, senza dovere attendere un numero altrettanto elevato di conferme; tuttavia, le
prestazioni possono essere penalizzate se una parte dei dati va perduta o non è confermata, e quindi
deve essere ritrasmessa.

Somma di controllo

Questo campo di 16 bit implementa un banale metodo per proteggere l’integrità dei dati al quarto
strato OSI, in modo simile alla controparte che si trova nelle intestazioni UDP e IP.

Puntatore a dati urgenti

Questo campo è interpretato soltanto dal destinatario quando nel pacchetto è impostato un flag
secondario, il flag URG. Se questo flag non è impostato, il valore specificato in questa regione
dell’intestazione viene semplicemente ignorato.

Il flag indica che il mittente sta chiedendo al destinatario di passare un certo messaggio
all’applicazione che elabora il traffico, presumibilmente a causa di una situazione “urgente”, in modo
che il pacchetto sia inserito nel flusso logico in una posizione prioritaria rispetto a quella usuale. Lo
scostamento esatto è controllato appunto dal valore di questo puntatore. Si tratta di un meccanismo
raramente utilizzato nelle comunicazioni ordinarie.

Le opzioni TCP
Il blocco di opzioni che si trova al termine dell’intestazione è di lunghezza variabile e può
specificare ulteriormente impostazioni o parametri. In alcuni casi, esso è vuoto (ha lunghezza pari a
zero), ma più comunemente è utilizzato per implementare estensioni del protocollo progettate in una
seconda fase, senza indurre in confusione le vecchie implementazioni che non sarebbero in grado di
comprenderle. Il blocco di opzioni è stato pensato in modo tale che i sistemi che non riconoscono una
particolare opzione possono ignorarla senza problemi. Tra le opzioni più importanti, vanno
menzionate le seguenti.

Dimensioni massime del segmento, o MSS (Maximum Segment Size)

Questo valore di 16 bit è pari al valore dell’unità massima di trasferimento della rete del mittente,
diminuito delle dimensioni delle intestazioni degli strati inferiori. Esso rappresenta la lunghezza
massima dei pacchetti che può essere accettata dal destinatario senza provocare la frammentazione
nel percorso intermedio. Il mittente utilizza l’informazione del campo MSS per garantire prestazioni
ottimali, ogni volta che il destinatario restituisce porzioni di dati molto estese, che altrimenti
richiederebbero la frammentazione e il sovraccarico dell’ampiezza di banda. Purtroppo, l’opzione
MSS è impostata dal sistema finale sulla base delle informazioni che esso ha riguardo le dimensioni
massime dei pacchetti gestibili dalle immediate vicinanze della rete. Insomma, nulla impedisce che
il comune problema della frammentazione si verifichi ugualmente nel percorso intermedio (da qui la
necessità di implementare la scoperta del PMTU a livello del protocollo IP, come abbiamo già
visto).



Scalabilità della finestra

Questo valore di 8 bit è descritto nella RFC 12327 ed estende la capacità del campo dedicato alla
dimensione della finestra specificata originariamente nell’intestazione TCP. Nella pratica abbiamo
visto come la conferma di ogni blocco di dati da 64 kilobyte (infatti è questo il valore massimo
espresso dal parametro di 16 bit) possa causare un collo di bottiglia nelle prestazioni durante il
trasferimento di notevoli quantità di dati, come file multimediali, su collegamenti a elevata ampiezza
di banda ed elevata latenza. La scalabilità della finestra è un metodo che consente di estendere la
dimensione di quest’ultima, permettendo il transito di una maggiore quantità di dati senza richiedere
conferma. Ciò velocizza il trasferimento dei dati, ma richiede d’altra parte la ritrasmissione di un
numero maggiore di dati quando manca all’appello un singolo pacchetto.

Opzioni per la conferma selettiva (RFC 20188)

Quando si adottano dimensioni maggiori per le finestre di trasmissione, la perdita di un singolo
pacchetto richiede la ritrasmissione dell’intero gruppo di dati non ancora confermato, e quindi causa
un terribile spreco della banda disponibile. Per aggirare questo problema, è stato ideato un
meccanismo per confermare selettivamente blocchi di dati. I sistemi finali devono prima dichiarare
la capacità di implementare questa funzionalità e la disponibilità a farlo, specificando un’opzione che
permette gli ACK selettivi e, quindi, confermando blocchi di dati non continui utilizzando l’opzione
che stiamo analizzando nell’intestazione dei pacchetti. L’implementazione di questa tecnica può
aumentare significativamente le prestazioni, ma a un costo supplementare in termini di memoria ed
elaborazione dei dati.

Opzione timestamp (indicazione oraria, due valori da 32 bit)

Si tratta di un’altra estensione pensata per migliorare le prestazioni e suggerita nella RFC 1232.
Questo meccanismo si basa sull’invio e la ricezione di indicazioni orarie (scelte generalmente
rispetto all’ora del sistema o all’intervallo di tempo passato dalla sua accensione, in un modo o
nell’altro), e permette a entrambi i sistemi di stimare il tempo di andata e ritorno impiegato dal
traffico. Il vantaggio principale di questa opzione sta nella possibilità, per il mittente, di misurare il
tempo tipico impiegato da un pacchetto per raggiungere la destinazione e procedere anticipatamente
con una ritrasmissione TCP, se non sopraggiunge alcuna risposta. Un’applicazione supplementare di
questa opzione è rivolta a evitare collisioni nei numeri delle sequenze, con il metodo PAWS
(Protection Against Wrapped Sequence [Numbers], protezione da [numeri] di sequenza ripetuti),
utile per esempio quando giunge a destinazione un pacchetto inviato molto tempo prima, dopo
l’arrivo di svariati gigabyte di dati, e quindi quando il contatore dei numeri delle sequenze ha ormai
ribattuto il valore iniziale.

EOL

Questa opzione dovrebbe essere interpretata come “fine delle opzioni”: essa indica al destinatario di
non considerare i dati successivi come parte dell’intestazione. Dato che la dimensione
dell’intestazione TCP è definita in unità più lunghe di un singolo byte, può rimanere un certo spazio



inutilizzato dopo tutte le varie opzioni ma prima dell’inizio dei dati veri e propri (che può avvenire a
ogni gruppo di 4 byte). L’opzione EOL si può utilizzare per evitare che il destinatario tenti di
analizzare questi dati.

Opzione NOP

Questa opzione significa letteralmente “nessuna operazione” ed è semplicemente ignorata dal
destinatario. Il mittente può (e dovrebbe) utilizzare i NOP in un pacchetto per riempirlo, assicurando
così il corretto allineamento di alcune opzioni di più byte: l’allineamento è dovuto a vincoli di
prestazioni e di architettura che devono essere rispettati su alcuni processori.

 NOTA
Per “essere rispettati” si intende “altrimenti l’elaborazione non sarebbe corretta”. Alcuni processori presentano
un significativo degrado delle prestazioni quando accedono a strutture dati di più byte non allineate a 32 o 64 bit;
altri semplicemente richiedono un allineamento, di un tipo o di un altro, altrimenti generano un’eccezione fatale
(trap di esecuzione) e non procedono oltre con l’operazione. Naturalmente, un utente disonesto può inviare di
proposito dati non allineati nel buffer, sperando che il sistema del destinatario risulti danneggiato dopo la
ricezione di un pacchetto del genere. Un sistema operativo sano dovrebbe ovviamente scongiurare questa
situazione o tentare di copiare i dati delle opzioni in una regione allineata correttamente, prima di elaborarli. La
sanità di un sistema, però, non dovrebbe essere mai data per scontata.

T/TCP (Transactional TCP, TCP transattivo)

Questa esoterica estensione esiste per supportare sessioni virtuali distinte (ovvero transazioni)
all’interno di una sessione TCP stabilita. Questo permette di evitare la reiterazione di sequenze
iniziali quando si desidera effettuare un’operazione specifica, in servizi che prevedono un solo
scambio: si tratta di un approccio abbastanza comune se un’applicazione intende intrattenere
numerose transazioni distinte con un server. L’estensione è utilizzata di rado, ma viene impiegata per
alcuni sistemi di database (cfr. RFC 16449).

I pacchetti ICMP

I pacchetti di ICMP (Internet Control Message Protocol, protocollo di Internet per i messaggi di
controllo, definito nella RFC 79210) si utilizzano per inviare informazioni e notifiche diagnostiche per
altri tipi di protocolli. Considerati, dal punto di vista logico, come appartenenti al terzo strato OSI, i
pacchetti ICMP sono trasportati nella porzione dati dei pacchetti IP e, come tali, non sono differenti
dai dati del quarto strato. ICMP non comunica nuovi dati dello spazio utente tra i due sistemi finali,
ma rappresenta piuttosto un semplice metodo di trasporto di avvisi che riguardano IP. Nella Figura
9.8 viene illustrata la struttura dell’intestazione ICMP.



Figura 9.8 La struttura dell’intestazione ICMP.

I messaggi ICMP trasmessi in risposta al traffico TCP o UDP sono molti, e generalmente indicano
che un particolare pacchetto non può essere consegnato, è scaduto durante il trasferimento oppure è
stato respinto per qualche motivo. Altri tipi di messaggi ICMP, come gli avvisi dei router o le
richieste di una conferma di ricezione (ping), sono inviati spontaneamente.

Come per i pacchetti UDP, l’intestazione ICMP è semplice e consta dei campi descritti di seguito.

Tipo di messaggio

Questo campo di 8 bit indica la categoria generica cui appartiene l’evento che ha causato l’invio del
pacchetto (per esempio “destinazione non raggiungibile”) e può includere anche un messaggio
isolato, benché tale impiego sia inconsueto.

Codice del messaggio

Questo valore di 8 bit descrive il problema esatto, se è possibile. Esso dipende dal tipo di messaggio
e può descrivere in maniera più approfondita la condizione verificatasi (“rete non raggiungibile”,
“host non raggiungibile”, “porta non raggiungibile”, “comunicazione vietata dal punto di vista
amministrativo”).

Non è chiara la distinzione tra il livello di dettaglio che dovrebbe caratterizzare il campo del tipo di
messaggio e quello che dovrebbe essere lasciato al campo in questione.

Somma di controllo del pacchetto

Questo campo permette di verificare che il pacchetto non sia danneggiato (come per UDP e TCP).

L’intestazione di un pacchetto ICMP è piuttosto semplice e in sé non fornisce informazioni sufficienti
a risalire al problema che cerca di riferire o a identificare il tipo di traffico che ha generato il
messaggio stesso. Tali informazioni sono invece incluse nella porzione dati del pacchetto, che segue
immediatamente l’intestazione.

Anche se la porzione dati di un pacchetto ICMP dipende dal messaggio in sé, generalmente cita
l’inizio del pacchetto che ha causato la risposta. Ciò consente al destinatario di identificare le
comunicazioni cui fa riferimento il messaggio e le applicazioni cui notificare il problema; consente
inoltre di assicurarsi che il mittente del pacchetto ICMP si trovi effettivamente sulla rete su qualche



punto legittimo del percorso tra le due macchine, anziché da qualche altra parte. In caso contrario, il
mittente non sarebbe in grado di vedere gli effettivi dati scambiati (in particolare, di determinare
l’esatto numero di sequenza nei pacchetti TCP). In questo modo, un terzo soggetto disonesto non
potrebbe inviare messaggi fasulli annunciando problemi di connettività e obbligando uno dei sistemi
finali a terminare la connessione (almeno in teoria). Naturalmente, può essere piuttosto difficile
discernere tra il bene e il male, dato che alcuni sistemi sono famosi per il modo in cui talvolta
alterano i dati originali.

Nel regno del fingerprinting passivo:
come identificare un sistema dal suo comportamento

Quale correlazione possiamo trovare tra la struttura di questo protocollo e la privacy degli utenti? La
risposta è un po’ bizzarra: anche se la struttura dei pacchetti IP, TCP, UDP e ICMP è generalmente
piuttosto rigorosa, e le informazioni trasmesse nelle rispettive intestazioni non sono particolarmente
prolisse, le differenze nelle informazioni aggiunte a tali pacchetti dai vari sistemi operativi
consentono non solo di risalire al tipo di sistema operativo in questione, ma persino alla specifica
versione di una sua istanza in esecuzione su una macchina. Tali differenze sono particolarmente
evidenti quando essi gestiscono traffico non illustrato chiaramente e in modo circostanziato nelle
specifiche, oppure non analizzato durante le normali routine di controllo della qualità (come è il caso
dei pacchetti in ingresso con combinazioni non corrette di flag quali SYN+RST).

Sono state condotte ricerche intensive sulle possibilità di differenziare i sistemi testando in modo
particolareggiato le rispettive implementazioni, e grazie a esse si è giunti con ragionevole certezza
alla conclusione che non esistono due implementazioni identiche della suite IP nei vari sistemi
operativi. È spesso possibile condurre analisi sofisticate, in grado di distinguere uno stesso sistema
in esecuzione su piattaforme leggermente diverse o versioni lievemente differenti di un dato sistema.

Esistono inoltre strumenti di analisi attiva come NMAP di Fyodor, un fingerprinter per TCP/UDP
(programma in grado di risalire all’implementazione specifica) e uno scanner delle porte, oppure
Xprobe, un fingerprinter per ICMP. Tali programmi si basano sulle imperfezioni o sulle stranezze di
ciascun sistema, riuscendo a individuare il genere e la versione del sistema operativo con cui
interagiscono inviando vari tipi di pacchetti malformati o inconsueti, e misurando variamente le
risposte che provocano.

L’esame dei pacchetti IP: gli albori
Le tecniche di fingerprinting dei sistemi non si fermano qui. In realtà, forzare il sistema remoto
inviandogli dati sospetti e facilmente rilevabili è probabilmente l’approccio meno sottile a questo
problema.

Agli inizi dell’anno 2000, due signori del Subterrain Security Group, identificati soltanto dai loro
soprannomi bind e aempirei, mostrarono come fosse possibile ottenere informazioni su un’entità
distante in una rete senza intrattenervi comunicazioni intrusive di qualsiasi genere o, per quanto possa
importare, senza iniziarle affatto. Il loro codice e le loro scoperte furono presentate per la prima



volta nel 2000 a DefCON 8, una sorta di convention di hacker (forse sopravvalutata). La loro tecnica,
detta oggi fingerprinting passivo (letteralmente, rilevamento delle impronte digitali), si mette in
pratica osservando passivamente (come si poteva intuire) il traffico casuale e legittimo proveniente
da un sistema remoto. Anche se le metriche utilizzate da questa tecnica sono molto più elusive e
limitate di quelle di Fyodor e predecessori, una buona dose di ricerca (alla quale sono orgoglioso di
avere fornito personalmente svariati contributi) ha permesso di effettuare un numero di osservazioni
sufficiente a raggiungere un livello di precisione piuttosto sorprendente.

Per comprendere meglio cosa si riesca a desumere da un singolo pacchetto ricevuto dalla rete,
esaminiamo le metriche sulle quali possiamo basare il fingerprinting passivo, e cerchiamo di capire
che cosa possono indicarci dell’altro interlocutore. Questa esplorazione si basa sulla scomposizione
del tipo di traffico più comune su Internet, quello cioè di legittimi pacchetti TCP incapsulati in IP.

Durata residua (TTL) iniziale (strato IP)
Come ricorderete, il campo TTL controlla il numero di sistemi che un pacchetto può attraversare
prima che sia eliminato e che ne sia riferita l’impossibilità di consegnarlo. Il valore del TTL nel
pacchetto è decrementato su ogni router di passaggio finché non giunge a zero e, a quel punto, viene
eliminato.

Dato che non esiste alcun requisito rigoroso che indichi il modo in cui il mittente dovrebbe impostare
questo campo, molti sviluppatori della pila di protocolli IP procedono effettivamente a caso quando
devono determinare il valore di default da includere nella propria creazione. Anche se un hacker
passivo non è in grado di determinare l’esatto valore iniziale del pacchetto senza effettuare test
ulteriori (perché il pacchetto avrà sicuramente attraversato svariati router prima di essere osservato),
egli sa che il suo valore iniziale deve essere stato più alto di quello osservato a un certo punto.
Inoltre, la distanza media da un computer remoto su Internet generalmente non è maggiore di 15
passaggi intermedi; un valore di 30 passaggi, per esempio, è sicuramente inconsueto. Di conseguenza,
egli può presumere con una certa sicurezza che il valore originale sia compreso tra il TTL osservato
e il TTL + 30 (ma minore di 256, naturalmente). Poiché conosciamo i valori iniziali utilizzati dai
sistemi operativi più diffusi, possiamo vagliare il tipo di sistema operativo che con tutta probabilità
utilizza il mittente. Linux e i sistemi derivati da BSD generalmente si mantengono su un valore di 64,
gli sviluppatori Windows utilizzano 128 e alcune (vere) varianti di Unix 255.

Dopo avere determinato il sistema operativo che ha inviato il pacchetto, sulla base di questa
informazione e di altre possiamo anche determinare quanto dista il mittente dal punto di
osservazione, sottraendo il TTL osservato dal valore che sappiamo essere stato utilizzato
inizialmente. Correlando tale valore con la distanza della rete del mittente, effettivamente osservata o
nota altrimenti, possiamo quindi trarre alcune conclusioni sull’organizzazione interna della rete
suddetta.

Flag DF (strato IP)
Il flag DF sostanzialmente prescrive che, se un dato pacchetto non è adatto per dimensioni a un
determinato collegamento di rete, non occorre frammentarlo ma eliminarlo del tutto. Verificando se
questo flag è stato impostato, quindi, possiamo determinare se il sistema utilizza il meccanismo



PMTUD (descritto precedentemente), cosa che ci darebbe un’ulteriore informazione sul sistema
operativo impiegato.

Il meccanismo PMTUD, inoltre, distingue due grandi gruppi di sistemi: soltanto le implementazioni
di IP più recenti adottano questa tecnica, mentre tutti gli altri non hanno alcun interesse ad attivare il
flag DF nei pacchetti che trasmettono.

Numero di ID di IP (strato IP)
Come già accennato in precedenza (in merito all’inadeguatezza della frammentazione dei pacchetti),
alcuni sistemi su cui è attivo il PMTUD impostano l’ID a zero in parte del traffico in uscita (o in
tutto), poiché presumono che il traffico non sarà frammentato e perché lo prescrivono alcuni motivi di
sicurezza (che riguardano la divulgazione degli ID di IP, come vedremo nel Capitolo 13). Di
conseguenza, possiamo identificare tali sistemi controllando se i pacchetti in arrivo hanno un numero
di ID impostato a zero.

Esiste tuttavia un fattore da considerare. Se è vero che alcuni sistemi operativi (con il PMTUD)
impostano sempre tale ID a 0, anche altri sistemi possono a un certo punto fare lo stesso,
semplicemente perché non ci sono molti valori da cui scegliere. In altri termini, se vedete un
pacchetto con ID di IP diverso da zero, avrete la certezza che il sistema che lo ha inviato non utilizza
il valore zero per tutte le comunicazioni in uscita.

Al contrario, se vedete un valore pari a zero in un pacchetto, questo potrebbe provenire da una
particolare specie di sistema che effettua il PMTUD, ma anche da un sistema “normale” che ha
casualmente scelto tale valore zero per il pacchetto in questione.

Sebbene sia difficile che si presenti una situazione del genere, l’eventualità non va trascurata.
Potrebbe essere il caso, dunque, di considerare eventuali ID pari a 0 cum grano salis, utilizzando
soltanto le osservazioni di ID diversi per circoscrivere l’insieme dei possibili sistemi operativi; in
alternativa, si possono condurre parecchie osservazioni su uno stesso sistema di origine, per
comprovare che i valori 0 siano sempre utilizzati.

Campo del tipo di servizio (campo TOS, strato IP)
Questo campo è stato concepito per dare indicazioni circa la priorità e la tipologia del traffico
contenuto, in modo da consentire ai sistemi intermedi di trattare un dato pacchetto nella maniera
appropriata: nella pratica però non è quasi mai così. La maggior parte dei sistemi operativi imposta
questo campo su un valore fisso arbitrario, poiché gli sviluppatori possono alla fine sceglierlo a
piacimento senza influenzare in alcun modo le operazioni di rete di TCP. A seconda della personalità
dello sviluppatore, quindi, questo parametro potrebbe finire per avere in tutte le comunicazioni un
valore di default pari a 0 oppure indicare sempre “bassa latenza”, “elevata affidabilità” o qualche
altra combinazione di bit prevista da questo campo.

 NOTA
Alcuni sviluppatori preferiscono addirittura impostare il bit MBZ (Must Be Zero, obbligatoriamente zero):
un’applicazione corretta naturalmente non dovrebbe mai impostarlo, ma presumibilmente ciò avviene per
questioni di stile di programmazione.



Ciò dovrebbe garantirci un vantaggio: conoscendo i valori di default dei diversi sistemi, possiamo
ancora una volta restringere il numero di possibili sistemi che probabilmente esprimono quello
installato dal mittente. Ad aumentare la confusione, tuttavia, dobbiamo considerare che il valore di
questo campo viene talvolta modificato per tutto il traffico in uscita da qualche reprobo operatore
DSL e da qualche provider, la cui speranza è che qualche router remoto dall’altra parte del globo
cada nel tranello, creda che il loro traffico (contrassegnato come “ad alta priorità”) meriti davvero
un trattamento sollecito e lo gestisca quindi prima di altre connessioni, consentendo ai clienti di
questo provider di navigare più velocemente (ma è dubbio che ciò possa accadere).

Come per il discernimento tra i vari sistemi operativi, la scelta dei provider in merito ai parametri
del TOS è alquanto arbitraria. Per esempio, un provider svedese adotta una combinazione piuttosto
unica e interessante dei bit di priorità, impostandoli sul valore 3, e dei bit di TOS, impostandoli su
“throughput elevato”.

Questa pratica, a sua volta, semplifica il rilevamento del traffico di un particolare provider, poiché
rende sufficiente individuare la sua selezione univoca dei bit di TOS, senza effettuare alcuna analisi
attiva, per esempio una ricerca dell’IP di origine nel registro WHOIS.

Campi diversi da zero non utilizzati e campi
obbligatoriamente uguali a zero (strati IP e TCP)
Le specifiche di IP e TCP prevedono un certo numero di campi riservati per usi futuri. Tutti i sistemi
attuali dovrebbero impostare questi campi su 0, in modo che in futuro sia possibile assegnare qualche
significato speciale ai valori diversi presenti in tali posizioni.

Inutile a dirsi, in alcune implementazioni questi campi non sono azzerati prima della spedizione come
dovrebbero. Questo fatto con tutta probabilità passa sempre inosservato nella fase di controllo della
qualità, poiché non causa problemi evidenti (gli altri sistemi presumono che sia meglio non crearne a
loro volta e quindi non respingono i pacchetti soltanto per un piccolo difetto): stando così le cose,
questo difetto può restare insoluto per molti anni, magari fino a quando i bit in questione verranno
realmente utilizzati per qualche estensione di TCP provocando problemi spettacolari durante le
comunicazioni. Ancora una volta, la possibilità di esaminare questi valori è una preziosa fonte di
informazioni, che può permetterci un’identificazione più precisa del sistema operativo in esecuzione
sulla macchina remota.

Porta d’origine (strato TCP)
La porta d’origine identifica una connessione sul lato del mittente. Ogni sistema prevede politiche
diverse per l’assegnazione delle cosiddette porte effimere (d’origine) destinate alle connessioni in
uscita, ed esaminando i numeri delle porte è spesso possibile determinare il sistema operativo
d’origine. Inoltre, i sistemi che effettuano il cosiddetto masquerading utilizzano comunemente una
gamma di porte abbastanza circoscritta e specifica a questo scopo. Il masquerading, detto anche NAT
(Network Address Translation, traduzione degli indirizzi di rete) molti-a-uno, consiste nella
riscrittura del traffico in uscita da una rete privata, in modo tale che all’esterno sembri che tutte le



connessioni partano da un sistema fittizio (il sistema “mascherato”) e che tutte le risposte siano
riconvertite e consegnate all’uopo alla vera macchina di origine, quando sono ricevute dal sistema.

Il masquerading si utilizza comunemente sia in ambienti aziendali sia domestici, allo scopo di
preservare lo spazio degli indirizzi disponibili. La rete interna può utilizzare un grande pool
(collezione) di indirizzi che, da un punto di vista tecnico, non sono realmente assegnati alle macchine
e non sono instradati da Internet (o da qualsiasi altra rete). Tuttavia, i sistemi che utilizzano questi
indirizzi possono ancora accedere a Internet inoltrando le loro connessioni in uscita a un sistema
intermedio, che mette a disposizione il proprio indirizzo pubblico legittimo per raggiungere i sistemi
remoti a nome delle macchine interne. Questo metodo, inoltre, protegge i sistemi interni, rendendo
impossibile a un soggetto esterno iniziare una connessione diretta e non richiesta con essi, oltre a
consentire soltanto alle macchine interne di parlare con l’esterno.

L’esame della gamma delle porte d’origine scelte dall’altra macchina, quindi, rende possibile
identificare meglio il sistema operativo in esecuzione su di essa e, correlando quindi tale gamma ad
altre osservazioni, determinare se questa si trova su una rete privata che adotta la traduzione degli
indirizzi: in caso affermativo, molto probabilmente la gamma delle porte che ci si aspetta dal sistema
e quella realmente osservata differiranno. Se la rete del mittente adotta la traduzione degli indirizzi, è
possibile anche trarre determinate conclusioni sul tipo di dispositivo che effettua tale traduzione,
poiché prodotti diversi utilizzano gamme distinte.

Dimensione della finestra di trasmissione (strato TCP)
Come ricorderete, questo parametro determina la quantità di dati che può essere trasmessa senza
richiedere una conferma. L’impostazione specifica dipende spesso dalle preferenze personali
dell’operatore o da credo religiosi di varia natura. Due sono i metodi più impiegati per scegliere
questo valore. Il primo prescrive che esso equivalga a un multiplo dell’MTU meno la lunghezza delle
intestazioni del protocollo: il valore così ottenuto viene detto anche MSS (Maximum Segment Size,
dimensione del segmento massimo). L’altro metodo si limita a prescrivere un valore semplicemente
abbastanza elevato e “tondo”. Le versioni meno recenti di Linux (2.0) utilizzavano valori che erano
potenze di 2 (per esempio, 16.384). Linux 2.2 passò ai multipli dell’MSS (11 o 22 volte tale valore,
per qualche motivo oscuro), mentre le versioni più recenti di Linux generalmente utilizzano un valore
da 2 a 4 volte l’MSS. La console Sega Dreamcast, in grado di comunicare in rete, utilizza il valore
4096, mentre Windows utilizza spesso il valore 64.512.

Un’applicazione può talvolta modificare la dimensione della finestra di trasmissione indicata dal
sistema operativo allo scopo di migliorare le prestazioni, ma raramente questo accade. Il rilevamento
di un valore diverso da quello che ci aspetteremmo da un dato sistema operativo è un buon metodo
per identificare una specifica applicazione: uno dei pochi esempi illustri di applicazioni di questo
tipo è Opera, un browser per il Web abbastanza diffuso.

Puntatore a dati urgenti e numero di conferma (strato TCP)
I valori specificati nel puntatore a dati urgenti (16 bit) e nel numero di conferma (32 bit) sono
utilizzati soltanto quando nel pacchetto è impostato anche il flag TCP corrispondente, ovvero URG o
ACK. Se tali flag non sono impostati, i valori suddetti dovrebbero essere azzerati, anche se spesso



non è così. Alcuni sistemi si limitano a inizializzarli con un valore diverso da 0, il che non causa
alcun problema reale: poiché i valori suddetti non sono interpretati se non è impostato il flag
associato, essi servono semplicemente a identificare un particolare sistema.

In alcuni casi, però, questi valori non sono inizializzati affatto e sono semplicemente copiati da una
posizione qualsiasi del buffer utilizzato momentaneamente per creare il pacchetto TCP. Ho potuto
osservare questo comportamento nelle implementazioni di TCP in Windows 2000 e XP, mentre mi
occupavo del fingerprinting passivo dei sistemi operativi: in presenza di due sessioni TCP
simultanee, questi valori includevano alcuni dati della sessione precedente quella corrente (un caso
su cui torneremo nel Capitolo 11). Ciò permette di intuire che la persona sta facendo qualcos’altro
contemporaneamente, trasmettendo in parte anche qualche informazione privata. Evviva!

Ordine e impostazioni delle opzioni (strato TCP)
L’esatto ordine e la precisa scelta delle opzioni incluse in un pacchetto sono aspetti univoci di ogni
sistema. Dato che non esistono regole che governino l’ordine delle opzioni in un pacchetto, alcune
combinazioni valgono come “firma” di un sistema. Per esempio, Windows adotta la caratteristica
sequenza “MSS, NOP, NOP, ACK selettivo permesso” nei pacchetti SYN, mentre Linux normalmente
si attiene a “MSS, ACK selettivo permesso, Indicazione oraria, NOP, Scala della finestra”.
Naturalmente, anche queste informazioni risultano estremamente utili ai fini dell’identificazione del
sistema remoto.

Scala della finestra (strato TCP, opzione)
Il fattore di scalabilità della finestra di trasmissione è generalmente impostato a zero, ma in alcuni
sistemi è più elevato oppure viene accresciuto in seguito all’inoltro di specifici tipi di traffico, per
esempio se l’utente si è appena procurato un film piratato da una rete P2P o ha completato un grosso
download di altro genere (naturalmente l’ultima ipotesi è meno probabile della prima).

Dimensione del segmento massimo (strato TCP, opzione)
Questo campo è fissato su un valore specifico in alcuni sistemi, mentre in altri esso indica il tipo di
connessione diretta alla rete del dispositivo. Tipi di connessione diretta diversi sono correlati a
MTU differenti, per cui è possibile arrivare a capire se una persona utilizza un collegamento DSL ad
alta velocità o, invece, un fiacco modem su linea analogica.

Dati relativi all’indicazione oraria (strato TCP, opzione)
Poiché questo valore corrisponde spesso all’intervallo di tempo trascorso dall’attivazione del
sistema, spesso è possibile determinarlo semplicemente leggendo questa opzione. Inoltre, dato un
insieme di sistemi operativi, è possibile differenziarli tra loro controllando le variazioni
dell’indicazione oraria nel traffico in ingresso: sistemi diversi presentano valori diversi nel tempo di
attività (ed è abbastanza improbabile che abbiano tempi di accensione identici), mentre in uno stesso
computer il valore di questo parametro crescerebbe con continuità al passare del tempo.

Questa informazione è utile in due situazioni. La prima vede un insieme di sistemi che opera sotto un
singolo IP, come nel masquerading: in un caso del genere, un webmaster curioso può determinare



quanti utenti di una certa azienda hanno visitato il proprio sito web, oltre alla collocazione fisica di
ogni visitatore, anche se tutte le richieste provengono da un solo indirizzo e quindi a prima vista
sembrerebbero indistinguibili.

L’altra occasione in cui è utile conoscere questo valore si verifica quando si desidera seguire un
singolo utente che, per qualche ragione, cambia continuamente indirizzo IP. Perché dovrebbe farlo, e
perché l’altra parte della comunicazione dovrebbe prendersi la briga di determinare che lo fa? Per
esempio, l’utente potrebbe passare da un indirizzo IP dinamico a un altro, scelto da un certo pool
assegnato a una linea analogica (collegandosi e disconnettendosi di continuo), nella speranza che i
suoi tentativi di attacco appaiano all’esterno come un insieme di attività non correlate e prive di
senso, anziché un piano studiato con cura a tavolino. Oppure, egli potrebbe voler bypassare le
restrizioni sull’interazione in alcuni forum del Web, in votazioni online o in gare basate su ballottaggi
elettronici. Si tratta in tutti i casi di passatempi comuni per le nuove generazioni.

La misura dell’opzione di cui stiamo parlando è generalmente precisa, perché si basa su un orologio
che normalmente batte a una frequenza di 100 o 1000 Hz (in alcuni sistemi a 64 o 1024 Hz, oppure a
valori intermedi). Questa precisione è sufficiente per differenziare persino macchine simili accese
allo stesso istante dopo un calo di corrente, perciò consente di lavorare con estrema precisione.

Altri metodi di fingerprinting passivo
In questo capitolo abbiamo esaminato le metriche più comunemente utilizzate per determinare il
sistema operativo in esecuzione su un host remoto (e per seguire i movimenti dei relativi utenti, senza
che neanche lo vengano a sapere). Tuttavia, esistono aspetti ancora più stuzzicanti, anche se meno
esplorati, che vanno oltre questi metodi elementari e possono essere utilizzati allo stesso scopo o per
ottenere molto di più.

Un’interessante variante del fingerprinting, per esempio, prevede non l’esame dei pacchetti in sé ma
la misurazione della frequenza di temporizzazione e risposta propria di alcuni messaggi ICMP, delle
ritrasmissioni TCP e di funzionalità simili. I valori utilizzati per tutte le impostazioni di time-out e di
ritrasmissione consentono agevolmente di identificare univocamente e con precisione un dato
sistema. Il progetto CRONOS, basato sulla ricerca di Franck Veysset, Olivier Courtay e Olivier
Heen dell’Intranode Research Team, cerca di sviluppare uno strumento basato sul fingerprinting
attivo e su questo insieme di metriche, ma i metodi di fingerprinting passivo sono ugualmente molto
interessanti.

Un’altra promessa viene dalla combinazione e dalla misurazione di molti altri fattori: anomalie,
impostazioni non comuni, indicazioni orarie specificamente utilizzate da un utente, numeri di
sequenza identici a numeri di conferma, flag inconsueti, pacchetti di controllo contenenti porzioni di
dati, impiego dell’opzione EOL e così via. Queste caratteristiche si possono anche utilizzare per
differenziare i vari sistemi operativi, anche se spesso sono caratteristiche di un piccolo insieme di
implementazioni.

L’algoritmo utilizzato per scegliere i numeri di sequenza iniziali diventa spesso una preziosa fonte di
informazioni, come vedremo nel prossimo capitolo.



Il fingerprinting passivo in azione

Le metriche analizzate finora consentono di identificare con precisione i vari sistemi operativi e le
rispettive configurazioni, oltre ai parametri della rete, e quindi permettono di seguire le mosse degli
utenti con efficacia e in incognito. Benché sia difficile credere che ciò risulti possibile, un’utility che
ho realizzato io stesso, p0f, implementa molte tecniche utilizzabili per raccogliere informazioni
mediante l’analisi di pacchetti SYN, SYN+ACK e RST in modo completamente passivo, peraltro con
un’alta probabilità di successo.

Esaminiamo un pacchetto di esempio per capire l’efficacia di questo approccio: nella Tabella 9.1
vengono elencati alcuni parametri importanti estratti da un vero pacchetto TCP catturato sulla rete.
Che cosa si può dedurre sul sistema operativo della macchina d’origine?

 Tabella 9.1 Alcuni parametri importanti estratti da un pacchetto TCP

Protocollo IP (Versione 4)
Host d’origine nimue (10.3.0.1)
Host di destinazione nightside (10.3.0.3)
Flag DF
Durata residua (TTL) 57
Numero di identificazione 4428
Nessuna opzione IP (dimensioni del pacchetto = 20)
Protocollo TCP
Porta d’origine 3803
Porta di destinazione 80 (HTTP)
Flag SYN
Numero di sequenza 1418000073
Numero di conferma 0
Dim. Finestra 32120
Opzioni TCP
#1 MSS 1460
#2 ACK selettivo consentito
#3 Indicazione oraria 170330930
#4 Scala finestra 0

Si può dedurre moltissimo. Le informazioni principali che possiamo ricavare da queste osservazioni
sono elencate di seguito.

• Poiché è impostato il flag DF nelle intestazioni IP, il sistema deve adottare la scoperta del
percorso MTU. I sistemi che utilizzano questa funzionalità sono le versioni più recenti di Linux,
FreeBSD, OpenBSD, Solaris e Windows. Possiamo escludere quindi IRIX, AIX, molti firewall
commerciali e altri sistemi che non implementano PMTUD per motivi di affidabilità.



 NOTA
Un firewall è sostanzialmente un router di filtraggio, spesso anche in grado di comprendere le caratteristiche del
traffico agli strati più alti e di prendere decisioni di instradamento sulla loro base.

• La durata residua del pacchetto (TTL) è 57. Sappiamo che il valore iniziale del TTL non avrebbe
potuto essere inferiore, perché si tratta di un campo che può soltanto decrescere lungo il suo
percorso, ed è improbabile che detto valore superi 87 (il sistema dovrebbe essere davvero molto
distante). Possiamo ritrovare questa caratteristica in molte varianti di Unix (che utilizzano in gran
parte il valore iniziale 64 per il TTL), mentre possiamo escludere Windows (con un TTL iniziale
di 128), le versioni di Solaris precedenti alla 8 (con TTL = 255) e svariate apparecchiature di rete
(TTL = 32).

• Il numero di identificazione del pacchetto è diverso da 0. Ciò esclude la versione 2.4 di Linux e le
più recenti, oltre a svariate release recenti dei sistemi operativi più diffusi.

• La porta d’origine cade nell’intervallo più comunemente utilizzato (da 1024 a 4095). Benché
questo fatto da solo non ci permetta di escludere alcun sistema, possiamo affermare con una certa
sicurezza che il sistema ha stabilito più di 2700 connessioni prima della presente e quindi
difficilmente si trova al di là di un sistema di masquerading.

• La scelta e l’ordine delle opzioni (MSS, ACK selettivo, Indicazione oraria, scala della finestra) è
specifica di Linux 2.2 e delle versioni più recenti.

• La dimensione della finestra è un multiplo dell’MSS, ovvero MSS*22. L’unico sistema che rimane
a questo punto è Linux 2.2.

• Non si osservano anomalie di sorta, violazioni alle RFC o altre irregolarità dei pacchetti, e ciò
rafforza l’ipotesi che sia Linux il sistema in esecuzione.

• La dimensione massima del segmento (MSS) indica una connessione Ethernet o PPP tramite modem
(con MTU pari a 1500).

• Il tempo di attività del sistema è all’incirca di 19 giorni, e il percorso che conduce a esso trova
altri 7 sistemi intermedi.

Alcune metriche possono di sicuro essere singolarmente modificate dalle applicazioni o dagli utenti:
per esempio, gli utenti spesso alterano il TTL o attivano/ disattivano determinate impostazioni, dopo
avere letto guide sull’ottimizzazione della rete o avere eseguito qualche applicativo diagnostico.
Tuttavia, traendo una serie di conclusioni sulla base delle nostre osservazioni, possiamo arrivare a
un metodo abbastanza affidabile per determinare il sistema operativo della macchina scartando
progressivamente quelli che nelle varie categorie risultano più improbabili.

In questo caso, abbiamo buoni motivi per ritenere che il sistema in questione sia Linux 2.2 e che il
mittente sia collegato a Internet tramite Ethernet o modem analogico. Sulla base di questa ipotesi,
possiamo inoltre concludere che il sistema è separato da noi da altri 7 sistemi intermedi (64 - 57,



dove 64 è il valore iniziale del TTL sui sistemi Linux) e che è attivo da 20 giorni circa. Se ci sono
più utenti dietro l’indirizzo IP che abbiamo rilevato, possiamo facilmente contarli e differenziare le
rispettive sessioni sulla base delle peculiarità di ogni sistema e delle indicazioni orarie, se queste
risultano disponibili.

Un’esplorazione delle applicazioni
che praticano fingerprinting passivo

Quando è osservato dal destinatario o da un terzo soggetto intermedio (per esempio da un provider
che si trova tra il mittente e il destinatario), il traffico della rete può fornire informazioni che
oltrepassano i dati contenuti in esso e includono determinati parametri del sistema di origine. Come
già accennato in precedenza, il rischio di fughe di informazioni è rilevante e piuttosto interessante
perché, a differenza dei dati trasmessi dalle applicazioni, queste informazioni non sono
necessariamente ovvie e spesso sono al di là del controllo esercitato da qualsiasi utente. Anche se gli
utenti possono cambiare le impostazioni del proprio browser e di altre applicazioni per evitare di
essere monitorati, identificati e seguiti, il rischio di cui parliamo è correlato agli strati più bassi (IP o
TCP) della trasmissione, che possono facilmente minare queste contromisure rivelando a un
osservatore esterno una quantità di dati personali paragonabile a quella che le vittime desiderano
occultare. I dati in questione possono essere di importanza molto più vitale per la sicurezza
dell’infrastruttura e rivelare, per esempio, alcuni utili dettagli sul modo in cui la rete di una vittima è
stata costruita e protetta.

Ciò detto, lasciando un attimo da parte l’invasione della privacy, si può dire che il fingerprinting
passivo può essere utile anche per legittime operazioni di identificazione e di ammissione. L’insieme
delle applicazioni pratiche (e generalmente utilizzate) del fingerprinting passivo si estende lungo
l’intero spettro dell’etica, dall’attacco malevolo alla giusta autodifesa.

La raccolta di dati statistici e il logging degli incidenti
Un impiego sicuramente legittimo del fingerprinting passivo consiste nel monitoraggio della rete,
cioè nell’analisi non invasiva e oggettiva delle piattaforme e degli ambienti operativi utilizzati, allo
scopo di garantire che gli utenti ricevano servizi ottimizzati per il loro software e che sotto questo
aspetto nessun gruppo di utenti, per quanto esteso, venga in qualche modo trascurato. Inoltre, anche
per la raccolta di dati su potenziali hacker o su attività altrimenti non autorizzate, può essere utile
ricorrere al fingerprinting passivo: questa tecnica è infatti particolarmente diffusa nel campo della
ricerca sui cosiddetti honeypot (attraenti bersagli che talvolta sono inseriti in un ambiente di rete
come esca per gli hacker).

 NOTA
Gli honeypot rappresentano un concetto promosso ed esplorato in modo aggressivo da Lance Spitzner di Sun
Microsystems11. L’obiettivo è consentire al proprietario di conoscere meglio i propri nemici e i loro scopi: i
dispositivi che permettono ciò (gli honeypot, appunto) hanno un valore in vista del loro utilizzo illecito e non
autorizzato, ma non hanno alcuna importanza per l’infrastruttura della rete (benché siano pensati e realizzati in
modo che gli hacker pensino il contrario).



Ottimizzazione dei contenuti
Un’applicazione attiva per il fingerprinting passivo non fa che offrire servizi ottimizzati a uno
specifico destinatario, basandosi sull’analisi immediata della configurazione che questi utilizza per
accedere al server. È mio dovere aggiungere, a questo punto, una vergognosa raccomandazione di
un’utility che ho scritto e già menzionato precedentemente, p0f. Questo programma può essere
interrogato per conoscere i parametri delle recenti connessioni in ingresso effettuate da altre
applicazioni, il che semplifica notevolmente l’ottimizzazione dei contenuti. Uno script per il Web non
deve saperne troppo su TCP e su IP, ma può chiedere semplicemente a p0f quali siano le
caratteristiche dell’utente che si sta collegando, ricevendo peraltro un’utilissima risposta.

Imposizione delle politiche adottate
Il rilevamento e il blocco di sistemi obsoleti o non conformi (diciamo, dispositivi che violino
politiche aziendali o pongano in essere rischi per la sicurezza), assieme all’infestazione degli accessi
non autorizzati sulla rete, sono altre applicazioni interessanti per il fingerprinting passivo. Sin dalla
versione 3.4, Open-BSD prevede un metodo per instradare e redirigere il traffico sulla base del
sistema operativo rilevato, per cui si può dire che l’imposizione di politiche adottate sulla base delle
caratteristiche del sistema remoto sia decisamente attuabile.

La stessa funzionalità oggi è presente in Linux, grazie al codice di una patch automatica di netfilter.
Entrambe le implementazioni si ispirano o si basano, naturalmente, su p0f.

Sicurezza dei poveri
Il fingerprinting passivo si può anche utilizzare per ridurre al minimo determinati rischi di fughe di
dati. Sebbene con qualche sforzo sia possibile aggirare la tecnica di fingerprinting, questa si
potrebbe utilizzare per evitare che certi tipi di client sfruttino i servizi forniti dalla rete, consentendo
al contempo alle entità “meno sospette” di usufruirne: pensiamo in particolare ai sistemi Windows, la
piattaforma più comunemente infestata da spyware, backdoor e worm, oltre che spesso utilizzata per
la distribuzione di spam o come postazione di attacco.

Valutazione del livello di sicurezza e pronostici pre-attacco
Il fingerprinting attivo è spesso contrastato da firewall e altre soluzioni in grado di filtrare
attentamente il traffico IP e di analizzarlo. Il fingerprinting passivo, invece, può esaminare anche in
modo aggressivo i sistemi protetti, ricostruendo la struttura delle reti senza far scattare meccanismi di
allarme.

La metodica basata su fingerprinting passivo per valutare il livello di sicurezza e capire le
possibilità di eventuali attacchi è duplice. Intanto, esso può essere utilizzato per analizzare il traffico
in ingresso. Sebbene un osservatore debba attendere che una macchina remota si connetta al proprio
sistema, una tale connessione si può indurre abbastanza facilmente senza far sorgere sospetti. Infatti,
spesso è sufficiente inviare alla vittima una e-mail o un link a un sito web per perforare anche la
soluzione di filtraggio dei pacchetti più sofisticata. In secondo luogo, il fingerprinting passivo può
essere utilizzato per analizzare le risposte a un traffico legittimamente inviato a un servizio
disponibile, allo scopo di determinare i parametri del sistema remoto. Se un certo hacker sa come



compromettere una rete interna, ma desidera conoscerne meglio la struttura per ridurre al minimo il
rischio di essere rilevato prematuramente, il fingerprinting passivo può tornargli certamente utile. Si
può dire lo stesso della valutazione sulla sicurezza, che alcuni tecnici effettuano legittimamente e a
pagamento per conto dell’organizzazione che la desidera.

Profilo dei clienti e invasione della privacy
Molte organizzazioni fanno di tutto per raccogliere e rivendere informazioni preziose sulle abitudini
delle persone, le loro preferenze e i loro comportamenti. Anche se tali informazioni sono
generalmente utilizzate per scopi di marketing, in teoria potrebbero essere sfruttate contro una
specifica persona. La possibilità di seguire gli utenti correlando i risultati del fingerprinting sulle
diverse mosse effettuate (per risalire alla struttura interna delle reti private e al software utilizzato,
seguire gli individui o semplicemente raccogliere dati statistici preziosi) può trasformarsi in una
miniera di informazioni: queste potrebbero avere in sé un valore inestimabile, ma potrebbero anche
essere utilizzate per rendere più attraenti offerte che non sarebbero considerate propriamente etiche.

Spionaggio e perlustrazione in incognito
La possibilità di raccogliere informazioni sull’architettura di rete di un concorrente, così come su
comportamenti e preferenze degli utenti, è spesso piuttosto allettante. Potrebbe sembrare
fantascienza, eppure si tratta soltanto di un tipo di analisi più mirato di quello discusso nel paragrafo
precedente.

La prevenzione del fingerprinting

Data la complessità di una tipica pila di protocolli IP, è in generale estremamente difficile impedire
il fingerprinting, ma è possibile risolvere problemi specifici e contrastare alcuni tipi di fingerprinting
noti, determinandone i parametri di base e modificandoli. Per esempio alcune soluzioni di filtraggio
dei pacchetti, come pf in OpenBSD, includono un servizio di normalizzazione dei pacchetti per
garantire che tutto il traffico in uscita abbia un aspetto “uniforme”. Questa misura può impedire a un
certo livello alcuni tipi di fingerprinting, o semplicemente complicarlo rendendo meno precisi alcuni
programmi molto utilizzati, tuttavia non risolve completamente il problema.

Se è vero che una modifica (apparentemente) esaustiva, manuale o automatizzata, di certe
impostazioni del sistema operativo o di certi parametri TCP può rendere più difficile
l’identificazione di un sistema, alcuni comportamenti sono incisi profondamente nel kernel e non si
possono personalizzare. Per esempio, è piuttosto difficile alterare l’ordinamento delle opzioni in un
pacchetto. Inoltre, quando un utente apporta modifiche manualmente, rischia di introdurre
caratteristiche univoche nei pacchetti che originano dal proprio sistema e di ricadere, quindi, in
ulteriori problemi di privacy e anonimato.

Per fortuna, alcune soluzioni riescono a impedire determinati tipi di test. Per esempio, IP Personality
di Gael Roualland e Jean-Marc Saffroy altera la pila TCP in modo tale che all’esterno, cioè alle
utility di fingerprinting, i pacchetti sembrano provenire da diversi sistemi operativi. Se lo si
desidera, è possibile utilizzare questo programma per far credere a NMAP che il proprio sistema è



una stampante laser Hewlett-Packard. Tuttavia, sorgono poi alcuni problemi.

Tanto per cominciare, diventa semplice indebolire la pila TCP di un sistema cercando di
impersonare un dispositivo che adotta una pila di protocolli debole. In altre parole, se per emulare le
caratteristiche di una data stampante si utilizzano numeri di sequenza banali in tutte le connessioni,
qualcuno prima o poi sfrutterà questo punto debole per scombussolare oppure origliare il traffico in
uscita. Inoltre, software come IP Personality riescono a contrastare soltanto le utility di fingerprinting
più diffuse, ben note e ben documentate, mentre non offrono alcuna garanzia di successo per tutte le
altre, perché le caratteristiche esaminate da ciascuna di esse (e il modo in cui esse le interpretano)
sono diverse a seconda dei casi. Si può soltanto sperare di ingannare gli hacker meno determinati,
più ingenui e meno originali, che appunto finiranno per utilizzare utility molto famose.

 NOTA
A differenza degli agenti che si occupano del masquerading, i firewall (e gli altri dispositivi) che fanno da proxy
non inoltrano i pacchetti, ma intercettano le connessioni, iniziandone quindi di nuove utilizzando la propria pila di
protocolli IP. Essi rappresentano l’unica soluzione completa al problema del fingerprinting del terzo e del quarto
strato OSI, ma producono un pesante degrado delle prestazioni e pongono una quantità di problemi non certo
minore, dovuti al notevole incremento di complessità dell’infrastruttura. Inoltre, resta ancora possibile un
fingerprinting al livello dell’applicazione in sé.

Spunti di riflessione: la grave lacuna
nella frammentazione del protocollo IP

Mentre esaminavamo le caratteristiche costitutive del protocollo IP, abbiamo accennato casualmente
a un grave problema che riguarda il procedimento di frammentazione e di riassemblaggio dei
pacchetti. Tutto è nato principalmente da un’osservazione piuttosto interessante che mi è capitato di
fare durante la scrittura di questo libro. Sebbene il concetto riguardi un attacco attivo ed
evidentemente rilevabile effettuato da un’entità apertamente “disonesta” (ma non facilmente
correlabile a tale entità), si tratta di una svista unica e interessante, intrinseca alla struttura del
protocollo IP, che non risulta da un errore chiaramente definibile ma piuttosto di una collisione di
punti di vista sui diversi strati della progettazione (curiosamente, entrambi indicati da Jon Postel, uno
dei padri fondatori della suite IP). Se ne parla qui, a fine capitolo, per stimolare tutti i lettori
interessati alla patologia degli errori informatici.

Innanzitutto, esaminiamo com’è la situazione oggi, o magari ieri, visto che stiamo per rispolverare
una tecnica di attacco piuttosto datata, menzionata già precedentemente durante la discussione di
TCP. La tecnica in questione, detta spoofing cieco, fu descritta per la prima volta da Robert T.
Morris a metà degli anni ’80 12. La sua epoca d’oro è passata ormai da una decina d’anni e la sua
importanza è diminuita da allora. Analizzeremo in dettaglio un esempio specifico di spoofing cieco,
ovvero l’iniezione di determinati dati in una sessione esistente e il suo scompiglio, per convincere il
server che l’utente ha digitato un comando specifico o l’utente di avere ricevuto una specifica
risposta dal server. Questa tecnica viene spesso definita dirottamento della connessione.

In circostanze normali, un soggetto che si frapponga tra due comunicanti e desideri inserire dati in un



flusso TCP esistente deve prima capire quali numeri di sequenza vengono utilizzati da almeno uno
dei due. Anche se un tale attacco è altamente dipendente dal tempo e deve essere condotto contro una
connessione specifica già esistente, esso può essere (e in molti casi è stato effettivamente) sferrato
con successo qualora i numeri di sequenza siano prevedibili. Alla fine degli anni ’90 infatti furono
utilizzate molte utility per scombussolare, a scopo ludico o per altri fini, le sessioni TCP di Windows
con reti di chat IRC (Internet Relay Chat). Questi programmi sfruttavano il debole algoritmo di
selezione del numero di sequenza iniziale, o ISN (Initial Sequence Number): si poteva iniettare ogni
tanto nel flusso un singolo pacchetto RST in modo molto banale, estromettendo immediatamente la
vittima dal server della chat; all’epoca ci si divertiva così.

Oggi la situazione è un po’ diversa. Grazie all’impegno di molti ricercatori (tra cui il più umile
autore di queste righe), gli sviluppatori hanno lavorato duro per rendere meno prevedibili i numeri di
sequenza iniziali nelle connessioni TCP. I diversi tentativi di migliorare la qualità e la robustezza dei
generatori di questi numeri, in tutti i sistemi operativi più diffusi alla fine sono riusciti a rendere più
difficili gli attacchi basati sulla previsione degli ISN, a parte un numero piuttosto esiguo di eccezioni
non particolarmente degne di nota. I sistemi che utilizzano numeri ISN sequenziali si sono ormai
largamente estinti. Un hacker, non essendo in grado di determinare i numeri utilizzati da un altro
soggetto in una conversazione, è obbligato quindi a effettuare una ricerca su tutto lo spazio a 32 bit
dei possibili valori, per poter effettuare un attacco preciso basato sull’inserimento dei dati (lo spazio
si può restringere nel caso si desideri terminare o azzoppare irrimediabilmente una sessione). Si
tratta di 4.294.967.296 combinazioni, e un attacco del genere richiede che l’hacker invii in media
circa 80 gigabyte di dati affinché abbia successo. Inutile dirlo, non è considerato particolarmente
semplice da attuare.

In ogni caso, per quel che riguarda i vantaggi reali che derivano da un attacco basato sull’iniezione di
dati, ammesso che riesca, la situazione non è cambiata moltissimo. Anche se la quantità di dati
supportata generalmente dai canali di comunicazione sui quali viene attivata la crittografia è sempre
in aumento, l’importanza di questo tipo di attacco non è significativamente diminuita: esistono ancora
moltissimi scenari di attacco in grado di arrecare danni. Di seguito ne accenniamo alcuni esempi.

• È possibile inserire dati all’interno del traffico tra due server o tra due router, per esempio
messaggi e-mail, trasferimenti di zone del DNS, comunicazioni di BGP e così via. Buona parte del
traffico tra due server può essere generato direttamente dall’hacker e contenere nondimeno
informazioni delicate o riservate, il che contribuisce a rendere attuabile un attacco mirato e
temporizzato.

• È possibile inserire dati all’interno del traffico non cifrato tra un client e un server, per esempio
durante il trasferimento di file mediante protocollo FTP (File Transfer Protocol, protocollo per il
trasferimento di file) o risposte HTTP (HyperText Transfer Protocol, protocollo per il
trasferimento degli ipertesti). Questo attacco può essere sfruttato per inviare a un visitatore di un
server di alto profilo contenuti pericolosi, incriminanti o volgari, oppure per far credere che il
tentativo di violazione provenga proprio dall’innocente visitatore.

• È possibile inserire dati in una sessione esistente, per sfruttare una vulnerabilità di un servizio, in
una fase in cui questo non sia disponibile a un utente non autenticato. Ciò vale sia per il traffico
cifrato sia per quello in chiaro. Per esempio, un servizio come POP3 (Post Office Protocol



version 3, un protocollo per l’accesso remoto alla posta elettronica) può accettare i vari comandi
soltanto se l’utente ha preventivamente effettuato con successo il login; prima del login, gli unici
comandi disponibili sono quelli direttamente correlati al procedimento dell’autenticazione (le
direttive USER e PASS). Senza una password valida, l’hacker non può sfruttare le eventuali
vulnerabilità dei comandi disponibili successivamente (per esempio quella del comando RETR, che
serve a recuperare uno specifico messaggio da una casella di posta). Tuttavia, se l’hacker riesce a
iniettare una richiesta RETR illegittima in una sessione esistente, cioè di un utente già autenticato,
può andare avanti.

• Anche un flusso sicuro e cifrato, in cui l’integrità dei dati sia protetta, può subire un attacco DOS
(Denial Of Service, interruzione del servizio) quando una sessione è scombussolata o terminata da
un singolo pacchetto accuratamente lavorato.

In definitiva, è certamente allettante la possibilità di iniettare dati con poco sforzo, senza dovere
passare in rassegna l’intero spettro dei possibili numeri di sequenza. Ed è qui che si rivela piuttosto
utile la frammentazione.

La frammentazione del flusso di dati TCP
Quando un pacchetto IP che trasporta dati TCP viene frammentato (evento che si può certamente
considerare abituale durante i trasferimenti di file e che non si può sempre impedire semplicemente
impostando il flag DF, come sperano alcuni sistemi), i dati viaggiano sulla rete in più blocchetti,
riassemblati soltanto in seguito, quando arrivano al destinatario. Un bravo hacker, prevedendo in
anticipo questa frammentazione, può inviare uno speciale frammento IP illegittimo, apparentemente
proveniente dal vero mittente. Alla ricezione di questo frammento, se l’hacker ha fortuna (si tratta di
una questione di temporizzazione precisa), il destinatario può finire per utilizzare questo anziché il
frammento reale nel riassemblaggio del pacchetto originario.

In questo scenario di attacco, il primo frammento (contenente le intestazioni TCP complete, con
l’indicazione delle porte, dei numeri di sequenza e così via) viene fuso con i dati maligni contraffatti
dall’hacker. In sostanza, all’hacker non serve conoscere i numeri di sequenza o gli altri parametri
della sessione per inserire dati in un frame, e quindi riesce ad aggirare efficacemente l’intero
meccanismo di generazione degli ISN. Al termine dell’attacco, il pacchetto finale elaborato dal
destinatario consta di un’intestazione valida, copiata da un frammento legittimo, e di una porzione di
dati maligna iniettata dall’hacker.

 NOTA
Un hacker può sostituire qualsiasi parte della porzione dati del primo frammento specificando una lieve
sovrapposizione tra i frammenti: molti sistemi accettano le sovrapposizioni tra i frammenti e sovrascrivono i dati
precedentemente ricevuti con quelli successivi. In casi estremi, l’hacker riesce addirittura a sostituire tutti i dati
di un pacchetto TCP, con l’eccezione del numero di sequenza.

Naturalmente, mancano ancora alcuni pezzi per completare il puzzle. Comunque, oltre alla
temporizzazione precisa e alla conoscenza del momento in cui avviene la trasmissione, all’hacker
rimangono, in questo scenario, soltanto due ostacoli.



 NOTA
La temporizzazione in sé non è un problema così grande, come potrebbe sembrare a prima vista. L’hacker può
decidere di inviare il suo secondo frammento illegittimo lievemente in anticipo: il destinatario, a quel punto, crea
un buffer di riassemblaggio e attende l’arrivo delle parti successive entro una certa finestra temporale. Quando
giunge il primo frammento legittimo, i contenuti del buffer si considerano pienamente ricostruiti, per cui non è più
atteso l’arrivo del secondo frammento reale.

• Il frammento deve avere un ID di IP corretto per essere fuso con il resto del pacchetto. In molti
sistemi ciò non è un problema, perché gli identificatori in questione sono utilizzati
sequenzialmente. Stando così le cose, il numero che probabilmente verrà utilizzato in un certo
istante può essere dedotto semplicemente tentando una connessione di prova. Alcuni sistemi, in
particolare OpenBSD, FreeBSD e Solaris, propongono invece numeri casuali, il che potrebbe
rendere l’attacco più difficile, ma non fino a impedirlo del tutto. L’hacker in questo caso dovrà
semplicemente verificare migliaia (non miliardi) di combinazioni, perché il campo dell’ID è
abbastanza piccolo (soltanto 2 byte).

• L’intestazione TCP contiene una somma di controllo che viene verificata dopo il riassemblaggio:
quella relativa ai dati modificati dall’hacker deve essere la stessa di quella relativa ai dati
originali. Tuttavia, dato che l’algoritmo della somma di controllo TCP è banale (si tratta
semplicemente di una variante di una regolare somma su 16 bit), è possibile creare i dati in modo
tale che non alterino complessivamente la somma del pacchetto, sempre che sia nota la sezione
originaria da sostituire. Nella maggior parte dei casi, però, e in particolare durante i trasferimenti
di file, questa è nota: l’hacker, in questi casi, desidera inserire codice o contenuti personali in
porzioni di dati disponibili a tutti.

Osservate la seguente somma di controllo semplificata di un pacchetto che consta delle parole di
intestazione H1 e H2 e delle parole di dati P1, P2 e P3:

C = H1 + H2 ... + P1 + P2 + P3 ...

H1, H2 e C non sono noti all’hacker (le intestazioni contengono i numeri di sequenza, e la somma di
controllo è influenzata da questi dati). Egli non dispone effettivamente di alcun metodo per esaminare
questo pacchetto, ma sa che la vittima effettua una specifica (e quindi prevedibile) transazione a
livello dell’applicazione (per esempio, controlla la propria casella di posta, scarica una pagina web,
chatta con un amico e così via). L’hacker può quindi dedurre la porzione di dati P1, P2 e P3, per
sostituirla con proprie parole N1 e N2, utilizzando una terza parola (CC) per compensare
l’alterazione della somma di controllo in modo che il pacchetto risulti complessivamente ancora
valido.

C = H1 + H2 ... + N1 + N2 + CC ...

Risolvendo queste equazioni rispetto a CC, possiamo concludere che la somma di controllo deve



essere compensata da CC = (P1 + P2 + P3 – N1 – N2). L’hacker può quindi modificare il pacchetto
in modo che la somma di controllo resti invariata anche senza conoscerne interamente il contenuto:
deve semplicemente conoscerne la porzione che intende sostituire. Ciò basta per calcolare il valore
di compensazione e preservarle la somma di controllo.



Capitolo 10



Tattiche avanzate per radunare il gregge

Dove scandagliamo l’antica arte di determinare
l’architettura di una rete

e la collocazione fisica dei computer

In questo capitolo

• Vantaggi e problemi del fingerprinting passivo tradizionale

• Una breve storia dei numeri di sequenza

• Statistiche complesse basate sui numeri di sequenza

• Le coordinate differite: rappresentazioni grafiche delle sequenze temporali

• Anche l’occhio vuole la sua parte: una galleria della pila TCP/IP

• Un attacco basato sugli attrattori

• Tornando al fingerprinting dei sistemi...

• La prevenzione dell’analisi passiva

• Spunti di riflessione

La perlustrazione di una rete e la ricostruzione della sua struttura danno vita all’arte di studiare
l’insieme delle informazioni trapelate grazie a vulnerabilità dei protocolli di comunicazione di
Internet: lo scopo è risalire all’organizzazione dei sistemi remoti, oppure identificare e seguire le
mosse di potenziali nemici, utenti, clienti o concorrenti. Questa tipologia di applicazione dell’analisi
passiva dei dati è probabilmente quella più sviluppata, diffusamente impiegata, importante e
immediatamente utile. Tuttavia, è afflitta anch’essa da una serie di problemi che ne influenzano sia la
precisione sia la fruibilità in determinati scenari. Ciò è vero in particolar modo per tecniche ben note
e testate di fingerprinting passivo su TCP/IP.

Vantaggi e problemi del



fingerprinting passivo tradizionale

Le metriche di fingerprinting passivo che abbiamo discusso nel capitolo precedente permettono di
identificare facilmente alcune caratteristiche del sistema e della rete di origine e, in alcuni casi, di
seguire le mosse degli individui anche quando questi cambiano indirizzo o lo condividono con altri
utenti di una data rete. Potete impiegare queste tecniche senza interagire con le macchine remote, se
riuscite a fare interagire con una rete specifica l’animale da osservare al microscopio, o se le sue
comunicazioni in rete attraversano un determinato insieme di sistemi controllato da una persona
curiosa come voi. Per questo il fingerprinting passivo, tra l’altro, consente al proprietario di un
server o di un provider specifico di acquisire piuttosto facilmente una colossale quantità di
informazioni operando completamente in incognito.

Il fingerprinting passivo rappresenta per un soggetto remoto un’arma a doppio taglio. Voi potete
utilizzarlo per ottenere informazioni utili sulla struttura interna della sua rete, per semplificare la
preparazione a un attacco o conoscere meglio le tecnologie di rete utilizzate (anche in ambienti
piuttosto complessi, come illustrato nella Figura 10.1). Inoltre, potete utilizzarlo (diremmo, a buon
diritto) per monitorare la vostra rete e rilevare eventuali violazioni delle politiche prestabilite (per
esempio connessioni o punti di accesso illegali, che collegano la rete interna al mondo esterno) o
attività di hacking.

Il costo, in termini di privacy, per il singolo utente è generalmente trascurabile, a meno che non
rappresenti specificamente un problema la possibilità di collegare le attività casuali effettuate da un
utente con altri dati acquisiti con il fingerprinting, o la possibilità di seguire le sue mosse su più
domini. Tuttavia, ciò normalmente si verifica quando il comportamento dell’utente è discutibile di
per sé.

Al contrario, il costo cumulativo per tutti gli utenti potrebbe essere piuttosto preoccupante, poiché le
informazioni raccolte grazie al fingerprinting o a tecniche assistite da quest’ultimo possono comporre
un corpus di notevole valore sul mercato: i vostri dati personali possono essere venduti a
inserzionisti pubblicitari per somme molto più elevate se vengono abbinati a informazioni sulle
vostre preferenze e sui vostri interessi. Inoltre, il rischio costituito dalla fughe di notizie riguardanti il
funzionamento interno di una rete può essere elevato per aziende o altre organizzazioni con
infrastrutture sensibili.

Nondimeno, non è ancora tutto perduto. Come già accennato in precedenza, l’impiego di
fingerprinting passivo presenta problemi sotto l’aspetto della precisione dei risultati. Il problema
dell’affidabilità delle tecniche tradizionali di fingerprinting passivo dei sistemi operativi deriva
dalla semplicità con cui è possibile ingannare l’osservatore: basta alterare accuratamente alcune
impostazioni di rete (o tutte) di un sistema a rischio. Anche se l’alterazione esaustiva di tutte le
impostazioni non è particolarmente facile, una parziale modifica potrebbe essere sufficiente a
contrastare determinati tentativi di analisi automatica (evviva!) o per mandare fuori strada un
ricercatore che indaghi su qualche incidente sospetto (oops!). Sebbene non si tratti di un problema di
larga scala, e quindi non preoccupi l’analisi statistica, la questione dell’affidabilità può rivelarsi
importante in singole situazioni. Inoltre, un utente che cerchi di sfruttare le possibilità offerte dal
fingerprinting, come abbiamo visto in dettaglio nel Capitolo 9, si basa quasi completamente sulla



presenza di parametri quali le indicazioni orarie nei pacchetti TCP/IP. Tutte le altre caratteristiche
sono standardizzate, o comunque prevedono un numero di opzioni alternative troppo basso per
contribuire a identificare in modo univoco un singolo computer, tranne che in casi particolarmente
inconsueti. Se tali dati non sono disponibili perché una particolare estensione riguardante le
prestazioni è stata disattivata (come nel caso di gran parte dei sistemi Windows, per esempio),
l’identificazione precisa di un sistema non è più possibile.

Ciò diminuisce il potenziale valore dei dati, sia per i membri di una congregazione cospiratrice
cattiva ed eccessivamente zelante (che, come tutti sappiamo, è particolarmente interessata ai nostri
preziosi segreti), sia per i professionisti che valutano il livello di sicurezza di una rete o gli incidenti
sospetti (come i periti informatici legali). Se le informazioni prima menzionate sono dunque assenti,
può risultare impossibile differenziare diversi sistemi identici che operano dietro un unico indirizzo
in masquerading, o identificare un individuo che cambia IP perché si disconnette e si riconnette con
un modem analogico.

Figura 10.1 È possibile utilizzare il fingerprinting passivo per ricostruire la composizione di una rete anche complessa e
persino inaccessibile, semplicemente osservando il traffico che origina da alcuni nodi (per misurarne in particolare le
caratteristiche correlate alle differenze tra sistemi operativi, come i valori TTL e MSS dei pacchetti) e deducendo quindi la
presenza di altri componenti che giustifichino le variazioni nelle caratteristiche così osservate. Si lasciano ai lettori le ipotesi
su come si potrebbe ricostruire la rete qui illustrata semplicemente osservando il traffico dall’esterno.

In ogni caso, esiste un altro metodo di fingerprinting, probabilmente più interessante, promettente e
stimolante del primo, in grado di risolvere facilmente tali deficienze. Questo nuovo approccio rende
estremamente difficile mandare fuori strada un osservatore remoto, ed è quasi universalmente
utilizzabile per identificare i sistemi. Cosa forse ancora più interessante, questa tecnica consente di
differenziare varie istanze di uno stesso identico sistema configurato esattamente allo stesso modo,
portando quindi il rilevamento del masquerading a un livello completamente diverso. La tecnica si



basa sulle proprietà del meccanismo di generazione dei numeri di sequenza in TCP/ IP, e tra l’altro è
in grado di generare anche rappresentazioni grafiche carine.

Una breve storia dei numeri di sequenza

Come ricorderete dal capitolo precedente, i numeri di sequenza iniziali rappresentano un
meccanismo introdotto in TCP al fine di garantire l’integrità delle sessioni e, di fatto, anche una certa
robustezza di base in tema di sicurezza.

L’unico modo realmente universale per proteggere una sessione TCP in chiaro da iniezione o
contraffazione dei dati, o ancora dal dirottamento della connessione, consiste nell’assicurare che i
numeri di sequenza iniziali siano selezionati in maniera imprevedibile per un eventuale estraneo in
ascolto. Ciò riduce le chance che egli possa indovinarli a caso (facendo passare un pacchetto come
legittimo nella sessione di qualcun altro), a un punto tale che il rischio diviene ragionevolmente
trascurabile, anche se l’hacker tenta di impossessarsi del sistema con una tempesta di pacchetti, cioè
inviandone migliaia nella speranza che almeno qualcuno a caso abbia un numero di sequenza
accettabile.

Agli albori dell’era informatica, la questione della sicurezza delle comunicazioni basate su TCP non
sembrava un problema di cui preoccuparsi: Internet era piuttosto contenuta, autonoma e
probabilmente anche un po’ d’élite, utilizzata solo da scienziati ed esperti. Di conseguenza, le
specifiche introdotte nella RFC del protocollo TCP non prevedevano requisiti per la selezione dei
numeri di sequenza iniziali, e quasi tutte le prime (e in realtà non solo quelle) implementazioni della
pila di protocolli TCP/IP adottavano algoritmi banali, basati su temporizzatori o contatori, che
restituivano numeri sequenzialmente crescenti a ogni connessione successiva. A quell’epoca, l’idea
di generare numeri casuali sembrava un’inutile spreco della preziosa potenza di elaborazione.
Inoltre, ciò avrebbe aumentato le probabilità di una collisione tra i numeri generati, rischio
considerato ingiustificato.

 NOTA
Una collisione si verifica quando due ISN generati per connessioni successive a uno stesso host sono troppo
simili, e quindi esiste una possibilità che vecchi pacchetti in arrivo a destinazione con molto ritardo possano
essere interpretati nel contesto della connessione sbagliata. Naturalmente, la scelta casuale di numeri di
sequenza, nel breve periodo, presenta probabilità maggiori di collisione rispetto alla loro generazione
sequenzialmente crescente.

Internet ha fatto passi da gigante da allora, naturalmente, perché si è diffusa in modo sempre più
capillare attraendo una base di utenti in rapida espansione ed evoluzione: con l’importanza sempre
maggiore dei dati trasmessi sui cavi, i problemi correlati alla sicurezza sono diventati sempre più
ragguardevoli. Purtroppo, i meccanismi di protezione della privacy e dell’integrità più diffusi e
affidabili non riescono ancora a tenere il passo dell’espansione di Internet: non tutti i servizi
supportano la crittografia, non tutti gli utenti sanno quando devono utilizzarla e, cosa più importante,
la maggior parte degli utenti non sa come convalidare correttamente i certificati crittografici forniti
dai soggetti remoti.



Con gli anni, e in particolare a metà degli anni ’90 del secolo scorso, in seguito all’abuso sistematico
e diffuso del debole meccanismo per la generazione degli ISN (pur se limitato a servizi di chat e
similari), divenne ovvia la necessità di implementare meccanismi rudimentali per proteggere
l’integrità dei flussi di dati TCP/IP. Ciò era importante anche per quella frazione marginale di
traffico effettivamente protetta mediante crittografia, poiché non era sicuramente piacevole neanche
un’interferenza a livello del carrier (per l’iniezione di dati senza senso o di pacchetti RST), anche se
l’impatto sarebbe stato circoscritto alla sola disconnessione (interruzione del servizio) e non alla
contraffazione delle informazioni.

Dal momento che l’unico modo per sistemare le cose (senza revisionare in toto praticamente ogni
schema di comunicazione basato su TCP e noto all’uomo) consisteva nel mantenere il protocollo
difficile da attaccare in sé, molti sviluppatori cercarono di allontanarsi per quel che potevano dal
meccanismo di generazione incrementale degli ISN, obsoleto e pericoloso. Questi sforzi hanno
effettivamente giovato alla capacità di resistenza delle connessioni contro lo spoofing cieco, ma
hanno per altri versi aperto nuovi interessanti vettori per la raccolta di informazioni: questi
consentono di effettuare un fingerprinting più avanzato di reti e sistemi, serva esso alla valutazione
del livello di sicurezza o alla pianificazione di un attacco.

Statistiche complesse basate sui numeri di sequenza

Naturalmente, è importante sapere se l’implementazione di un generatore di ISN è buona o cattiva,
sia per il controllo della qualità sia per la valutazione del livello di sicurezza. Fino a poco tempo fa,
l’approccio seguito generalmente per valutare la qualità dei numeri di sequenza generati si basava
sull’analisi del codice sorgente o su determinati test unidimensionali, condotti sul flusso di bit di ISN
consecutivi allo scopo di stimare l’entropia fornita da ciascun bit dell’output. Il primo metodo è
spesso complesso, costoso ed erroneo, e non è sempre possibile (se non si può accedere al codice
sorgente di un sistema specifico). Il secondo, invece, non prevede la possibilità di rilevare
interdipendenze più sottili tra i numeri, né altre caratteristiche di un generatore, in modo affidabile e
immediatamente evidente: esso, infatti, si concentra più sulle imperfezioni statistiche che sulle
correlazioni tra i valori restituiti da connessioni consecutive. Ovviamente, dimostrare che
un’implementazione è sicura semplicemente osservandone l’output è praticamente impossibile, ma è
facile capire se ci sono determinati problemi comuni e assicurare che l’algoritmo di base sia
ragionevolmente robusto. Tuttavia, anche con ciò, i metodi di valutazione che abbiamo utilizzato
vanno considerati perlomeno un po’ deboli.

Sia la struttura insicura del generatore di ISN originario, sia quella di alcune soluzioni odierne si
basano su sistemi aritmetici di iterazione additiva, che calcolano i nuovi valori sulla base dell’output
precedente. Sembrano variare soltanto la complessità dell’algoritmo di ricalcolo e la quantità di
“imprevedibilità pratica” introdotta nel procedimento. Le uniche soluzioni sicure, che non si basano
sull’aritmetica tradizionale, sono state ideate di recente e per implementare sistemi iterativi
utilizzano funzioni di hashing relativamente più lente ma sicure dal punto di vista crittografico. In tutti
i casi, comunque, sarebbe interessante cercare una correlazione non banale tra i risultati consecutivi
prodotti dal generatore, per ogni nuova connessione, per rilevare eventuali lacune nella struttura
dell’algoritmo.



Chiaramente, se si può osservare una dipendenza apparente tra l’output del generatore di ISN al
tempo t e l’output al tempo t+x, l’hacker può decidere di collegarsi in anticipo sulla connessione con
cui spera di interferire o che cercherà di scombussolare, allo scopo di ottenere l’output dell’ISN al
tempo t. Sulla base dell’osservazione del numero di sequenza restituitogli, può quindi determinare la
risposta che sarà generata dall’altro soggetto nel tempo futuro (t+x). Di conseguenza, l’hacker può
falsificare un pacchetto valido nella successiva connessione, anche se non riesce a osservare
direttamente l’ISN impiegato.

Tenendo ben presente questo punto, nel 2001 ho effettuato qualche ricerca allo scopo di arrivare a un
metodo unificato per esaminare le dipendenze dal tempo meno ovvie nelle sequenze di ISN acquisiti
da sistemi remoti. Il lavoro ha prodotto un saggio, in cui esaminavo in maniera piuttosto approfondita
alcuni algoritmi di generazione di ISN, cercando un metodo per cogliere sottigliezze che andassero
oltre il semplice rilevamento degli errori più comuni già ben conosciuti. Il saggio, intitolato “Strange
Attractors and TCP/IP Sequence Number Analysis”1 (Gli attrattori singolari e l’analisi dei numeri di
sequenza in TCP/ IP), seguiva un approccio ben noto nel mondo della matematica applicata ma
piuttosto nuovo in quello delle reti.

Le coordinate differite: rappresentazioni
grafiche delle sequenze temporali

Quando si osserva un generatore di ISN (che è una “scatola nera”) in uno dei sistemi a codice chiuso
di oggi si può stabilirne l’output, cioè la sequenza di valori di 32 bit trasportati da pacchetti TCP/IP,
ma non l’algoritmo di base. Nel caso di molti sistemi operativi, il codice è proprietario, ben protetto
da sguardi esterni, e quindi irraggiungibile per i comuni mortali. Anche nei sistemi open-source,
comunque, i codici sorgenti possono essere complessi e portare fuori strada, per cui alla fine è
possibile commettere gli stessi errori degli sviluppatori originari.

L’input tipico che dovremmo valutare è con tutta probabilità simile a questo:

S0 = 244782

S1 = 245581

S2 = 246380

S3 = 247176

S4 = 247975

S5 = 248771

...

L’interdipendenza di questi numeri è immediatamente evidente? E se sì, esiste un metodo
relativamente universale, programmabile quindi in un computer, per seguire uno schema come questo
e anche altri più complessi?



Una soluzione elegante sembrava al di là della mia portata. Speravo di sviluppare un metodo per
identificare alcune proprietà universali dell’algoritmo di base per la generazione degli ISN, soltanto
prendendo in considerazione il suo output.

Prima di ciò, e allo scopo di semplificare l’analisi, per una questione di comodità era opportuno
presumere preferibile l’osservazione dei cambiamenti tra risultati consecutivi rispetto a quella dei
valori assoluti, poiché molte implementazioni si basavano sulla reiterazione di determinate
operazioni aritmetiche. Osservare i cambiamenti è conveniente per questo tipo di algoritmi, e di certo
non arreca molti danni a tutti gli altri generatori possibili. Per fare ciò, dobbiamo calcolare una
derivata discreta della sequenza in input, vale a dire gli incrementi tra gli elementi di S. La sequenza
di Delta risultante, D, parte ovviamente da t = 1 ed è rappresentata dalla seguente equazione:

Dt = St – St – 1

In questo esempio, la sequenza risultante di Delta è:

D1 = 799

D2 = 796

D3 = 799

D4 = 796

D5 = 799

...

Tralasciando i valori effettivi e seguendo soltanto la dinamica degli ISN, l’interdipendenza
sottostante diventa più evidente e generalmente così resta per tutte le implementazioni che si basano
su questo tipo di calcoli. Nel caso di sistemi non basati sull’aritmetica iterativa banale, l’importanza
di questo fattore non è fondamentale, perché per gli scopi di questa analisi la qualità dei dati non è
influenzata in modo significativo.

 NOTA
Un ricercatore particolarmente pedante penserebbe anche a compensare le irregolarità temporali durante
l’acquisizione del campione di output. In questo contesto, invece, presumiamo che tra un’acquisizione e la
successiva passi sempre un intervallo di tempo prefissato, un’unità di base pari a 1. Nell’acquisizione ad alte
velocità, tuttavia, le prestazioni della rete ed eventi di altro genere possono avere un impatto anche significativo
sulla temporizzazione. Per assicurare che queste discrepanze temporali non influenzino gli algoritmi che per
una parte della generazione degli ISN utilizzano l’input dell’orologio, potrebbe essere più sicuro impiegare
l’equazione Dt = (St – St–1)/Tt (in cui Tt esprime il ritardo tra l’acquisizione di St–1 e St ) anziché quella
proposta precedentemente.

Il vantaggio insito nell’applicazione di questo approccio ai sistemi aritmetici iterativi è piuttosto
ovvio. Tralasciando i casi più banali, comunque, difficilmente questo metodo da solo è sufficiente:
siamo semplicemente passati da una sequenza piatta di dati, abbastanza difficile da analizzare, a
un’altra.



Il passo effettuato successivamente è stata la conversione della sequenza di Delta in una forma più
comprensibile a un essere umano o una macchina, in modo da riuscire a cogliere tipi di correlazioni
probabilmente meno ovvie di quelle dell’esempio precedente: in effetti, specialmente per il primo,
un modello tridimensionale della dinamica di un sistema risulterà certamente più semplice da
analizzare. Purtroppo, nel caso degli ISN abbiamo informazioni sufficienti per tracciare soltanto
diagrammi unidimensionali, su un singolo asse. Perciò, come facciamo a trasformare le nostre
informazioni in un grafico a tre dimensioni?

La soluzione consiste nell’estendere l’insieme di dati applicando una strategia di ricostruzione delle
coordinate, designata dalla locuzione coordinate differite nel tempo. In sostanza, adottiamo un
metodo che estenda ogni campione ricostruendo coordinate virtuali sulla base dei campioni
precedenti nella sequenza. Se il campione esistente è considerato come valore della coordinata x,
possiamo utilizzare questa tecnica per assegnare a y e a z valori relativi a ogni campione esistente,
ricavando così la tripletta di coordinate (x, y, z) sufficiente per individuare con ogni campione un
singolo punto (o pixel nel nostro caso) dello spazio tridimensionale. Questa tecnica non si limita alle
rappresentazioni in tre dimensioni, tuttavia, per il duplice obiettivo della rappresentazione visiva e
dell’analisi dei dati, non sembrava pratico considerare rappresentazioni più complesse: in genere, gli
esseri umani non riescono a lavorare troppo bene con più di tre dimensioni, a qualsiasi velocità
(perlomeno quando sono sobri).

Le coordinate differite sono calcolate in modo tale che la seconda sia costruita utilizzando il valore
campionato al tempo t - 1, la terza coordinata corrisponda al valore osservato al t - 2 e così via. In
questa particolare applicazione, le coordinate dei dati al tempo t sono date dal seguente insieme di
equazioni:

xt = Dt = St – St – 1

yt = Dt – 1 = St – 1 – St – 2

zt = Dt – 2 = St – 2 – St – 3

Data una sequenza di triplette (x,y,z) ricavate per un sistema sul quale vogliamo condurre un test di
interdipendenze temporali, possiamo tracciare il comportamento di un sistema di generazione di ISN
nello spazio tridimensionale. Dal momento che la posizione di un pixel, che rappresenta un dato
campione, dipende sia dal valore “corrente” sia da un certo numero di risultati precedenti, risultano
molte interdipendenze anche complesse, in astratto ma ben evidenti, oltre a irregolarità nella densità
dei punti nello spazio della fase: tutto ciò crea un ritratto unico dell’algoritmo sottostante.

 NOTA
Quando è utilizzato in relazione a queste rappresentazioni tridimensionali, il termine “attrattore” denota una
forma che traccia visivamente la dinamica di un sistema. La forma (l’insieme e lo spazio) rappresenta un
“tracciato” di stati attraverso il quale il sistema passa ciclicamente o si evolve, quando è lasciato a se stesso.

Nella Figura 10.2 viene reso graficamente l’insieme di dati originali riportato di seguito:



4293832719
3994503850
4294386178
134819
4294768138
191541
4294445483
4294608504
4288751770
88040492
...

Nelle Figure dalla 10.3 alla 10.5 vengono invece illustrate graficamente molte altre interdipendenze,
comuni ma non necessariamente ovvie.

Figura 10.2 Una rappresentazione grafica tridimensionale dell’insieme di dati descritto nel testo.



Figura 10.3 Una rappresentazione grafica tridimensionale dell’insieme di dati acquisito da una funzione di generazione di
numeri casuali complessa ma non sicura.

Figura 10.4 Una rappresentazione grafica di PRNG priva di forti correlazioni ma con deviazioni statistiche ben visibili.



Figura 10.5 Una comune figurazione di interdipendenza temporale, osservata in condizioni di test imperfette.

Anche l’occhio vuole la sua parte:
una galleria della pila TCP/IP

Il metodo di visualizzazione sembrava funzionare perfettamente, poiché produceva figurazioni uniche
e incantevoli, spesso istintivamente inquietanti, in relazione a molte implementazioni ritenute
ragionevolmente sicure (molte di queste immagini sono disseminate nelle prossime pagine). Tuttavia,
queste immagini possono realmente darci qualcosa in più che una semplice rappresentazione visiva
delle caratteristiche e dei parametri difficilmente quantificabili di un generatore? Un hacker potrebbe
utilizzare queste misteriose figurazioni tridimensionali in modo utile? E un computer potrebbe
esaminarle in qualche modo, per indicarci chiaramente la strada da seguire e quella da evitare? Un
generatore a forma di girasole è più facile da crackare di uno a forma di mattoncino?



Figura 10.6 Windows 98. L’insieme raffigurato qui ha un diametro di circa 128 bit: ciò indica che gli ISN consecutivi
aumentano di un numero che comporta circa 7 bit di “casualità”. In questo insieme possiamo rilevare un forte modello nella
frequenza, simile a quello di uno degli esempi del paragrafo precedente: ciò probabilmente indica un’interdipendenza
temporale in tutti i risultati. La dimensione dell’attrattore è preoccupantemente bassa.

Prima di rispondere a questa domanda, è bene fermarsi per presentare una breve galleria, con alcuni
tra i risultati più interessanti ricavati durante la scrittura del saggio menzionato in precedenza. Ciò
dovrebbe servire a dimostrare ulteriormente l’enorme varietà e la bellezza di alcune figurazioni
osservate, in accordo con l’antico adagio che considera una figura tridimensionale molto meglio di
mille parole. Le Figure dalla 10.6 alla 10.14 mostrano i ritratti del PRNG di vari sistemi operativi.

Non tutti i tracciati sono stati disegnati con la stessa scala: alcuni sono notevolmente più piccoli di
altri. La scala e gli altri parametri sono riportati sulla riga superiore di ogni tracciato, come nella
Figura 10.6.



Figura 10.7 FreeBSD 4.2. Un cubo uniforme dell’ampiezza di 16 bit, probabilmente un segno di piccoli incrementi, ma
realmente casuali, a ogni iterazione.

Figura 10.8 HP/UX 11. Una strana struttura a x, ampia 18 bit ma ovviamente irregolare, probabilmente un segno di elevati
livelli di correlazione di un PRNG inadeguato.



Figura 10.9 Mac OS 9. Una struttura simile ma lievemente diversa, ampia 17 bit.

Figura 10.10 Windows NT 4.0 SP3. Anche qui, troviamo un forte modello di attrazione e un piccolo attrattore di 8 bit.



Figura 10.11 IRIX 6.5. Una nuvola casuale e altamente irregolare, ampia da 16 a 18 bit; probabilmente si tratta di un
algoritmo inadeguato.

Figura 10.12 NetWare 6. Un sistema apparentemente casuale, con la nuvola dell’attrattore da 32 bit, ma in realtà formato da
un gran numero di punti a elevata densità e non uniforme.



Figura 10.13 UNICOS 10.0.0.8. Una strana nuvola ampia 17 bit, con allungamenti irregolari che indicano probabilità più
elevate.

Figura 10.14 OpenVMS 7.2 (pila TCP/IP di default). Una struttura ampia 32 bit dotata di una bassa componente di casualità:
sono visibili forti modelli di correlazione, benché inconsueti, che rimandano a una struttura carente del PRNG.

Un attacco basato sugli attrattori

Torniamo adesso alla domanda dei girasoli e dei mattoncini. La risposta è sì: l’importanza di queste



immagini va oltre il piacere visivo per gli esperti informatici. Da quanto si può vedere, la struttura
degli attrattori catturata per ciascun sistema crea una matrice di possibili modelli di generazione
degli ISN: qui, le densità corrispondono alle probabilità che uno specifico tipo di interdipendenza
temporale o di modello statistico si verifichi. Le regioni a densità più elevata nell’attrattore
corrispondono a correlazioni storiche, più probabili nel futuro, mentre le aree meno popolate sono
visitate con minore probabilità. Detto questo, se ricava un attrattore approssimativo per un sistema
specifico, un hacker può indovinare i risultati futuri. Più precisamente, però, in che correlazione sono
queste figurazioni con i valori esatti degli ISN?

La chiave per riuscire a sferrare un attacco sta nel capire che la coordinata x di ogni punto
dell’attrattore dipende dal valore di Dt, ovvero dai numeri di sequenza osservati al tempo t e t - 1
(perché Dt = St - St - 1). La coordinata y, invece, dipende da Dt - 1 (gli ISN al tempo t - 1 e al tempo t -
2), mentre z dipende da Dt - 2 (gli ISN al tempo t - 2 e al tempo t - 3).

Supponiamo che l’hacker abbia inviato tre pacchetti di esplorazione a un sistema remoto, per il quale
ha ricavato la struttura dell’attrattore del sistema operativo. I tre pacchetti corrispondono ai tempi t -
3, t - 2 e t - 1 e (naturalmente) sono sufficienti per ricostruire le coordinate y e z del punto che
indicherebbe il comportamento del sistema in tale particolare istante, nella struttura dell’attrattore.

L’hacker può utilizzare queste informazioni per dedurre i valori di x, dati i valori di y e z, che si
produrranno con maggiore probabilità di altri, sulla base dell’osservazione delle eventuali
irregolarità presenti nella struttura dell’attrattore ricostruita in precedenza. Le coordinate y e z
corrispondono a una singola linea nello spazio dell’attrattore, perpendicolare al piano x (Figura
10.15): si tratta della collezione dei punti con tutti i valori di x possibili, eccetto le coordinate
restanti note. La collezione di punti con cui si interseca la linea, o che si avvicina alle aree a elevata
densità nella rappresentazione dell’attrattore, forma un insieme dei valori più probabili per la
coordinata x. Le aree a densità più bassa corrispondono, ovviamente, meno probabilmente al valore
corretto di x: in fin dei conti, i punti non sono risultati nell’attrattore durante le misurazioni
precedenti.



Figura 10.15 Una “linea di attacco” che interseca l’attrattore.

La possibilità di costruire un insieme di “valori candidati” per la x, noti i valori di y e z, permette di
riuscire a sferrare un attacco più facilmente: conoscendo St - 1 (che, come ricorderete, è stato
precedentemente acquisito), l’hacker può facilmente calcolare St per ogni valore x (Dt) candidato,
come segue:

St = x + St – 1

Dopo avere campionato i tre numeri di sequenza precedenti, St - 3, St - 2 e St - 1, l’hacker può quindi
determinare un insieme di valori probabili per il successivo numero di sequenza, St, scelto con tutta
probabilità dal sistema sotto attacco benché si tratti di un attacco non iniziato dall’hacker. Questi può
però sferrarlo successivamente, inviando pacchetti TCP/IP con i numeri di sequenza candidati: egli
non ha bisogno di riuscire al primo tentativo, perché tutti gli esperimenti falliti saranno
semplicemente ignorati dall’implementazione remota. Invece, non appena il valore di uno dei
pacchetti contraffatti è in linea con il numero atteso da tale sistema, oltre che all’interno della finestra
prevista, il traffico sarà accettato e la protezione dell’integrità delle sessioni offerta da TCP/IP sarà
aggirata.

Su questo tipo di attacco, comunque, occorre qualche puntualizzazione.

• La dinamica osservata potrebbe avere carattere locale, per le condizioni dell’osservazione o per la
stessa origine. Tuttavia, ciò è improbabile, a giudicare dalle elevate probabilità di successo
ottenute da questa tecnica quando è utilizzata sulle implementazioni più comuni.

• Se l’insieme dei candidati è particolarmente grande (come per gli algoritmi che producono nuvole



di attrattori uniformi prive di irregolarità evidenti), la tecnica diventa piuttosto disagevole, perché
richiede troppi tentativi per riuscire a indovinare un valore.

• Non essendo in genere molto agevole il campionamento dell’intera sequenza di valori generati
dall’implementazione di ISN di un sistema (alcuni sistemi prevedono cicli lunghissimi, persino
illimitati), è impossibile ricavare un attrattore completo. Per risolvere questa difficoltà, occorre
seguire un approccio un po’ approssimativo: un valore può essere scelto come candidato se è
presente un punto all’interno di un certo raggio da un altro punto specifico sulla linea (y,z). Ciò
compensa il fatto che persino aree piuttosto dense dell’attrattore possono contenere zone vuote.

Per fare in modo che i risultati restino significativi e definire un metodo di valutazione comparativa
delle qualità di un generatore di ISN, ho deciso di stimare in modo empirico le probabilità di
successo sulla base di un numero limitato di tentativi. In particolare, volevo determinare la
probabilità di indovinare il numero corretto su 5000 tentativi, basandomi sul presupposto che un
hacker disponga di una connessione di rete di qualità bassa o al massimo media, e che quindi possa
inviare tutt’al più 5000 pacchetti in un breve intervallo di tempo.

 NOTA
Il pacchetto SYN più piccolo è di 40 byte, per cui la trasmissione di 5000 pacchetti SYN consuma almeno 200
kilobyte di banda. Questa quantità di dati può essere inoltrata senza problemi su una linea analogica, mediante
un modem con compressione V42.bis, in circa 10 o 20 secondi. La scelta di questa soglia è alquanto arbitraria,
ma sembra ragionevole.

Per testare la validità del mio approccio, ho deciso di stimare le probabilità di successo
suddividendo i dati di input acquisiti da sistemi remoti in due parti: una parte per costruire
l’attrattore e l’altra per effettuare le prove vere e proprie. Il test leggeva in una volta quattro numeri
di sequenza consecutivi, per passare tre di essi a un’implementazione che, sulla base dei dati
dell’attrattore, doveva quindi generare un insieme contenente 5000 valori. Infine, l’output doveva
essere confrontato con il quarto numero acquisito dall’insieme dei dati per il test. Il test è stato
ripetuto centinaia di volte per quadruple di ISN consecutive, allo scopo di determinare una
percentuale di successo approssimativa che, in pratica, serviva a denotare la probabilità che un
hacker riesca effettivamente a sferrare un attacco con questo metodo.

Nella tabella seguente vengono riportati alcuni risultati dei sistemi rappresentati nella galleria di
attrattori.

Sistema operativo Probabilità di successo dell’attacco

IRIX 6.5.15 25% (25 tentativi su 100)
OpenVMS 7.2 15,00%
Windows NT 4.0 SP3 97,00%
Windows 98 100,00%
FreeBSD 4.2 1%



HP/UX 11 100,00%
Mac OS 9 89,00%

Il metodo si è rivelato ovviamente piuttosto efficace e ha spinto molti produttori a rivedere i propri
algoritmi o riformulare gli slogan sulla loro sicurezza. Un anno dopo pubblicai il seguito della mia
ricerca originaria (nel 2002), dove esaminavo alcune di queste rivisitazioni, constatando come non
tutte fossero soddisfacenti.

 NOTA
Questi risultati valgono per quegli scenari in cui è necessaria un’iniezione di dati precisi o la loro contraffazione.
Nei casi in cui si può agire con minore precisione, o se l’unico obiettivo dell’hacker è causare un disturbo della
comunicazione, la macchina remota non accetterà solo i pacchetti con numeri di sequenza esatti, ma anche
quelli che rientrano nelle dimensioni della finestra di trasmissione (specificata da parametri di TCP/IP, come
spiegato nel Capitolo 9). In altre parole, gli attacchi DoS potrebbero riuscire anche più facilmente.

La vera domanda, però, è un’altra: che correlazione c’è tra tutto questo discorso e il fingerprinting
passivo dei sistemi operativi?

Tornando al fingerprinting dei sistemi...

È il caso di sviluppare un paio di conseguenze davvero interessanti, che scaturiscono dalla
possibilità di ricavare la dinamica del generatore dei numeri di sequenza di un particolare sistema, e
dal fatto che molte implementazioni esibiscono certe correlazioni fase/spazio più o meno univoche.
La più ovvia è l’applicazione dell’esplorazione degli ISN al fingerprinting dei sistemi di vecchia
scuola.

Osservando un paio di numeri di sequenza acquisiti da un sistema remoto (per esempio, quando un
soggetto cerca di stabilire diverse connessioni a un server), possiamo tentare di trovare un attrattore
che rappresenti al meglio i dati in questione, confrontando il campione osservato con una libreria di
attrattori noti. I numeri in questo caso non devono necessariamente essere prevedibili mediante la
tecnica di attacco sopra descritta: l’attrattore di un sistema deve soltanto essere distinto.

Se lo confrontiamo con il fingerprinting passivo tradizionale, questo metodo generalmente ci fornisce
una quantità inferiore di dettagli sulla configurazione interna del sistema, ma è anche praticamente
infallibile. Per contrastare efficacemente questa tecnica, bisognerebbe modificare il modo in cui sono
generati i numeri di sequenza, ma generalmente è impossibile alterare in modo significativo le
impostazioni dell’algoritmo di base dallo spazio operativo dell’utente. Inoltre, una modifica del
kernel che riesca a non degradare il livello di sicurezza generalmente richiede una buona dose di
conoscenza e di perizia (e, inutile dirlo, l’accesso ai sorgenti).

Tutto qui? Naturalmente no!

ISNProber: teoria in azione



Tralasciando per un attimo le rappresentazioni grafiche e la teoria, sarebbe interessante vedere come
funziona il campionamento degli ISN nel mondo reale, capendo come può agevolare la valutazione
della configurazione di un sistema remoto e l’identificazione delle sue istanze. Fortunatamente, per
fare questo esiste un apposito programma, che è il caso di menzionare.

Dopo aver letto il mio saggio sull’analisi degli ISN di TCP/IP, Toni Vandepoel ha realizzato
un’ottima utility, ISNProber, che adotta l’analisi dei numeri di sequenza per differenziare diverse
istanze di uno stesso sistema, partendo dal presupposto che due sistemi distinti probabilmente si
trovano in punti diversi dell’attrattore.

Molto banalmente, ISNProber può rivelare la presenza di due sistemi dietro un indirizzo condiviso,
basandosi sulle caratteristiche degli ISN osservati. Per fare un esempio, ipotizziamo che il sistema Y
utilizzi un generatore basato sull’incremento di 1. Ricaviamo un indirizzo IP del sito web
http://www.example.com e cerchiamo di determinare quanti sistemi comprenda la sua rete. Identifichiamo
prima http://www.example.com come il sistema Y, stabiliamo parecchie connessioni consecutive e quindi
osserviamo i seguenti ISN: 10, 11, 534, 13, 540, 19.

Dovrebbe essere ovvio che i numeri più bassi formano una sequenza proveniente da qualche
computer che gestisce un traffico esiguo o che è stato attivato da meno tempo (10, 11, 13, 19), mentre
i numeri più alti corrispondono a un sistema alternativo. Di conseguenza, due computer agiscono da
“co-server” dietro uno stesso IP pubblico, magari dietro un sistema di bilanciamento del carico (load
balancing). Inoltre, variando gli intervalli di campionamento, possiamo esaminare attentamente il
tipo di load balancer, le sue politiche di distribuzione delle richieste e il traffico che riceve.

Questo metodo non riesce soltanto a differenziare i sistemi che agiscono dietro un indirizzo comune,
ma anche a seguire le mosse degli utenti del sistema Y quando passano da un IP a un altro, sempre
che non riavviino la propria macchina nel frattempo (riazzerando così il contatore degli ISN). Nel
caso di sistemi che prevedono schemi di generazione degli ISN più sofisticati di quello del nostro
esempio, la differenziazione può rivelarsi più difficile, ma resta certamente possibile, sempre che gli
ISN non siano puramente casuali in tutti i loro 32 bit (ma in tal caso ci sarebbero problemi di
collisioni non indifferenti).

Il metodo qui illustrato richiede semplicemente la presenza di una certa dose di prevedibilità
nell’algoritmo di generazione degli ISN. Stando così le cose, l’analisi dei numeri di sequenza iniziali
di TCP/IP sembra essere una promettente alternativa (o aggiunta) al fingerprinting passivo
tradizionale: essa può anche, alquanto spiacevolmente, diventare utile per invadere la privacy altrui e
controllare le attività degli utenti.

La prevenzione dell’analisi passiva

Osteggiare la prevedibilità dei numeri di sequenza è abbastanza banale, e da molto tempo sono
disponibili buone soluzioni al problema come quella di Steven M. Bellovin, indicata nelle specifiche
della RFC 19482. Tuttavia, la prevenzione dell’analisi passiva dei numeri è piuttosto difficile, perché
il problema non sta soltanto nella debolezza degli algoritmi, ma anche nella diversità degli stessi, il

http://www.example.com
http://www.example.com


che basta a differenziare i vari sistemi che ne adottano uno piuttosto che un altro. Anche tra i sistemi
che implementano la RFC 1948 o che utilizzano generatori sicuri dal punto di vista crittografico e
basati su entropia esterna, i modelli comportamentali possono variare in misura significativa: ciò
dipende dai dettagli dell’algoritmo adottato e dalle ipotesi che ha fatto il suo sviluppatore riguardo i
valori sufficientemente in grado di contrastare un attacco.

Un certo livello di prevenzione si può ottenere installando un firewall di pacchetti in grado di
mantenere gli stati e riscrivere tutti i numeri di sequenza nei pacchetti in uscita: ciò fa sì che tutte le
macchine di una rete protetta appaiano all’esterno come un unico sistema. Purtroppo, unicamente
alcuni firewall offrono questa funzionalità, e soltanto alcuni possono avvantaggiarsene.

 NOTA
Solar Designer fa notare che, da un punto di vista tecnico, ciò si può anche implementare a partire da un firewall
non in grado di mantenere gli stati (stateless). Il firewall potrebbe combinare (per esempio tramite XOR) il
numero di sequenza originale con un hash sicuro di una chiave segreta, assieme a una quadrupla di indirizzi e
porte che identifichi in modo univoco una connessione. Nei pacchetti di ritorno, quindi, si potrebbe eliminare
l’hash (effettuando ancora uno XOR), facendo sì che il pacchetto sia ancora riconosciuto valido dall’host di
destinazione, ma che esista soltanto in una forma a 32 bit casuale e imprevedibile quando si trovi al di là del
firewall. Ciò funzionerebbe per tutte le implementazioni di ISN, a parte le meno affidabili in assoluto (afflitte da
ripetizioni e collisioni frequenti).

Spunti di riflessione

La tecnica di analisi fase-spazio è utile anche in altri campi, invero più avanzati e molto distanti
dalla generazione dei numeri di sequenza. Si possono analizzare altri parametri scelti in maniera
pseudo-casuale o secondo qualche schema interno (per esempio il campo ID dei pacchetti IP, gli
identificatori delle richieste DNS come nella Figura 10.16, i cookie “segreti” generati dalle
applicazioni per identificare le sessioni degli utenti e così via). L’analisi può servire a scoprire
lacune di progettazione, a identificare un’implementazione e semplificarne l’esame successivo,
oppure ad agevolare un attacco.



Figura 10.16 Un interessante figurazione nell’attrattore relativo all’implementazione della risoluzione dei nomi in Linux.

In questa direzione si sono già mossi, o comunque si stanno muovendo, alcuni ricercatori. In un
saggio parzialmente correlato alla mia ricerca originale, Joe Steward entra nel merito di alcuni
problemi del sistema DNS3, che sorgono con i progressi delle tecniche di previsione dei numeri di
sequenza. Egli ha osservato come il protocollo DNS basato su UDP consenta di verificare con vari
metodi le richieste e semplicemente non sia in grado di contrastare nemmeno gli attacchi di spoofing
più improvvisati; inoltre, anche la bassa qualità degli identificatori univoci delle richieste generate
da varie implementazioni non fa che indebolire ulteriormente lo schema, che alla fine diventa
vulnerabile anche ad attacchi banali basati sull’iniezione di dati. Il DNS è un servizio fondamentale
di Internet, e la prospettiva di effettuare uno spoofing delle risposte DNS relative a un sito molto
popolare, per ridirigere tutti gli utenti di una rete specifica a una pagina web diversa, è molto
allettante. Di conseguenza, l’infezione del sistema DNS è in cima al mio elenco delle minacce
sottostimate su Internet.

Dan Kaminsky ha pubblicato visualizzazioni più avanzate e interessanti dei dati (supposti) casuali sul
sito http://www.doxpara.com/pics/index.php?album=phentropy (Figura 10.17). Vi consiglio vivamente di
visitarlo.

http://www.doxpara.com/pics/index.php?album=phentropy


Figura 10.17 La visualizzazione di Dan relativa alla casualità del kernel di BSD (per gentile concessione di
www.doxpara.com).

http://www.doxpara.com


Capitolo 11



Elogio delle anomalie

Ovvero, che cosa si può intuire grazie alle sottili
imperfezioni del traffico della rete

In questo capitolo

• Gli elementi fondamentali dei firewall di pacchetti

• Le ripercussioni del masquerading

• La roulette sulle dimensioni dei segmenti

• Il tracciamento stateful e le risposte inattese

• Affidabilità o prestazioni: la controversia sul bit DF

• Spunti di riflessione

Nei capitoli precedenti abbiamo esaminato vari metodi per estrarre informazioni potenzialmente (e
molto probabilmente) preziose da parametri “tecnici”, apparentemente irrilevanti, presenti in ogni
messaggio trasmesso sulla rete da soggetti sospetti. Come spero di essere riuscito a illustrarvi,
possiamo ricavare sul mittente una quantità considerevole di informazioni che sicuramente questi non
sa di trasmettere all’esterno o delle quali, se non altro, non riesce a gestire la trasmissione. Con
svariati metodi di analisi dei pacchetti e dei flussi, in un mondo perfetto e felice potremmo misurare
molte caratteristiche della macchina remota, identificando dal suo comportamento uno specifico
sistema operativo e una specifica configurazione della rete.

La realtà, tuttavia, è un po’ diversa: alcuni parametri osservati deviano almeno lievemente
dall’insieme di valori che ci si attenderebbe e che normalmente è associato a un dispositivo
specifico o a una data configurazione di rete. Anche se possiamo semplicemente ignorare queste
discrepanze accidentali e apparentemente prive di significato, riuscendo ancora a identificare il
sistema di origine o a seguire le mosse dei suoi utenti, non è molto saggio agire in questo modo.
Possiamo abituarci a non prestare particolare attenzione a seccature apparentemente insignificanti
come queste, ma nulla accade, nel mondo dei computer, senza una buona ragione (almeno se diamo a
“buona” un’accezione piuttosto vaga). Anziché ignorarli, esplorare i meccanismi alla base di queste
anomalie come di comportamenti inconsueti e apparentemente casuali potrebbe risultare utile proprio



per ottenere informazioni preziose su specifiche sconosciute nelle configurazioni di rete.

In questo capitolo esamino in maggior dettaglio alcuni procedimenti che possono influire sulle
caratteristiche osservate di un sistema. Spiegherò i motivi per cui esistono, il loro scopo (o l’assenza
di un loro scopo) e le conseguenze delle tecnologie che generano tali comportamenti.

Non occorre aggiungere che la maggior parte delle modifiche riproducibili nei pacchetti IP che
discuterò qui provengono da tipi avanzati di sistemi intermedi che lavorano sul protocollo IP. Di
conseguenza, partirò da due argomenti spesso trascurati: i firewall in generale e, in particolare, NAT
(Network Address Translation, traduzione degli indirizzi di rete).

I firewall sono pensati come bastioni stabili ma invisibili: meno si sa sul loro funzionamento interno,
meglio è. Nondimeno, malgrado le rigorose impostazioni e politiche impiegate per i firewall,
l’aumento di complessità ed efficacia nella gestione della sicurezza da parte di questi dispositivi
determina anche una loro accresciuta semplicità di analisi mediante tecniche di esplorazione indirette
o passive.

Gli elementi fondamentali dei firewall di pacchetti

I firewall più diffusi1, sostanzialmente, appartengono a una categoria di dispositivi di instradamento
intermedi, pensati per violare la struttura fondamentale di un tale dispositivo intermedio. Al contrario
dei veri router, sistemi che devono prendere decisioni di instradamento non discriminanti sulla base
delle informazioni codificate nel terzo strato OSI, i firewall di norma interpretano, arrivano a
modificare e operano sulla base delle informazioni degli strati più elevati (come TCP o persino
HTTP). La tecnologia dei firewall, benché piuttosto recente, include un insieme di soluzioni ben
determinato e ben noto, e si può ritrovare nelle reti domestiche come nelle grandi aziende. I firewall
sono configurati in modo da respingere, consentire o direzionare tipi specifici di traffico indirizzati a
servizi specifici: essi sono utilizzati per limitare l’accesso a certe funzioni e risorse su tutto il
traffico che li attraversa (e ciò non dovrebbe sorprendere). Per la loro funzione, i firewall
rappresentano dunque una soluzione potente per la gestione della sicurezza e della rete, anche se
talvolta la loro efficacia viene amplificata oltremisura dalla pubblicità e vi si fa cieco affidamento.

Il motivo principale alla base del successo dei firewall in tutti gli ambienti di rete sta nel fatto che
una serie di sistemi complessi risulta protetto da un solo componente, relativamente più robusto degli
altri. Inoltre, essi rappresentano un sistema a sicurezza intrinseca nel caso in cui un problema di
configurazione ponga a rischio un servizio o una funzione vulnerabile di un server protetto. In casi
estremi, i firewall vengono impiegati alla stregua di un ombrello, per coprire una configurazione
inadeguata o una manutenzione insufficiente di un sistema, spesso con risultati disastrosi.

Il filtraggio “stateless” e la frammentazione
I firewall elementari sono dispositivi che filtrano pacchetti senza mantenere uno stato (stateless):
essi ispezionano solo determinate caratteristiche di ogni pacchetto, come la porta di destinazione sui
tentativi di connessione SYN nel protocollo TCP, e in base a queste decidono se permettere o meno
il transito del pacchetto. La struttura stateless è estremamente semplice, affidabile ed efficiente per



quanto riguarda le risorse e la memoria. Per esempio, un firewall stateless può limitare le
connessioni in ingresso verso un server di posta, permettendo soltanto quelle indirizzate alla porta 25
(SMTP) e scartando tutti gli altri pacchetti SYN indirizzati ad altre porte. Poiché non si può stabilire
alcuna connessione senza questo pacchetto SYN iniziale, un hacker non potrebbe interagire
significativamente con le applicazioni sulle altre porte. Per effettuare questa operazione, il firewall
non deve essere veloce e complesso come lo stesso server di posta, perché non ha bisogno di
mantenere un elenco delle connessioni stabilite e attive in ogni dato istante, assieme ai rispettivi stati.

Il problema di questo tipo di protezione completamente trasparente si verifica quando il firewall e il
destinatario finale considerano differentemente determinati parametri. Supponiamo che un hacker
convinca il firewall che sta per collegarsi su una porta consentita, ma manipoli il proprio traffico in
modo che il destinatario finale lo legga diversamente e stabilisca una connessione su una porta
diversa, protetta dal firewall. Un hacker potrebbe in questo modo accedere a servizi o interfacce
amministrative vulnerabili, aggirando le misure di sicurezza. Anche se uno scenario di questo tipo
potrebbe sembrarvi improbabile, si è dimostrato che è abbastanza facile da mettere in atto con
l’ausilio di una nostra vecchia conoscenza, ovvero la frammentazione dei pacchetti, e utilizzando un
metodo comunemente denominato attacco basato sulla sovrapposizione dei frammenti2 (descritto nel
1995 dalla RFC 1858). In una situazione di questo genere, un hacker invia un pacchetto iniziale,
contenente l’inizio della richiesta SYN del protocollo TCP, verso una porta consentita dal firewall
della vittima (come la porta 25 prima menzionata). Il pacchetto manca di una piccola porzione finale
e reca il flag MF (altri frammenti) impostato nell’intestazione IP, tuttavia perché il firewall dovrebbe
preoccuparsi dei dati finali di un pacchetto? Il firewall esamina il pacchetto e, trattandosi di un SYN,
ne esamina anche la porta di destinazione, che considera accettabile. Il pacchetto dunque può
attraversare il firewall, ma il destinatario non lo interpreta immediatamente (se ricordate la
procedura di riassemblaggio di cui abbiamo parlato nel Capitolo 9): il pacchetto viene invece tenuto
in memoria fino al completamento della deframmentazione, che non si verificherà prima dell’arrivo
dell’ultima porzione del pacchetto in questione.

A quel punto, l’hacker invia un secondo frammento del pacchetto, creato in modo da sovrapporsi al
pacchetto originale in misura sufficiente a sovrascrivere la porta di destinazione (un campo
dell’intestazione TCP) nella sua posizione all’interno del buffer di riassemblaggio. Il frammento
viene cioè creato a partire dallo scostamento diverso da zero e non recare l’intestazione TCP a
eccezione della porzione sovrascritta.

Per questo motivo (e per il fatto che mancano le informazioni necessarie per esaminare i flag di un
pacchetto TCP o altri parametri vitali che il firewall potrebbe utilizzare per determinare se
consentire o bloccare il traffico), il secondo frammento viene normalmente accettato da un firewall
stateless. Quando è combinato con il primo pacchetto dal destinatario, questo secondo pacchetto
sovrascrive la porta di destinazione originaria con un valore opportunamente (e malignamente) scelto
dall’hacker, aprendo quindi effettivamente una connessione con una porta che avrebbe dovuto essere
protetta dal firewall.

Qualcosa è andato storto.

 NOTA



Per impedire questo tipo di attacco, un firewall stateless ben progettato effettua una deframmentazione, prima
di analizzare i pacchetti. Ciò, però, lo rende in qualche misura meno “stateless” e trasparente.

Il filtraggio stateless e il traffico desincronizzato
Un altro problema dei filtri stateless dei pacchetti sta nel fatto che essi non sono “a tenuta stagna”,
come sarebbe auspicabile. Il filtraggio può essere effettuato soltanto quando un singolo pacchetto
contiene tutte le informazioni necessarie per consentire al dispositivo di prendere decisioni
consapevoli sul suo trattamento. Dopo la fase iniziale, una connessione TCP è in gran parte
simmetrica, perché entrambi i soggetti hanno uguali diritti e utilizzano lo stesso tipo di traffico
(pacchetti ACK) per scambiarsi i dati, perciò non è facile applicare filtri significativi oltre la fase
iniziale di una connessione e non c’è modo di determinare chi abbia iniziato la connessione sulla
quale sono scambiati pacchetti ACK, a meno di registrare effettivamente tutte le connessioni. Per
questi motivi, risulta un po’ difficile definire in modo significativo le politiche di filtraggio che un
firewall dovrebbe tentare di applicare al traffico dei pacchetti ACK e di altri tipi di pacchetti
intermedi, come FIN o RST.

L’impossibilità di effettuare il filtraggio dopo il SYN normalmente non costituisce un problema: in
fin dei conti, se un hacker non può portare a destinazione i pacchetti SYN iniziali, non è in grado di
stabilire una connessione. Tuttavia, c’è un punto da notare: il modo in cui i sistemi gestiscono il
traffico diverso da SYN diretto a una porta specifica dipende dall’eventualità che la porta sia chiusa
o che il sistema sia effettivamente in ascolto su quella porta. Per esempio, alcuni sistemi operativi
replicano con RST a pacchetti FIN “randagi” e non generano alcuna risposta sulle porte che sono in
uno stato aperto (in ascolto).

 NOTA
Alcuni aspetti di questo comportamento (la tendenza a rispondere con RST a pacchetti smarriti o inattesi diretti
a porte chiuse, ignorando semplicemente lo stesso traffico diretto alle porte di un servizio in attesa di
connessione) sono stabiliti ufficialmente dalla RFC 793, mentre altri derivano soltanto dalla prassi di un gruppo
specifico di sviluppatori.

Esistono tecniche, come la scansione dei pacchetti FIN o ACK (l’ultima descritta inizialmente da
Uriel Maimon3 in Phrack Magazine) e come la scansione di NUL e Xmas (scansione con pacchetti
illegali, rispettivamente senza alcun flag impostato e con tutti i flag impostati), che possono essere
utilizzate contro dispositivi di filtraggio di pacchetti stateless, per raccogliere prima dell’attacco
qualche dato sulle porte aperte nel sistema remoto o sul traffico bloccato dal firewall.

La possibilità di sapere che una porta specifica è aperta senza stabilire una connessione vera e
propria su di essa non costituisce in sé un pericolo immediato. Tuttavia, una scansione di questa
natura spesso mette a disposizione informazioni estremamente preziose sulla struttura interna della
rete (per esempio sul sistema operativo in esecuzione e sui servizi operativi) che possono essere
utilizzate per sferrare un attacco più efficiente e difficile da rilevare, dal momento che la prima linea
di difesa è compromessa o bypassata dal tutto. Di conseguenza, ciò viene percepito come un
potenziale punto debole dei firewall stateless.



Probabilmente un pericolo più grave è correlato al meccanismo dei cookie SYN, quando questi sono
combinati con il filtraggio stateless. I cookie SYN vengono utilizzati per proteggere i sistemi
operativi da attacchi basati sull’esaurimento totale delle risorse: in questi attacchi, l’hacker invia
all’host un numero elevatissimo di richieste di connessione contraffatte (in sé un’operazione
nient’affatto difficile). Ciò obbliga il destinatario a inviare finte risposte SYN+ACK, oltre che ad
allocare memoria e a consumare altre risorse, in quanto è costretto ad aggiungere ogni imminente
connessione alle tabelle di stato TCP. La maggior parte dei sistemi, quando subiscono un attacco di
questo genere, consuma eccessive risorse e rallenta disperatamente, oppure respinge le richieste di
tutti i client da un certo momento in avanti finché non scadono le connessioni fasulle di cui sopra.

Per affrontare questo potenziale problema, i cookie SYN includono una firma crittografica (in realtà
un compendio che identifica univocamente la connessione) in tutte le risposte SYN+ACK, all’interno
del campo dell’ISN, dimenticandosi completamente la connessione. Soltanto quando arriva dall’host
una risposta ACK, e soltanto se il numero di conferma è valido secondo la procedura crittografica, la
connessione viene aggiunta finalmente alla tabella di stato.

Il problema dei cookie SYN, comunque, è che in una tale articolazione esiste pur sempre la
possibilità che, in primo luogo, non sia mai stato inviato un SYN (e non sia mai giunta una risposta
SYN+ACK). Se l’hacker riesce a creare un cookie ISN valido secondo l’algoritmo dell’host relativo
ai cookie SYN (magari perché dispone di un’ampiezza di banda adeguata o perché l’algoritmo è
debole), può inviare un pacchetto ACK che induca l’host remoto ad aggiungere una nuova
connessione alla propria tabella di stato, anche senza la trasmissione di SYN e la ricezione di
SYN+ACK, come si è già accennato. Un firewall stateless non riuscirebbe così a sapere in alcun
modo se una connessione è stata appena stabilita, innanzitutto perché non riceverebbe mai la richiesta
di apertura! Poiché non esiste alcun pacchetto SYN iniziale, l’IP e la porta di destinazione non
possono essere verificati dal firewall, e pertanto non vengono né approvati né respinti, di
conseguenza questo genere di connessione risulta improvvisamente stabilita.

La situazione non è certo incoraggiante.

I filtri dei pacchetti “stateful”
Per risolvere i problemi dei filtri stateless, occorre salvare qualche informazione in merito al traffico
precedente e allo stato dei flussi stabiliti sul firewall. Si tratta dell’unico sistema per prevedere in
modo trasparente l’esito della deframtentazione oppure ottenere il contesto per pacchetti scambiati
nel corso della connessione, allo scopo di decidere se sono illegittimi (e quindi dovrebbero essere
eliminati) o se sono attesi dal destinatario (e come tali dovrebbero passare). Dato il prezzo in
diminuzione costante di CPU sempre più potenti ed efficienti, è possibile ora realizzare sistemi
firewall molto più complessi e avanzati di quanto avremmo mai immaginato. Con il tempo siamo
passati perciò all’analisi delle connessioni stateful, ovvero a firewall che non solo riescono a
esaminare singoli pacchetti, ma possono anche ricordare il contesto di una connessione e convalidare
ogni pacchetto sulla base di tale parametro. Ciò consente al firewall di sigillare la rete, respingendo
il traffico indesiderabile o inatteso, senza fare affidamento sulla capacità del destinatario di
giudicarlo sempre buono o cattivo. I filtri dei pacchetti stateful cercano di seguire l’evoluzione delle
connessioni e accettano soltanto il traffico proveniente da una delle sessioni attive: di conseguenza,
essi implementano una maggiore sicurezza e consentono il logging del traffico (la registrazione degli



eventi in un registro).

Il compito di un filtro stateful è, naturalmente, più complesso di quello della controparte stateless, e
implica un consumo di risorse notevolmente superiore, specialmente quando è una rete di ingenti
dimensioni a dover essere protetta da un tale dispositivo. Per proteggere una rete del genere, il
firewall necessita a un certo punto di moltissima memoria e di un processore veloce, per
memorizzare e ricercare le informazioni relative agli eventi che avvengono sul cavo. L’analisi
stateful, inoltre, presenta maggiori probabilità di causare problemi o confusioni. Tali inconvenienti si
verificano non appena c’è un disaccordo tra il firewall e le due macchine finali sul significato dello
stato corrente di una data sessione TCP/IP: una situazione nient’affatto inverosimile, data l’ambiguità
delle specifiche e la varietà delle pile di protocolli. Per esempio un firewall in grado di ispezionare
gli ISN in maniera meno rigida del destinatario finale potrebbe concludere, alla ricezione di un
pacchetto RST che non rientri nei limiti dei numeri di sequenza accettati, che la connessione vada
chiusa, mentre quest’ultimo potrebbe essere di diverso avviso e restare in attesa di ulteriori pacchetti
nella stessa comunicazione (o viceversa). In fin dei conti, per l’analisi stateful occorre pagare un
prezzo.

La riscrittura dei pacchetti e NAT
Per ottimizzare l’interpretazione dei pacchetti e proteggere meglio la rete da attacchi analoghi a
quelli che bypassano le regole del firewall con la frammentazione dei pacchetti, la soluzione doveva
consistere nel permettere ai firewall non solo di inoltrare, ma anche di riscrivere porzioni del
traffico trasmesso. Per esempio, un approccio tenta di risolvere l’ambiguità effettuando una
deframmentazione obbligatoria dei pacchetti (un riassemblaggio) prima di esaminarli sulla base delle
varie regole d’accesso configurate dall’amministratore di rete.

Con l’avvento di soluzioni più sofisticate, divenne ovvio che la riscrittura dei pacchetti non solo
sarebbe stata benefica per la rete, ma avrebbe anche rappresentato un salto quantico nella sua
sicurezza e funzionalità, data l’estrema utilità di tecnologie come NAT. Quest’ultima è una tecnica
che associa determinati indirizzi IP a vari insiemi di indirizzi IP, prima dell’inoltro dei pacchetti,
effettuando l’associazione inversa alla ricezione delle risposte ai pacchetti trasmessi dal sistema
protetto. Un meccanismo NAT stateful può essere utilizzato, tra l’altro, per implementare
configurazioni robuste anche in condizioni critiche (alle quali ci si riferisce come fault tolerant), in
cui un singolo indirizzo IP pubblicamente accessibile viene servito da più di un server interno. In
altri casi si può implementare NAT per consentire alla rete interna di lavorare su un insieme di
indirizzi privati e non pubblicamente accessibili, permettendo al contempo agli host della rete di
comunicare su Internet “mascherandosi” dietro un singolo IP pubblico, allo scopo di utilizzare al
meglio lo spazio di indirizzamento e migliorare la sicurezza.

Nel primo scenario, NAT riscrive gli indirizzi di destinazione nei pacchetti in ingresso, che vengono
recapitati a un certo numero di sistemi privati dietro il firewall. Si tratta di una configurazione di
bilanciamento del traffico (load balancing) resistente alle condizioni critiche: le richieste
consecutive a un dato sito web (per esempio http://www.microsoft.com) o ad altri servizi critici possono
essere distribuite su una serie di sistemi in modo che, se si verificano problemi su uno di essi, gli
altri possano farne le veci. Questa operatività si raggiunge talvolta grazie ai load balancers,
dispositivi dedicati, ma spesso è anche supportata dai firewall che prevedono NAT.

http://www.microsoft.com


Il secondo scenario implementa il cosiddetto masquerading: il firewall intercetta i pacchetti in uscita
e vi riscrive l’indirizzo d’origine, in modo tale che un certo numero di sistemi privati protetti possa
collegarsi con l’esterno (sui quali probabilmente sono impostati indirizzi privati non instradabili
dalla rete interna a Internet, come 10.0.0.0). I sistemi in questione si trovano dietro un firewall, e ai
destinatari che si trovano oltre la rete protetta da NAT le loro azioni sembrano originare proprio dal
firewall. La connessione è associata a un indirizzo IP publico e a una porta specifici, e a quel punto il
traffico può essere trasmesso al mondo esterno. Tutto il traffico di ritorno dalla destinazione e
indirizzato alla combinazione suddetta IP/porta viene riscritto, in modo tale che punti nuovamente al
sistema privato che ha iniziato la connessione e che possa essere inoltrato sulla rete interna. In questo
modo, tutte le workstation della rete privata che non devono offrire servizi di alcun genere su Internet
possono rimanere non direttamente raggiungibili al mondo esterno. Ciò aumenta enormemente la
sicurezza della rete, perché ne nasconde in parte la struttura, e riduce il costoso spazio degli indirizzi
IP pubblici, perché occorre acquistarne meno del numero di sistemi installati nella rete. Con questo
metodo, un’organizzazione che detenga un solo indirizzo IP pubblico e instradabile può ancora
costruire una rete di centinaia di migliaia di computer e fare in modo che accedano tutti a Internet.

Una traduzione non fedele...
Desidero ribadire che la traduzione degli indirizzi è più complessa di quanto sembra: alcuni
protocolli di livello più alto non sono elementari e lineari, in quanto non si limitano a collegarsi a un
sistema remoto e a inviargli un certo numero di comandi. L’antico ma popolarissimo protocollo FTP
(File Transfer Protocol4, protocollo per il trasferimento di file) si basa per esempio, nella sua
modalità fondamentale e più largamente supportata, sull’istituzione di una connessione di ritorno
(nella direzione inversa) dal server al client per il trasferimento dei dati veri e propri. La
connessione iniziale avviata dal client, invece, viene utilizzata soltanto per inviare i comandi. Anche
molti altri protocolli (tra i quali soprattutto protocolli di chat, sistemi di collaborazione a distanza o
di scambio di dati peer-to-peer e servizi audio/video on demand) si basano su schemi di
comunicazione singolari e inconsueti, che invertono le connessioni o passano da una porta all’altra o,
ancora, permettono traffico di ritorno specifico verso una workstation al di fuori di una sessione
(magari sotto forma di pacchetti UDP).

Per tenere conto di queste anomalie, ogni implementazione del masquerading che non voglia rendere
inutilizzabili tali protocolli deve equipaggiarsi di numerosi helper (appendici), che ispezionano i
dati dello strato applicazione scambiati nel contesto di una connessione e talvolta li riscrivono
parzialmente, aprendo varchi temporanei nel firewall per far passare una connessione di ritorno.

A questo punto sorge un altro problema, individuato per la prima volta svariati anni fa5, da Mikael
Olsson, in un helper per FTP e in seguito ricercato in altri protocolli, anche dall’autore (tra gli altri)6.
Il problema di questi helper consiste nel fatto che la loro decisione di aprire varchi nel firewall si
basa sulle informazioni inviate da una workstation a un sistema remoto tramite un protocollo
specifico: essi presumono cioè che il traffico generato dal sistema venga trasmesso a beneficio
dell’utente e con il suo beneplacito. Inutile puntualizzare che alcuni programmi, come i browser per
il Web, possono essere aggirati in modo tale che inviino determinati tipi di traffico di rete, tra cui
traffico che “somiglia” a quello di un protocollo non supportato in modo nativo dal programma; essi
possono essere addirittura indotti a farlo automaticamente, se ricevono contenuti realizzati



appositamente. Questo traffico fasullo può ingannare un programma helper e indurlo ad aprire un
varco nel firewall.

Un esempio classico di un attacco di questo genere si basa su un browser web generico. Registrando
un segnalibro a una pagina o a un elemento del Web che si trovi sul sistema dell’hacker ma a una
porta HTTP non standard (che, comunque, è piuttosto standard per il traffico FTP), il client può
essere indotto a collegarsi a tale risorsa e a tentare di emettere una richiesta HTTP. Poiché la porta
sulla quale cerca di stabilire la connessione viene normalmente utilizzata da FTP, l’helper FTP del
firewall comincia a esaminare la conversazione, nella speranza di rendersi utile all’occorrenza.

Il seguente URL di esempio indurrebbe il client HTTP a collegarsi alla porta FTP e a emettere una
linea simile al comando PORT di FTP, che sarebbe intercettata dall’helper del firewall:

HTTP://SERVER:21/FOO<RETURN>PORT MY_IP,122,105<RETURN>

La richiesta effettuata dal client risulterebbe del tutto priva di senso per un vero servizio FTP
sull’altra macchina, e la risposta di quest’ultimo risulterebbe a sua volta incomprensibile per il client
web, ma non è questo il punto. Ciò che importa è che l’hacker possa controllare una parte della
richiesta, ovvero il nome del file che il client vorrà recuperare dal server. Il nome del file fittizio,
scelto dall’utente disonesto, può contenere qualsiasi dato egli desideri. Facendo in modo che il nome
del file contenga sottostringhe che normalmente identificano una richiesta FTP, l’hacker può
ingannare un helper per il protocollo FTP, in ascolto sulla connessione corrente alla ricerca di
specifici comandi di testo (come PORT), facendogli credere che l’utente stia cercando di scaricare un
determinato file. Pertanto, il server remoto può temporaneamente collegarsi alla vittima (in questo
caso, a un’inquietante porta 31337 = 122*256+105). Insomma, l’hacker può entrare tranquillamente
all’insaputa della vittima. Ancora una volta abbiamo ottenuto... più del previsto.

Le ripercussioni del masquerading

Tutti gli scenari fin qui prospettati non fanno che aggirare in qualche modo il masquerading, ma la
semplice presenza di questo elemento può fornirci interessanti informazioni sull’altro soggetto.

Come accennato in precedenza, il masquerading non è non intrusivo. Il suo principio operativo
fondamentale è l’alterazione del traffico in uscita, con la riscrittura di porzioni dei pacchetti.
Operando così, esso si spinge oltre la semplice modifica dell’indirizzo: oltre a rendere possibile
concluderne l’effettiva presenza, permette a un osservatore attento addirittura di identificare il
particolare firewall utilizzato. In modo specifico, quando si adotta il masquerading, possiamo
rilevare alcuni cambiamenti notevoli, elencati di seguito.

• C’è una discrepanza osservabile tra il TTL dei pacchetti in arrivo e la distanza supposta o misurata
dalla rete di destinazione. Il traffico generato prima di un sistema di masquerading è “più vecchio”
di almeno un salto rispetto a un pacchetto creato da un sistema che, per le connessioni in uscita,
utilizza un indirizzo IP direttamente appartenente a una rete protetta.

• Nella maggior parte dei casi, si possono rilevare nella rete di origine vari sistemi operativi o



versioni lievemente diverse delle configurazioni (o dei tempi di attività) delle macchine. Questi
sistemi presentano caratteristiche di TCP/IP lievemente diverse, come abbiamo visto nei Capitoli
9 e 10. Se si possono osservare impronte diverse di TCP/IP nelle connessioni che apparentemente
provengono da uno stesso IP, possiamo concludere con ragionevole certezza che su una particolare
macchina è presente NAT e che dietro di essa c’è un’intera rete interna.

• Infine, un osservatore remoto molto probabilmente noterà un cambiamento nelle porte d’origine. Si
tratta di un evento altrimenti inconsueto, che si verifica perché le connessioni che provengono
dalla rete utilizzano porte d’origine effimere, che non cadono nell’intervallo regolare di un
particolare sistema operativo.

Ogni sistema operativo riserva un intervallo specifico di porte d’origine per stabilire, in tutte le
connessioni in uscita, un identificatore locale per la comunicazione. Tuttavia, per l’associazione
con le connessioni mascherate, un firewall spesso adotta un intervallo di porte differente, che è
specifico del sistema operativo sul quale è presente il dispositivo NAT. In tal caso, se gli
intervalli osservati differiscono da quanto ci si potrebbe attendere dopo avere rilevato il sistema
operativo (se per esempio compare un numero di porta molto elevato nel caso di Linux, che opera
normalmente nell’intervallo 1024-4999), è possibile dedurre la presenza di un dispositivo NAT e
talvolta persino determinare il tipo di firewall utilizzato.

Queste tecniche vengono utilizzate abitualmente, e sono fondamentali per il rilevamento e la
ricognizione di reti che implementano il masquerading. Tuttavia, esistono molti altri metodi per
dedurre la riscrittura dei pacchetti.

La roulette sulle dimensioni dei segmenti

Tra i metodi meno ovvi (e quindi meno utilizzati) per rilevare eventuali dispositivi di riscrittura dei
pacchetti e conoscere meglio la configurazione di una rete c’è l’analisi del campo MSS (Maximum
Segment Size, dimensioni massime del segmento) nel traffico in arrivo.

Dal momento che la frammentazione dei pacchetti IP amplia notevolmente il traffico frammentato,
viene spesso percepita come un pericolo per le prestazioni e molti sviluppatori cercano di evitarla.
D’altra parte, come abbiamo visto prima, è difficile eliminare la frammentazione, perché sembra
quasi impossibile determinare con precisione, rapidità e affidabilità la MTU (Maximum
Transmission Unit, unità massima di trasmissione) di un percorso prima di un’effettiva
comunicazione. Anche il miglior metodo disponibile, la scoperta del valore di MTU sul percorso, è
tutt’altro che perfetto e, quando vi si ricorre, si può registrare ancora un impatto sulle prestazioni. Per
risalire all’impostazione corretta per il valore di MTU, il metodo deve procedere per tentativi ed
errori, e alcuni pacchetti non adeguati al percorso potrebbero essere eliminati e rispediti.

Per evitare l’impatto sulle prestazioni e sull’affidabilità di questo metodo, e per ridurre il
sovraccarico dovuto alla frammentazione, diversi firewall NAT in grado di riscrivere certi parametri
nel traffico in uscita cambiano anche il parametro MSS dichiarato nelle intestazioni TCP per le
connessioni originate dalla rete privata, includendo un valore più adeguato per il collegamento



esterno a quest’ultima. La nuova impostazione è con tutta probabilità minore (ha un valore più basso
di MTU) rispetto a quella della LAN. Questa modifica garantisce che il destinatario della
comunicazione non cerchi di trasmettere dati che non sarebbero accettati integralmente dal
collegamento intermedio, se questo passa su una parte dell’infrastruttura a MTU più basso, per cui la
frammentazione si verificherà con minore probabilità.

 NOTA
Questo impianto presume che qualsiasi incompatibilità nel valore degli MTU si verifichi con maggiore probabilità
vicino al sistema del mittente o del destinatario, sul cosiddetto ultimo miglio. È qui, infatti, che si ritrovano vari tipi
di collegamenti a basso MTU, come le connessioni DSL e le linee wireless, ed è qui che i pacchetti potrebbero
dover essere “ridotti” per adeguarsi alle capacità di tali mezzi trasmissivi.

La riduzione del solo valore di MSS non è particolarmente semplice da rilevare. Infatti, è impossible
capire se l’MSS è stato impostato su un certo valore dal mittente o se è cambiato in qualche punto del
percorso intermedio. Ciò è verissimo, tranne che per un piccolo particolare. Ricorderete dal
Capitolo 9 che su molti sistemi attuali nell’algoritmo di selezione delle dimensioni della finestra di
trasmissione, è presente la particolarità descritta di seguito.

La dimensione della finestra di trasmissione determina la quantità di dati che può essere
trasmessa senza richiedere una conferma. L’impostazione specifica dipende spesso dalle
preferenze personali dell’operatore o da credo religiosi di varia natura. Due sono i metodi
più seguiti per scegliere questo valore. Il primo prescrive che esso dovrebbe essere un
multiplo dell’MTU meno la lunghezza delle intestazioni del protocollo: il valore così
ottenuto è detto anche MSS (Maximum Segment Size, dimensione del segmento massimo).
L’altro metodo si limita a prescrivere un valore semplicemente abbastanza elevato e
“tondo”. Le versioni meno recenti di Linux (2.0) utilizzavano valori che erano potenze di 2
(per esempio, 16.384). Linux 2.2 passò ai multipli dell’MSS (11 o 22 volte tale valore, per
qualche motivo oscuro), mentre le versioni più recenti di Linux generalmente utilizzano un
valore che è da 2 a 4 volte l’MSS. La console Sega Dreamcast, in grado di comunicare in
rete, utilizza il valore 4096, mentre Windows utilizza spesso il valore 64.512.

Oggi un numero sempre maggiore di sistemi (tra i quali le versioni più recenti di Linux e Solaris,
alcune versioni di Windows e SCO UnixWare) adotta una dimensione della finestra che è un multiplo
dell’MSS. Di conseguenza, è facile capire se l’impostazione dell’MSS di un pacchetto è stata alterata
di proposito, perché la dimensione della finestra nel pacchetto risultante non sarà più un multiplo
dell’MSS né, probabilmente, risulterà divisibile per l’MSS.

Confrontando l’MSS alla dimensione della finestra, possiamo rilevare con una certa sicurezza la
presenza di un gruppo di firewall che su svariati sistemi supporti il clamping dell’MSS (cioè la sua
regolazione dinamica a seconda del collegamento disponibile). Benché questa opzione sia opzionale
in Linux e Free-BSD, spesso viene effettuata automaticamente dai firewall per uso domestico, dai
router DSL intelligenti o in alcune reti domestiche. Di conseguenza, la presenza di un’impostazione
anomala di MSS è indicativa non solo di un dispositivo di riscrittura dei pacchetti, ma anche di una
funzionalità NAT che può rivelare quale connessione di rete utilizza il mittente.



Il tracciamento stateful e le risposte inattese

Un’altra importante conseguenza del tracciamento stateful della connessione e della riscrittura dei
pacchetti sta nel fatto che alcune risposte, obbligate dalle RFC, sono generate dal firewall e non dalla
macchina mittente. Ciò consente a un hacker di scoprire ed esaminare questo dispositivo in modo
piuttosto efficace. Quando una connessione viene eliminata dalla tabella di stato NAT (a causa di un
time-out o perché un sistema in comunicazione la termina con un pacchetto RST che non riesce a
raggiungere l’altro), il traffico successivo di tale sessione non viene inoltrato al destinatario,
diversamente da quanto accadrebbe con un filtro di pacchetti stateless, ma al contrario è direttamente
gestito dal firewall.

Le specifiche TCP/IP prescrivono obbligatoriamente che un destinatario replichi a tutti i pacchetti
ACK inattesi con pacchetti RST, per informare il mittente che la sessione entro la quale sta cercando
di continuare la comunicazione non è più riconosciuta dal destinatario (o non lo è mai stata). Alcuni
firewall potrebbero violare le RFC e rifiutarsi del tutto di rispondere a questo traffico, eliminando
semplicemente i pacchetti che non sembrano appartenere a una sessione esistente. Ciò non è sempre
saggio, dal momento che può causare ritardi inutili nel caso in cui cada una connessione legittima a
causa di problemi di rete intermittenti.

Numerosi dispositivi, tuttavia, rispondono con un pacchetto RST legittimo e, invero, obbligatorio.
Questo comportamento apre ancora un’altra possibilità di rilevamento del firewall, consentendo di
effettuarvi con facilità un fingerprinting. Dato che il pacchetto è creato in toto dal firewall, i suoi
parametri sono specifici del firewall stesso e non della rete che quest’ultimo è destinato a
proteggere. Ciò ne consente l’analisi e l’identificazione mediante le tradizionali tecniche di
fingerprinting illustrate nel Capitolo 9 (come l’esame dei flag DF, del TTL, della dimensione della
finestra di trasmissione, dei tipi di opzioni, dei valori, del loro ordinamento e così via).

Esiste poi anche la possibilità descritta di seguito e prescritta dalla RFC 11227.

4.2.2.12 Segmento RST: RFC-793 Sezione 3.4

Un’implementazione di TCP DOVREBBE consentire a un segmento RST ricevuto di
contenere dati.

DISCUSSIONE. È stato suggerito che un segmento RST potrebbe contenere testo ASCII
che codifichi e spieghi la causa dell’invio di questo pacchetto. Non è stato definito ancora
alcuno standard relativamente ai dati in oggetto.

In realtà, anche se non è stato ancora definito uno standard preciso, alcuni sistemi decidono di
rispondere con messaggi RST verbosi (sebbene spesso criptici) quando ricevono un pacchetto ACK
ingiustificato, nella speranza che l’altro soggetto trovi conforto nel sapere i motivi per i quali la sua
operazione non è andata a buon fine. Queste risposte spesso includono parole chiave interne o, a
quanto sembra, cercano di fare riferimento addirittura a terminologie o giochi di parole da tecnici
scafati, in alcuni casi specifici dei vari sistemi operativi: no tcp, reset e tcp_close, during connect in Mac
OS; tcp_fin_wait_2_time-out e No TCP in HP/UX; new data when detached (arrivo di nuovi dati durante la
disconnessione) e tcp_lift_anchor, can’t wait (tcp ha levato l’ancora, non può attendere) in SunOS.



Quando vediamo un pacchetto RST così verboso in risposta a problemi di rete o a traffico inatteso
inviato all’host, e contemporaneamente sappiamo che il sistema remoto da cui ha origine non utilizza
messaggi così lunghi, possiamo intuire qualcosa. Possiamo dedurre per esempio che c’è un
dispositivo tra noi e il destinatario, probabilmente un firewall stateful, e possiamo rilevare il suo
sistema operativo confrontando le risposte con i messaggi noti generati dai sistemi più comuni e da
quelli meno diffusi.

Queste due tecniche di fingerprinting si rivelano estremamente efficaci nel rilevare la presenza di
filtri di pacchetti stateful, quando è possibile osservare il traffico di rete durante il verificarsi di
problemi di comunicazione di breve durata. Tali tecniche si possono anche utilizzare per effettuare il
fingerprinting attivo senza prendere di mira il firewall in sé, inviando pacchetti ACK isolati a un dato
destinatario, per capire se il filtraggio in azione è stateless o stateful. Sulla base delle risposte del
destinatario dei pacchetti, un hacker può quindi studiare il metodo migliore per interagire con il
firewall (o utilizzare questa informazione in qualsiasi altro modo).

Affidabilità o prestazioni: la controversia sul bit DF

La scoperta del percorso MTU (PMTUD) è un mezzo di fingerprinting correlato strettamente con lo
schema di elusione della frammentazione IP visto nel Capitolo 9.

Le versioni più recenti del kernel di Linux (2.2, 2.4, 2.6) e di Windows (2000 e XP) implementano e
attivano di default il PMTUD. A meno che non sia alterata questa impostazione, dunque, tutto il
traffico proveniente da tali sistemi non reca il bit DF (Don’t Fragment, non frammentare) impostato.
Ancora una volta, l’algoritmo di scoperta del percorso tende a causare problemi in alcune situazioni
rare ma non completamente inverosimili.

Scenari problematici per l’algoritmo PMUTD
Il problema principale di PMTUD sta nel fatto che esso dipende dalla capacità del mittente di
ricevere un messaggio di errore ICMP del tipo “necessaria frammentazione ma il bit DF è impostato”
e di determinare le impostazioni ottimali per la connessione. Il pacchetto che causa il messaggio
suddetto è eliminato prima di raggiungere il suo destinatario, per cui deve essere ridimensionato e
ritrasmesso.

Se il mittente non riceve questo messaggio, non può sapere che il proprio pacchetto non è riuscito ad
arrivare a destinazione. Ciò causa un ritardo (nel migliore dei casi) o un blocco indefinito della
connessione (nel peggiore), perché anche laddove il pacchetto sia ritrasmesso, con tutta probabilità
non riuscirà ad attraversare il collegamento: la dimensione massima consentita per i pacchetti sarà
sempre minore di quella intesa dal mittente.

Nulla, tuttavia, assicura che un messaggio ICMP generato per un pacchetto troppo grande rispetto a
un dato collegamento raggiunga il mittente. In alcune reti, come conseguenza di un tentativo mal
concepito di aumentare la sicurezza, tutti i messaggi ICMP vengono semplicemente soppressi. Inoltre,
anche se un dispositivo ne invia uno, questo potrebbe non essere consegnato.



Perché sopprimere i messaggi ICMP? In passato, molti messaggi di questo genere avevano fama di
causare problemi di sicurezza: alcuni pacchetti ICMP di dimensioni eccessive, o frammentati,
riuscivano a invalidare la memoria del kernel di molti sistemi (nella situazione che divenne nota
come ping della morte). I messaggi ICMP inviati a indirizzi di broadcast, inoltre, furono utilizzati
per causare una tempesta di risposte a un indirizzo di origine contraffatto, nell’attacco detto Smurf,
oltre che per sferrare attacchi DoS. Infine, i sistemi configurati in modo scorretto spesso
interpretavano un tipo specifico di broadcast ICMP, un messaggio di annuncio dei router, come un
comando per la modifica delle proprie impostazioni di rete.

 NOTA
I messaggi di annuncio dei router sono stati ideati per permettere l’autoconfigurazione degli host di rete, senza
necessariamente digitarvi manualmente le impostazioni necessarie. Il router invia in broadcast periodicamente
(o a richiesta) un messaggio che dice praticamente “Sono qui, puoi utilizzarmi”. Alcuni sistemi accettavano di
default annunci di questo genere, senza troppa esitazione (un’idea non proprio geniale).

Poiché essi avrebbero comunque accettato questo pacchetto, indipendentemente dal fatto che
provenisse da una fonte fidata o meno, si apriva un’altra interessante via di attacco. Per tutti questi
pessimi precedenti, ICMP resta tuttora temuto ed è bloccato da molte persone.

 NOTA
Il consiglio di respingere tutto il traffico ICMP si può trovare spesso anche nelle guide di sicurezza più
elementari, e alcuni amministratori di sistema effettivamente lo seguono. Personalmente l’ho ritrovato anche nei
suggerimenti elargiti da un professionista di test di penetrazione, il cui nome non posso rivelare in quest’ambito.

Un altro problema che può rendere PMTUD inaffidabile si verifica quando alcuni messaggi di errore
provengono da dispositivi che utilizzano lo spazio di indirizzamento privato. Alle volte, per
preservare il limitato spazio di indirizzamento IP pubblico (che è normalmente molto costoso), le
interfacce dei cavi che collegano il router e il firewall di una rete remota sono impostate con un pool
di indirizzi riservati per l’utilizzo privato e locale, anziché con indirizzi effettivamente instradabili
dai sistemi del mondo esterno.

Purtroppo, l’impiego dello spazio di indirizzamento privato può contrastare PMTUD. Perché? Perché
se un pacchetto proveniente dal mondo esterno è troppo grande per essere inoltrato dal firewall della
rete finale al destinatario, il firewall invia un messaggio di errore ICMP con l’indirizzo d’origine del
firewall stesso, che appartiene però a un pool di indirizzi privato. Il firewall del mittente del
pacchetto originario può quindi respingere tale pacchetto di risposta, perché sembra provenire dal
mondo esterno ma avere un indirizzo IP di un pool privato (magari persino dello stesso pool
utilizzato nella LAN privata del mittente). Il firewall respinge questo traffico perché generalmente
indica qualche tentativo di spoofing, nel quale si cerca di impersonare un host interno fidato.
Tuttavia, nel caso che ho illustrato, questa decisione contrasta un meccanismo di scoperta del
percorso MTU relativamente recente, lasciando il mittente originario completamente all’oscuro del
fatto che il pacchetto non sia riuscito ad arrivare a destinazione.

Le cose vanno anche peggio, in realtà, perché anche se tutte le condizioni sono favorevoli e il



pacchetto riesce a giungere a destinazione, molti dispositivi odierni limitano la frequenza delle
risposte ICMP e quindi non permettono la trasmissione di più di un certo numero di messaggi in una
determinata finestra temporale. Anche questa decisione è stata implementata come misura di
sicurezza. Poiché i messaggi ICMP sono stati progettati a puro scopo informativo e non erano critici
per le comunicazioni prima dell’introduzione degli algoritmi PMTUD, la limitazione della frequenza
di trasmissione sembrava un metodo assennato per ostacolare certi tipi di attacchi DoS o di
esaurimento della banda.

La lotta contro PMTUD e le sue ricadute
Alla luce delle considerazioni che abbiamo esaminato prima, alcuni hanno una considerazione
piuttosto critica di PMTUD: secondo queste persone, permetterebbe un lieve incremento delle
prestazioni al costo di problemi non molto frequenti ma persistenti e generalmente difficili da
diagnosticare, che possono impedire agli utenti di accedere a server specifici o causare uno stallo
inatteso delle loro connessioni. Sebbene siano stati ideati molti algoritmi per il rilevamento dei
“buchi neri”, ovvero per rilevare gli host o le reti per i quali dovrebbe essere disattivato il PMTUD,
e sebbene questi funzionino con vari gradi di successo, il problema non può considerarsi
completamente risolto. Tali algoritmi, inoltre, possono introdurre ritardi supplementari, spesso
proprio quando sono meno desiderabili.

Per risolvere questi problemi ed evitare reclami, alcuni rivenditori di firewall commerciali
configurano i propri prodotti in modo da farli giocare un po’ sporco: essi, infatti, azzerano il flag DF
su tutto il traffico in uscita. Si tratta di una modifica leggera e spesso anche apprezzata, che però può
rivelare con molta facilità la presenza di un sistema di filtraggio e riscrittura dei pacchetti. Se le
caratteristiche dei sistemi sui quali è attivo il PMTUD si osservano rispetto a un dato indirizzo o una
data rete, ma i pacchetti in ingresso non hanno un flag DF corrispondente, si può arrivare a dedurre la
presenza di un firewall e il suo tipo ricavando così un’ulteriore informazione senza interagire in
alcun modo con la vittima.

Spunti di riflessione

Si conclude così la mia breve esposizione sul miglioramento e il potenziamento dei firewall, per
scongiurare l’infiltrazione e la perlustrazione diretta della rete, rese peraltro anche più semplici dalle
tecniche di esame indiretto. Consentitemi, però, una breve digressione.

Probabilmente la scoperta più bizzarra e interessante che ho fatto risale a un periodo del 1999: anche
se non è direttamente correlata al funzionamento dei firewall, può essere istruttiva per chiunque sia
interessato al problema del fingerprinting passivo dei sistemi intermedi.

Jacek P. Szymanski, una persona con cui ho lavorato per un breve periodo e ho avuto in seguito il
piacere di discutere di certi modelli di traffico inusuali e sospetti, notò un improvviso aumento di
pacchetti TCP/IP errati verso la porta 21536 (e, in misura minore, porte come 18477 o 19535). I
pacchetti in questione provenivano sempre da porte quali 18245, 21331 o 17736 e da un gran numero
di sistemi, nello spazio di indirizzamento destinato alle connessioni remote e gestito dalla società di
telecomunicazioni polacca Telekomunikacja Polska.



 NOTA
La collaborazione con Szymanski, a un certo punto, sfociò nella costituzione di un gruppo di ricercatori
polacchi, non troppo formalizzato, che lavorò per tutto il 1999 e il 2000 per correlare, seguire e cercare di
spiegare molte tipologie di traffico di rete bizzarre e inattese.

Dopo avere catturato un paio di questi pacchetti, il traffico arrivò stranamente e malamente mutilato. I
pacchetti arrivavano con le intestazioni IP al loro posto (con il tipo del protocollo impostato su
TCP), ma tali intestazioni erano immediatamente seguite dai dati TCP: le intestazioni TCP erano
semplicemente assenti. Le combinazioni di porte osservate risultavano dall’interpretazione dei primi
quattro byte dei dati come coppia di numeri (che, se ci fosse stata invece un’intestazione TCP,
avrebbero indicato la porta di origine e quella di destinazione).

La combinazione 18245 – 21536 era meramente rappresentativa della stringa di testo GET, quattro
caratteri che aprono gran parte delle richieste HTTP trasferite sulla rete. Analogamente, la
combinazione 18477 – 21331 stava per SSH-, una frase di apertura di ogni sessione Secure Shell.
Infine, la combinazione 19535 – 17736 rappresentava EHLO, un comando che apre tutte le sessioni
ESMTP (Extended SMTP, STMP esteso).

La ragione di questo tipo di traffico a un certo punto cominciò a sembrare un vero mistero. Per quale
motivo, inoltre, esso proveniva soltanto da una determinata rete? E perché questo tipo di mutilazione
dei pacchetti non causava altri problemi di connettività o altri inconvenienti per gli utenti, se era
generata da qualche apparecchiatura di rete?

La risposta arrivò a stretto giro. Scoprimmo che tutto il traffico in questione proveniva da dispositivi
Nortel CVX, sistemi di accesso via modem che la compagnia di telecomunicazioni aveva cominciato
ad adottare. Il problema si verificava soltanto sporadicamente e sotto un carico di rete molto elevato.
Conseguentemente, veniva trasmessa soltanto una piccola percentuale dei pacchetti incompleti, e
soltanto un piccolo numero di essi raggiungeva i destinatari (con loro somma sorpresa). Con ogni
probabilità, la ragione stava nel blocco scorretto della coda di trasmissione o nella gestione
impropria dei buffer, problemi che risultavano evidenti soltanto quando erano elaborate quasi
simultaneamente numerose sessioni. In tali casi, era come se alcuni pacchetti fossero inviati troppo
presto, mentre erano ancora “in costruzione”, o fossero altrimenti mutilati dall’implementazione.

La compagnia corresse la propria implementazione di TCP/IP subito dopo la fase di avviamento in
Polonia, e tutti furono felici e contenti. Tuttavia, come potete immaginare, essi non erano i primi né
gli ultimi a lasciare accidentalmente le impronte univoche dei propri sistemi nei pacchetti che
gestivano.

Ancora una volta, la morale di questa storia vuole sottolineare come sia ingenuo non far caso a ciò
che normalmente è ignorato. Nelle reti di oggi, indizi sottili e osservazioni inconsuete o inattese (e
ingiustificate) sono estremamente preziosi: facili da ritrovare, ma difficili da analizzare.

Probabilmente sarebbe il caso di esplorare più nel dettaglio i vari metodi attualmente impiegati per
contrastare il fingerprinting dei sistemi. Vari rivenditori di firewall hanno cercato di incorporare
contromisure ad hoc nei propri prodotti, in grado di alterare alcune caratteristiche dei pacchetti



modificando vari parametri TCP/IP (come l’ID del protocollo IP, i numeri di sequenza TCP e così
via). Inutile precisarlo di nuovo, soluzioni di questo genere non fanno che aiutare gli hacker, poiché
portano a un risultato esattamente opposto a quello sperato: a meno di cambiare e omogeneizzare tutte
le caratteristiche suscettibili di fingerprinting (numeri di sequenza, tempi di ritrasmissione, valori
delle indicazioni orarie), tali soluzioni permettono di identificare non solo il sistema operativo
sottostante, ma anche il firewall che “dovrebbe” proteggere la rete.

C’est la vie.



Capitolo 12



Le fughe di dati causate dalla pila TCP/IP

Ancora un’altra storia che illustra
dove possiamo ritrovare quanto non intendevamo

affatto trasmettere

In questo capitolo

• Il server di Kristjan

• Scoperte sorprendenti

• La rivelazione: il fenomeno riprodotto

• Spunti di riflessione

Talvolta, per ricavare indizi piccoli, ma utili e affascinanti, sui nostri concittadini di Internet e sui
loro sistemi basta solo un po’ di fortuna. Almeno, così fu per un vettore di fuga di informazioni
piuttosto interessante ed estremamente sfuggente che scoprii nel 2003, dopo svariate settimane di
caccia senza tregua.

Il server di Kristjan

Andiamo per gradi. Parecchi anni fa chiesi a un mio amico, Kristjan, di lasciarmi utilizzare un po’ di
spazio su disco su una delle sue macchine, in modo da immagazzinare un certo numero di miei
progetti su un sistema affidabile e veloce. Egli acconsentì e, poco tempo dopo, cominciai a spostare
gradualmente molti miei programmi e saggi al loro nuovo posto. Tra i progetti che trasferii c’era una
nuova versione di p0f, la mia utility per il fingerprinting passivo dei sistemi operativi (già presentata
nel Capitolo 9). Questa piccola applicazione implementava alcune interessanti tecniche di analisi
passiva, ma per sfoderare tutta la sua potenza doveva essere abbinata a un database aggiornato ed
esaustivo delle “firme” dei vari sistemi operativi. Una sua manutenzione manuale si presentava
alquanto difficile, e ben presto mi trovai senza più sistemi “oscuri” su cui effettuare il fingerprinting
e che potessi aggiungere al database.

Per fortuna, se la raccolta delle caratteristiche univoche per il fingerprinting attivo richiedeva
un’interazione spesso controversa con l’obiettivo (un’interazione dibattuta, in grado di pressare il



collegamento di rete e talvolta di mandare in crash le pile TCP/IP implementate non particolarmente
bene), il fingerprinting passivo non richiedeva nulla del genere e poteva essere effettuato senza
problemi su tutti i sistemi che si collegavano a quello di Kristjan per restituire la mia pagina. Per
incoraggiarne l’impiego, impostai una sotto-pagina dalla quale qualsiasi utente potesse verificare
immediatamente il proprio fingerprinting e quindi correggere il modo in cui era rilevato il proprio
sistema o aggiungere una nuova caratteristica. Questa pagina si rivelò di grande aiuto nel raccogliere
le varie caratteristiche e migliorare il software, ma le cose non finiscono qui.

Per un bizzarro corso di eventi, Kristjan decise di effettuare l’hosting di un altro sito, questa volta
commerciale, sul proprio sistema, in modo da ripagarsi le spese del sistema. Il sito, come potete
immaginare, non era affatto dedicato alla sicurezza delle reti, al giardinaggio o a qualche altra nobile
causa e si concentrava, invece, su aspetti meno prestigiosi, anche se forse più seducenti, della nostra
vita: sesso, nudità e tutto quanto fosse loro correlato. Personalmente mi rallegrai moltissimo della
cosa, come avrebbe fatto qualsiasi altro esperto al mio posto, e naturalmente non per i contenuti che
stavamo rendendo disponibili quanto perché in poche ore avremmo ottenuto milioni di firme
caratteristiche da analizzare con p0f. Evviva!

Scoperte sorprendenti

Meglio tutelarsi prima che piangere dopo. Mentre stavo progettando il nuovo codice di p0f, decisi di
implementare un certo numero di controlli di integrità per rilevare nel traffico in ingresso anche i
modelli più bizzarri, improbabili e impensabili, in modo da ricavare tutte le possibili combinazioni
illegali o insensate delle impostazioni TCP/IP. Anche se il comune buon senso mi diceva che non
avrei mai catturato pacchetti con parametri mutilati in modi bizzarri (almeno non nella comunicazione
con sistemi molto diffusi e quindi ben testati), certo non mi sembrava di arrecare alcun danno
nell’implementazione di questa funzionalità. Inoltre, se effettivamente fosse risultato l’invio da un
dato sistema di pacchetti con un particolare tipo di anomalia, la possibilità di saperlo avrebbe
consentito di discernere un sistema operativo particolare da implementazioni simili ma prive di
questo neo. Durante i mesi felici di questa benedetta tempesta di firme caratteristiche, vidi le cose
più strane. Alla fine riuscii anche a trovare una spiegazione per alcune di esse e a documentarle per
p0f, mentre altre rimasero un mistero. La maggior parte dei controlli sulle anomalie che avevo
implementato in precedenza colpirono nel segno, e fui in grado di individuare immediatamente i
sistemi che effettivamente presentavano le stranezze più inconsuete nelle loro implementazioni di
TCP/IP. Restava però ancora qualche aspetto da chiarire.

Due test sembravano relativamente privi di significato a prima vista, in quanto non restituivano mai
risultati interessanti, finché non notai qualcosa di piuttosto insolito. Un test controllava quale valore
di ACK fosse impostato nelle intestazioni TCP/IP quando non era impostato il flag ACK (in effetti
un’operazione futile), mentre l’altro verificava il valore URG quando non era impostato il flag URG.
Scoprii che alcuni sistemi Windows 2000 e XP che si collegavano al server di Kristjan
presentavano, di tanto in tanto, valori diversi da zero per URG o ACK in pacchetti che non avevano
alcuno dei due flag impostato (in particolare, nei pacchetti SYN che aprono una nuova connessione).

L’impostazione dei valori URG o ACK quando manca quella del rispettivo flag non è un problema in



senso stretto. Secondo la RFC 793, quando ciò accade i valori perdono semplicemente significato:

Puntatore a dati urgenti: 16 bit

Questo campo comunica il valore corrente del puntatore a dati urgenti come scostamento
positivo dal numero di sequenza nel segmento attuale. Il puntatore a dati urgenti indica il
numero di sequenza dell’ottetto che segue i dati urgenti. Questo campo è interpretato
soltanto nei segmenti in cui il bit di controllo URG è impostato.

La RFC 793, nel suo linguaggio molto speciale, dice che questa anomalia non causa con tutta
probabilità alcun problema di comunicazione: stando così le cose, sarebbe passata inosservata per
sempre. In ogni caso, ne presi nota, semplicemente perché mi sembrava piuttosto singolare.

Inizialmente pensavo che la responsabilità fosse di un’apparecchiatura specifica, come per la
maggior parte dei problemi descritti nel Capitolo 11, ma non era così. Le anomalie provenivano da
singoli sistemi, non da reti intere, e non erano persistenti: esse comparivano in un paio di pacchetti
(con valori fissi o mutevoli a caso) e poi scomparivano e non tornavano nelle connessioni
successive. Inoltre, il problema sembrava essere esclusivo di Windows: non erano rappresentati per
niente i sistemi operativi meno utilizzati nel gruppo di macchine che esibivano questi strani
comportamenti.

Ci vollero settimane per venire a capo di questo problema. A questo scopo, eseguii altre installazioni
in ambienti più controllati e, con mia grande sorpresa, il problema si ripresentò, persino nelle reti
locali e persino nei sistemi più aggiornati, anche se soltanto per brevi periodi di tempo. Gli utenti
non riuscivano a ricordare di aver effettuato alcuna operazione inconsueta quando i loro sistemi
generavano questo tipo di traffico, e io non riuscii a individuare alcun tipo particolare di
comunicazione o di operazione in grado di causarlo. Non sembrava esserci alcuna correlazione di
questo tipo.

Un vero rompicapo.

La rivelazione: il fenomeno riprodotto

Stavo per darmi per vinto. Pubblicai le mie osservazioni su svariate mailing list pubbliche (in
particolare VULN-DEV, tra le più note in materia di vulnerabilità dei sistemi, mantenuta da Security
Focus), per cercare un feedback e ulteriori spunti di analisi di altre persone, ma anche in questo
modo non riuscii ad arrivare a un risultato. Fu allora che, soltanto per un colpo di fortuna, intercettai
una delle mie stazioni di test mentre generava questo preciso modello di comportamento mentre
lavoravo a un problema completamente diverso. Per caso, avevo uno sniffer in esecuzione in
background (ce l’abbiamo tutti, no?).

Ben presto tirai fuori la diagnosi: il problema si presentò quando la workstation stava effettuando un
trasferimento di file transfer o qualche altra operazione di rete intensiva in background, durante il
tentativo di stabilire una connessione. In quasi tutti i sistemi operativi, il pacchetto da inviare sul
cavo era prima costruito nella memoria principale del sistema, per mezzo di un buffer statico (una



locazione di memoria prefissata e utilizzata esclusivamente a questo scopo) o di un buffer dinamico
(allocato all’occorrenza, utilizzando porzioni di memoria che in precedenza potrebbe essere stata
utilizzata per altre operazioni).

In questo particolare scenario (quando cioè si verificano due connessioni all’incirca nello stesso
istante) il buffer utilizzato per costruire i pacchetti in uscita prima della trasmissione in rete non
sembrava essere stato inizializzato correttamente prima dell’uso. In sostanza, esso non era stato
ripulito di tutti i contenuti lasciati precedentemente, per il fatto che il buffer era stato utilizzato per
uno scopo diverso. Il codice dell’implementazione presumeva che tutti i contenuti del buffer fossero
azzerati e quindi non si preoccupava di cambiare quelli che non aveva bisogno di inizializzare a un
particolare valore (come i valori ACK e URG quando i rispettivi flag non sono impostati). Il risultato
era la trasmissione in rete di alcuni contenuti precedenti.

Naturalmente, tutti gli altri campi IP e TCP erano inizializzati correttamente, così come previsto:
soltanto URG e ACK erano tralasciati, poiché in questo particolare contesto non avevano alcuna
importanza. Tuttavia, questa omissione significava la trasmissione alla controparte di una piccola
porzione dei dati utilizzati in una connessione diversa (o in un’operazione totalmente diversa del
computer). Il problema si manifestava soltanto durante l’attivazione di più sessioni (spesso durante la
navigazione sul Web, i trasferimenti di file in background o in situazioni simili), ma non quando il
sistema non era occupato.

L’importanza delle informazioni divulgate in questa situazione è duplice:

• intanto, questo si può considerare uno scenario tradizionale di fuga di informazioni. La quantità di
informazioni rivelate in ogni pacchetto privo di valori URG e ACK inizializzati correttamente è
piuttosto ridotta, e non necessariamente significativa (a meno che il buffer non contenga qualcosa
di interessante). Tuttavia, queste potrebbero avere un certo valore in determinate situazioni, in
particolare nei casi in cui una sessione simultanea può contenere informazioni delicate, oppure
quando il bug in sé può essere indotto efficacemente da un’entità esterna;

• questa vulnerabilità si può considerare come una comoda metrica per il fingerprinting, in grado di
rivelare informazioni aggiuntive sul sistema operativo e sullo stato in cui si trova. Essa diventa
dunque un semplice metodo per distinguere i sistemi che utilizzano in modo intensivo la rete da
quelli che vi accedono sporadicamente.

Questo è quanto. Anche se l’importanza di questa scoperta è probabilmente facilmente
sovrastimabile, è stata presentata qui sia perché è stimolante, sia perché dimostra come sia facile
ottenere persino dati complessi da un soggetto remoto (senza nemmeno chiederglieli).

Spunti di riflessione

È molto facile prendersela con gli sviluppatori per problemi come questo. Anche se gli sviluppatori
sono naturalmente in difetto per non avere inizializzato correttamente la memoria, proprio la
concezione di un bit di attivazione distinto per un altro campo dell’intestazione è probabilmente da



considerarsi un difetto di progettazione dello stesso TCP, in grado di causare questo genere di
problemi. Problemi del genere affliggono le specifiche di altri protocolli, come abbiamo visto nel
Capitolo 7: in quel caso, una vulnerabilità analoga era provocata dall’intenzione di seguire troppo
rigorosamente una specifica, senza soppesarne dovutamente i potenziali effetti collaterali.



Capitolo 13



Il fumo e gli specchi

Ovvero, come scomparire con grazia

In questo capitolo

• L’impiego illegittimo delle funzioni di IP: la scansione avanzata delle porte

• Contromisure per ostacolare la scansione inattiva

• Spunti di riflessione

Molti scenari di fughe di informazioni finora esaminati richiedono un’attenta analisi dei dati
trasmessi da un sistema remoto, nell’obiettivo di ottenere informazioni sul mittente o di intercettare
altri dati che lui per primo ignora di rendere noti. In svariati casi, comunque, è possibile arrivare
soltanto a una prova circostanziata della presenza di qualche forma di attività. Come abbiamo visto
nei Capitoli 1 e 2, se interpretiamo con precisione questa prova possiamo determinare la
collocazione probabile dell’utente o di un’applicazione che elabori dati riservati, scoprendo così
indirettamente i segreti che riguardano la macchina della vittima senza dover accedere a dati veri e
propri.

Alcune caratteristiche di IP rendono molte sue implementazioni soggette a vulnerabilità capaci di
fornire prove circostanziate del genere di cui parlo, in modo piuttosto analogo a quanto abbiamo
dovuto constatare in passato, con certi tipi di generatori di numeri pseudocasuali o di algoritmi di
elaborazione dei dati di complessità variabile. L’osservazione accorta e la decifrazione di queste
informazioni possono rivelarsi molto utili, perché forniscono perlomeno una certa penetrazione
(oltremodo necessaria) nelle abitudini generali dell’avversario o dell’attività particolare alla quale
egli è dedito.

Finora, questa parte del libro si è concentrata sugli attacchi a livello del protocollo IP che richiedono
un’osservazione diretta del traffico proveniente da un mittente, anche se generalmente senza
un’interazione con la vittima. In questo capitolo prenderemo invece in considerazione un attacco,
sempre basato su IP, attivo in modo quasi spettacolare ma indiretto, in cui un hacker stila un profilo
della propria vittima cercando di intuire che cosa quest’ultima non riesce a vedere. L’operazione si
basa sull’interazione con un terzo soggetto, uno spettatore innocente che non è il personaggio
principale del test ma attraverso il quale, senza il suo consenso o a sua insaputa, si cerca di carpire il
maggior numero di infromazioni possibile sulla vittima vera e propria.



Un approccio di questo genere non sembra essere il metodo più facile di racimolare dati. In ogni
caso, nello spirito dell’entusiasmo tecnomane, propongo di intraprendere proprio questa strada, così
teatrale e un po’ più lunga delle altre, esaminandola in maggiore dettaglio.

L’impiego illegittimo delle funzioni
di IP: la scansione avanzata delle porte

Gli utenti di Internet più perfidi si servono frequentemente della scansione delle porte per effettuare
qualche perlustrazione pre-attacco e per il fingerprinting del sistema della vittima. Quando scansiona
le porte in fase di preparazione di un attacco, un hacker tenta una breve connessione su ogni porta di
un sistema, e annota tutti i programmi che sono in attesa di traffico di rete. In questo modo, egli può
determinare il punto dove attaccare, trovando un servizio di rete vulnerabile o potenzialmente
interessante sul sistema finale. Inoltre, in molti casi, egli può determinare il sistema operativo
impiegato dalla vittima, perché i servizi predefiniti sono spesso specifici di ogni sistema operativo.

Il primo problema della scansione tradizionale sta nella quantità piuttosto elevata di rumore: la
vittima noterà con tutta probabilità una tempesta di pacchetti o persino un enorme sequela di tentativi
di connessione a porte inconsuete. Nascondere questa attività non è certo facile: l’hacker deve essere
in grado di intercettare le risposte ai propri pacchetti SYN, per determinare se una data porta è
aperta o chiusa. Le porte aperte rispondono con pacchetti SYN+ACK, quelle chiuse con RST, e
infine quelle filtrate da un firewall molto probabilmente non generano alcuna risposta o inviano un
messaggio ICMP. Di conseguenza, l’hacker non può semplicemente contraffare un indirizzo d’origine
su tutti i pacchetti in uscita: è necessario che riveli la propria identità con un indirizzo d’origine che
il traffico di ritorno sappia effettivamente raggiungere.

Un albero nella foresta, ovvero come occultarsi
Indipendentemente dall’eventualità che un soggetto scansioni le porte per pura curiosità (cercando
per esempio di risalire al sistema operativo utilizzato da un concorrente) o per perseguire un
obiettivo di attacco, generalmente egli desidera lasciare meno tracce possibili ed evitare di
allarmare la vittima. Gli amministratori di rete e certe autorità generalmente percepiscono in modo
alquanto negativo la scansione degli host e della rete. Sebbene sia ancora in corso una diatriba sul
considerare o meno illegittime tali scansioni, la persona che le esegue ha quasi sempre la peggio se
un amministratore di sistemi infastidito decide di andare per vie legali, perseguendolo per attività
illecite, o se il concorrente riesce a identificare uno dei dipendenti dell’azienda avversaria mentre
perlustra le proprie reti, indipentemente dal vero intento e dai piani successivi del soggetto curioso.

Un metodo comune per mimetizzare la scansione delle porte consiste nell’impiegare una sorta di
“esca”, ovvero nell’inviare a ogni porta pacchetti SYN da numerosi indirizzi contraffatti, tra cui però
c’è anche il vero indirizzo IP. La vittima gestirà quindi questi pacchetti fasulli esattamente come
quelli reali, ma naturalmente le risposte a quelli fasulli finiranno nel nulla. Alla fine, la vittima avrà
molta più difficoltà a determinare chi stia effettuando realmente la scansione, perché dovrebbe
preventivamente scartare tutti i sistemi “esca” dall’elenco delle origini dei pacchetti, mediante
un’analisi attenta o semplicemente per tentativi ed errori. In ogni caso, se si ha un po’ di



determinazione è possibile individuare il mittente senza l’ausilio delle autorità, anche se l’hacker
spera di scoraggiare la vittima cercando di rendere troppo complessa la risoluzione completa di un
incidente tutto sommato di poco conto.

La scansione “inattiva”
L’ultima linea di difesa dalla possibilità di essere scoperti è, come spesso capita, opera di un uomo
che disponeva di molto tempo libero e lo sprecava dedicandosi alla lettura attenta delle specifiche
dei protocolli, anziché a qualcosa di più produttivo. In questo modo è nata una tecnica denominata
idle scanning (scansione inattiva). Inizialmente ideata da Salvatore “antirez” Sanfilippo nel 1998, fu
presto implementata diffusamente e divenne piuttosto popolare tra gli hacker (sia tra quelli
semplicemente curiosi sia tra quelli “malvagi”)1.

La scansione inattiva si basa su un’importante osservazione. Citando la RFC 793:

In generale, un pacchetto RST (reset) deve essere inviato quando arriva un segmento che
apparentemente non rientra nel contesto della connessione corrente. Un RST non deve
essere inviato qualora questo aspetto non sia del tutto chiaro.

I pacchetti RST del protocollo TCP vengono utilizzati per terminare incondizionatamente una
connessione e ordinare al mittente di non effettuare alcun ulteriore tentativo di comunicazione. Il
sistema, senza troppa esitazione, invia un pacchetto RST quando si imbatte in traffico inatteso,
secondo il precetto indicato nella RFC 793. Naturalmente gli stessi pacchetti RST, inattesi o meno,
non ricevono risposta: se così non fosse, un flusso interminabile di RST rimbalzerebbe da una parte
all’altra al più piccolo spasmo della rete.

La scansione inattiva si basa principalmente (e astutamente) sul fatto che un host spettatore gestisce
tutti i pacchetti inattesi nel modo descritto. L’attacco consente a navigatori senza scrupoli di
scansionare una vittima con la quale non intendono comunicare per via diretta. Quando effettua la
scansione inattiva, un hacker utilizza un sistema ignaro e scelto a caso su Internet per mettere a fuoco
un terzo sistema (la vittima effettiva), senza mai rivelare la propria identità.

La scansione inattiva opera nel seguente modo: l’hacker crea un pacchetto SYN fasullo e lo invia a
una data porta, che desidera tenere sotto controllo, del sistema della vittima; questo pacchetto è
indirizzato all’host della vittima, ma reca un indirizzo di ritorno contraffatto, corrispondente al
sistema spettatore anziché a quello dell’hacker. Questo fatto da solo non sembra portare da nessuna
parte, ma considerate quanto segue per un momento.

Quello che accade dopo dipende dall’eventualità che la porta sia aperta o meno.

• Se la porta esplorata sul sistema della vittima risponde con un pacchetto RST all’host spettatore,
quest’ultimo riceverà tale pacchetto e si limiterà a esaminarlo in silenzio, senza generare alcun
traffico diretto alla vittima.

• Se la porta esplorata è aperta, la vittima risponde con un pacchetto SYN+ACK. Il sistema
spettatore, con grande incredulità, concluderà di non aver mai inviato alcun pacchetto SYN, tanto



per cominciare, per cui trasmetterà un RST in modo che la vittima si renda conto di essere
grossolanamente in errore e interrompa immediatamente la comunicazione. La vittima accetterà in
modo mansueto questa risposta ed eliminerà tutti i record relativi alla connessione che sperava di
accettare.

L’importanza di questa distinzione è difficilmente apprezzabile a prima vista. Se sfogliate di nuovo il
Capitolo 9, tuttavia, ritroverete le informazioni riportate di seguito in merito a un campo
dell’intestazione IP.

Il numero di identificazione (ID) è un valore di 16 bit che serve a differenziare i pacchetti
IP in caso di frammentazione. In assenza di ID, se due pacchetti sono frammentati
contemporaneamente, il riassemblaggio potrebbe mutilare, scambiare o altrimenti
danneggiare i frammenti dei due pacchetti. Gli ID di IP identificano in modo univoco i vari
buffer di riassemblaggio destinati ai diversi pacchetti. Il valore utilizzato a questo scopo è
scelto spesso semplicemente incrementando un contatore all’invio di ogni nuovo pacchetto:
il primo pacchetto trasmesso da un sistema, quindi, avrà ID pari a 0, il secondo ID pari a 1
e così via.

Poiché l’hacker ha scelto un host spettatore che effettivamente adotta questo schema di selezione
dell’ID di IP (e i candidati da cui scegliere sono un bel numero), egli può ora determinare facilmente
se l’host spettatore ha inviato un pacchetto IP entro una data finestra temporale. Egli, infatti, può
semplicemente inviare traffico privo di senso al sistema spettatore prima e dopo l’esplorazione vera
e propria, confrontando i valori degli ID di IP nelle risposte inviate. Se due ID osservati differiscono
soltanto di 1, il sistema spettatore non avrà inviato alcun pacchetto nel frattempo. Al contrario, se la
differenza è maggiore di 1, devono essere stati scambiati alcuni pacchetti, anche se non è
immediatamente chiaro con chi.

L’hacker può anche effettuare un’esplorazione preliminare, subito prima di inviare un pacchetto
contraffatto alla vittima e immediatamente dopo. In questo modo, egli può determinare se una porta è
aperta o chiusa, sulla base delle risposte provenienti dall’host spettatore. Se quest’ultimo ha un ID di
IP superiore al previsto, con tutta probabilità avrà risposto con un RST alla vittima, il che significa
che la vittima deve aver inviato in primo luogo un pacchetto SYN+ACK in risposta al pacchetto
contraffatto. L’hacker può quindi concludere che la porta è aperta. Se, al contrario, l’host spettatore
genera l’ID immediatamente successivo, come previsto, questo vuol dire che non ha ricevuto alcun
traffico dalla vittima o che ha deciso di ignorare il pacchetto RST ricevuto. Vanno fatte,
naturalmente, anche alcune considerazioni pratiche. In particolare, l’host spettatore dovrebbe essere
relativamente libero durante la scansione inattiva e il test dovrebbe essere ripetuto svariate volte per
scongiurare il rischio di falsi positivi. In caso contrario, si potrebbe scambiare qualche
comunicazione con altri soggetti, sulla macchina intermedia, con l’apertura di una specifica porta
sulla macchina della vittima.

 NOTA
Nessuno dei due problemi descritti si è rivelato troppo grave, comunque, e sono molte le utility avanzate (a
partire da idlescan nel 1999, per arrivare all’ingegnosa NMAP) che implementano la scansione inattiva in modo
efficace.



L’importanza della scansione inattiva sta nella sua possibilità di oscurare l’origine dell’attività
illecita, non cercando semplicemente di scoraggiare la vittima, ma inibendo qualsiasi comunicazione
identificabile proveniente dall’hacker. Ciò rende più difficile individuare quest’ultimo senza
l’ausilio del proprietario dell’host spettatore o di entità esterne (come il provider o la polizia
postale). L’hacker, tra l’altro, può chiedere allo stesso host spettatore gli ID di IP, in una fase
legittima del traffico (per esempio durante una sessione HTTP), per cui il primo potrebbe trovare
difficile risalire al fatto di essere stato utilizzato come strumento di attacco. Poiché la risposta legale
viene generalmente avviata soltanto a sistema ormai compromesso, non dopo la sua semplice
esplorazione (i concorrenti troppo curiosi dormano sonni tranquilli), e richiede che la vittima
ammetta di essere stata violata (il che non è sempre conveniente per alcune grandi aziende), l’hacker
può sentirsi abbastanza al sicuro.

 NOTA
Anche se a prima vista non sembrano esserci differenze, per quel che concerne i risultati ottenibili, rispetto a
una regolare scansione con pacchetti SYN, la scansione inattiva offre una prospettiva piuttosto originale.
L’impiego di un sistema intermedio consente di vedere l’host di destinazione dal punto di vista di uno spettatore.
Se quest’ultimo dispone di privilegi di accesso superiori al sistema della vittima (se, per esempio, si tratta di un
sistema interno a una rete protetta da firewall, oppure di un sistema sul quale sono impostate regole di filtraggio
degli IP piuttosto elastiche, per un agevole accesso alla rete aziendale, e così via), è possibile sfruttare la
scansione inattiva per scoprire l’assetto interno di una rete protetta.

Contromisure per ostacolare la scansione inattiva

Attualmente non è disponibile alcuna linea di difesa contro questo tipo di scansione, né è possibile
differenziarla facilmente da una regolare scansione con pacchetti SYN. Tuttavia, è piuttosto facile
evitare di diventare un host spettatore utilizzando ID di IP casuali o costanti, come abbiamo visto nel
Capitolo 9. Così facendo non riusciremo a complicare un attacco diretto a noi stessi (o gli attacchi in
generale), perché moltissimi sistemi utilizzeranno sempre identificatori sequenziali, ma almeno
impediremo che la nostra rete venga sfruttata per questi scopi. Per evitare un attacco che scavalchi il
firewall (un attacco di “prospettiva”), occorre seguire il comune buon senso nel progettare i canali di
accesso ai sistemi esterni e filtrare opportunamente i pacchetti in ingresso dai sistemi di confine (i
gateway), scartando tutti quelli che arrivano da Internet ma hanno indirizzi d’origine che sembrano
appartenere a una rete protetta. Sebbene, come abbiamo visto in precedenza, questo tipo di filtraggio
potrebbe inficiare i meccanismi di scoperta del percorso MTU (PMTUD), generalmente risulta più
efficace che controproducente.

Spunti di riflessione

Anche se è meno agevole nella realtà, è comunque possibile utilizzare gli ID di IP per individuare le
caratteristiche generali del traffico IP. Infatti, quando la vittima stabilisce una sessione interattiva con
un sistema remoto, gli ID di IP possono essere utilizzati persino per cronometrare la digitazione alla
tastiera o simili operazioni, trasformando quindi questa tecnica in una di quelle viste in precedenza,



esaminando appunto gli scenari di attacco basati sulla temporizzazione. Analogamente, è possibile
seguire meglio le mosse degli utenti misurando il numero di pacchetti inviati da un host specifico tra
due visite successive a una rete sotto monitoraggio.

È anche possibile sfruttare i numeri di sequenza TCP su determinati sistemi per ottenere gli stessi
risultati dell’analisi degli ID di IP, a seconda dello scherma di generazione degli ISN. Vi esorto a
studiare i dettagli e le possibili conseguenze di questa idea autonomamente. Per quanto riguarda
invece l’individuazione del soggetto che effettua la scansione inattiva (o qualsiasi altro attacco
basato sulla contraffazione dei pacchetti), si veda il Capitolo 17.



Capitolo 14



L’identificazione del client: mi mostri i documenti, per favore!

Vedere attraverso un piccolo travestimento può
rivelarsi utile in molte occasioni

In questo capitolo

• Il camuffamento

• Breve (anzi brevissima) storia del Web

• I concetti fondamentali sul protocollo di trasferimento degli ipertesti

• Migliorare il protocollo HTTP

• Alla ricerca dei tradimenti

• La prevenzione

• Spunti di riflessione

Il problema di determinare la vera identità del software e la sua legittimità si può risolvere
abbastanza facilmente su un computer dove un programma sia in esecuzione localmente. Su una rete,
invece, la risoluzione non è affatto semplice.

Sia gli amministratori di sistemi sia gli sviluppatori di applicazioni cercano spesso di identificare,
con vari gradi di successo, il software impiegato all’altro capo di una sessione di comunicazione in
rete. Questo tentativo di identificazione nasce da svariate esigenze. Nel caso del WWW (il World
Wide Web), l’obiettivo più comune è l’ottimizzazione dei contenuti serviti al client, sulla base del
motore di rendering (quello cioè che traduce il codice HTML in elementi grafici) utilizzato,
indipendentemente dal fatto che tali contenuti siano legittimi o no. Nel caso invece di numerosi altri
schemi di comunicazione (instant messenger, client di posta e così via), l’obiettivo
dell’identificazione del client è assicurare che siano seguite le politiche prestabilite e rilevare le
comunicazioni provenienti da applicazioni eventualmente pericolose o considerate per vari motivi
inaccettabili. Da ultimo, ma non per importanza, sono gli stessi programmatori a cercare di
identificare il software, per impedire che programmi non ammessi (o privi della necessaria licenza)
accedano a un particolare servizio di rete (eventualmente sottraendo loro una parte del guadagno),



oppure per riscontrare i casi in cui si verifichi tale accesso e prendere le opportune contromisure
correttive.

Il modo più banale e più comune per identificare la controparte software consiste nell’esaminare le
informazioni volontariamente pubblicizzate dal sistema remoto. Tali informazioni possono consistere
semplicemente in un messaggio di benvenuto fornito da un server, nelle intestazioni di un protocollo
inviate da un client (come X-Mailer nelle e-mail, User-Agent nelle sessioni WWW e così via) e nei
messaggi testuali di stato, di errore o di avvertimento riportate da un servizio in risposta a
determinati tipi di traffico.

 NOTA
Un’utility molto diffusa, che sfrutta il fingerprinting per analizzare le risposte, è AMAP di THC (maggiori
informazioni all’URL http://www.thc.org/releases.php). NMAP di Fyodor riesce invece a identificare i servizi
analizzando i messaggi di benvenuto.

Purtroppo, il primo metodo è estremamente inaffidabile e può essere facilmente sabotato dagli utenti
che hanno qualcosa da nascondere. L’ultimo metodo, invece, è intrusivo e piuttosto difficile da
utilizzare contro i client senza causare problemi. La maggior parte dei software per client è progettata
in modo da deplorare e lamentare immediatamente la prima condizione di errore che incontra: gli
utenti che, nel tentativo di identificare il proprio software, riscontrano un messaggio di errore e non
possono accedere legittimamente a un servizio, non ne resteranno certamente più di tanto colpiti.

Il camuffamento

L’esame degli annunci testuali generati da un client è inaffidabile, non solo perché gli utenti possono
camuffare il proprio software per Internet (come il browser per il Web o il client di posta) per
emulare le risposte di altri software dello stesso tipo, ma anche perché essi hanno spesso buoni
motivi per farlo, poiché vogliono magari mimetizzarsi tra la folla o semplicemente ingannare i server
che riescono a stabilire la versione di un programma che un visitatore dovrebbe avere in esecuzione.
Camuffarsi è semplice: basta utilizzare le funzionalità incorporate in un client o modificare i sorgenti
(o i file binari) di un programma per mezzo di una delle migliaia di utility gratuite disponibili.

Inoltre, poiché molti ambienti aziendali hanno cominciato a implementare un filtraggio più rigoroso
sui contenuti per bloccare tutto il traffico indesiderato, alcuni sviluppatori, che lavorano su
applicazioni più discutibili, hanno cominciato a “mimetizzarle” per farle passare da software
innocui. Non molto tempo fa, le applicazioni per scambiare file musicali (peer-to-peer), i malevoli
cavalli di Troia e gli spyware cominciarono a fingere di essere il browser web più diffuso
(Microsoft Internet Explorer) nelle proprie comunicazioni in uscita. Lo stesso facevano molti spider
del Web deputati a raccogliere indirizzi per conto delle molte aziende poco affidabili di marketing
sparse nel pianeta.

Anche altri protocolli sono afflitti dalla piaga della contraffazione. Non sorprende come la maggior
parte dei tanto vituperati software utilizzati per inviare e-mail a milioni di persone da spammer e

http://www.thc.org/releases.php


imbonitori assuma le sembianze di programmi quali Microsoft Outlook, PINE, Mutt, Eudora, The
Bat! o Netscape Mail. La premessa fondamentale è quella di nascondersi dietro una sorta di
“travestimento”, per riuscire a oltrepassare furtivamente la barriera degli amministratori di rete che,
se fossero a conoscenza della vera identità del software, riuscirebbero facilmente a bloccarlo.
Nessuno spammer sano di mente renderebbe noto che i propri messaggi di posta elettronica
provengono da “Uncle Bernie’s Notorious Mass-Mailer, Extreme Edition”, semplicemente perché
sarebbe troppo facile per un utente o un filtro di spamming eliminarle a monte.

Come affrontare il problema
Poiché è piuttosto banale modificare le risposte testuali e i principali messaggi di benvenuto
trasmessi dai programmi, occorre trovare un metodo migliore per rilevare questo genere di inganno,
allo scopo di identificare il software client con ragionevole precisione. Le soluzioni che si limitano a
controllare parametri o risposte meno ovvi sono destinate a fallire prima o poi: in quasi tutti i casi è
possibile, infatti, ideare un test che identifichi un tipo specifico di software indesiderato, tuttavia al
posto di una testa mozzata ne cresceranno tre.

Poco pratico, spesso, è anche il tentativo di prendere di mira ogni singola incarnazione di un
software maligno. In alcuni casi, è possibile rilevare in modo generale un client maligno
semplicemente verificando la presenza di modelli che indichino chiaramente il tipo di attività illecita
che si spera di prevenire. La differenza tra un client di posta legittimo e il software di uno spammer,
infatti, sta nel fatto che è molto improbabile che il primo cerchi di inviare 10.000.000 di e-mail in
una sola battuta. Nondimeno, questo approccio è molto limitato: se per alcuni protocolli e alcuni
attacchi molto ben definiti potrebbe funzionare splendidamente, il traffico WWW costituisce una
situazione completamente diversa. In quest’ultimo caso, infatti, è difficile colpire il bersaglio senza
ritrovarsi con un numero eccessivo di falsi positivi o di programmi non rilevati.

Essendo percepito dagli utenti finali come il fulcro di tutti i servizi disponibili su Internet, il
protocollo del Web è uno dei pochi che devono essere aperti praticamente a tutto, e di conseguenza il
traffico del Web è scelto dalla maggior parte delle applicazioni “perfide” per mascherare il proprio
comportamento in un sistema e i dati che trasferiscono verso un host remoto. Non è inconsueto che i
browser per il Web stabiliscano connessioni a raffica verso vari siti o effettuino migliaia di richieste
all’ora. Allo stesso tempo, è possibile inviare informazioni riservate a un host remoto anche in una
singola connessione di breve durata. La ricerca di caratteristiche univoche nel traffico, perciò, non
arriva a fornire una risposta al problema.

Verso una soluzione
Ciò premesso, vi sembrerà estremamente macchinoso differenziare uno spyware o un cavallo di
Troia da un’applicazione legittima. Tuttavia, in realtà esistono alcune utility di buon livello in grado
di identificare precisamente i vari tipi di software, consentendo così ai soggetti interessati di
individuare con ragionevole certezza le applicazioni client con le quali comunicano. L’approccio più
promettente e universale, denominato in senso generico analisi comportamentale (un bel termine per
indicare i vecchi e deperiti “modelli di analisi temporale”), ha l’obiettivo di esaminare le sottili
interdipendenze interne tra porzioni di traffico consecutive: in questo esso si differenzia dall’analisi
dei dati veri e propri scambiati in una singola richiesta o da quella che analizza il semplice volume



di connessioni in un intervallo di tempo. Poiché queste dipendenze sono strettamente correlate agli
algoritmi interni e alle prestazioni di un programma, esse sono molto più difficili da alterare rispetto
alla maggior parte delle altre metriche che potremmo prendere qui in considerazione. Approfondirò
questo aspetto più avanti in questo capitolo, proponendo un gruppo essenziale di utility di analisi
efficaci a raggiungere un certo livello di precisione e di dettaglio, e utilizzando il traffico del World
Wide Web come comodo pretesto.

Prima di esaminare i dettagli, comunque, dobbiamo approfondire alcune nozioni di base. Esaminiamo
brevemente la storia del WWW, la struttura dei client di navigazione e i protocolli che questi
adottano per comunicare con i server. Tutto cominciò molto prima di quanto immaginate...

Breve (anzi brevissima) storia del Web

Il concetto alla base del World Wide Web non è particolarmente difficile da comprendere: l’idea
fondamentale è consentire agli utenti di accedere istantaneamente a numerosi documenti, collegati con
riferimenti incrociati, che combinano diversi tipi di informazioni. Abbastanza elementare.

Il Web come lo conosciamo oggi consta principalmente di testi e metadati (riferimenti ad altri file,
elementi di formattazione, annotazioni, elementi dinamici o interattivi e così via), spesso arricchiti da
svariate tipologie di dati multimediali (video, musica e varie applicazioni). Il Web rappresenta lo
spirito dei nostri tempi ed esprime un metodo completamente nuovo di comunicare e ricercare
informazioni, tuttavia l’idea di base non è nuova: essa nacque molti anni prima che la tecnologia ne
rendesse possibile la realizzazione per i documenti elettronici, forse molto tempo prima che i
documenti elettronici fossero persino considerati una seria possibilità. Stando a una cronologia1

pubblicata dal World Wide Web Consortium (W3C), il concetto di collegamento ipertestuale fu
illustrato per la prima volta in Atlantic Monthly2, nel 1945, da Vannevar Bush, direttore dell’Ufficio
per la ricerca e lo sviluppo scientifico durante e dopo la seconda guerra mondiale.

Bush propose un dispositivo dal nome Memex, un’unità personale elettromeccanica che,
effettivamente, potrebbe essere considerata come un primordiale predecessore degli attuali PDA.
Memex poteva memorizzare i documenti e i file personali di un utente, e prevedeva anche
meccanismi intuitivi per l’accesso ai dati. Una funzionalità di Memex prevedeva la possibilità di
creare e seguire collegamenti tra i documenti memorizzati su microfilm. Per qualche motivo, l’idea di
un dispositivo meccanico maledettamente complesso basato su microfilm non fece molta presa a
quell’epoca.

Il concetto di collegamento ipertestuale si riaffacciò svariate volte negli anni successivi, e produsse
le prime implementazioni su computer negli anni ’60 del secolo scorso. Questi primi tentativi non
ebbero particolare successo, comunque, soprattutto perché occorreva ancora aspettare diversi anni
per avere una potenza di elaborazione capace di rendere la tecnologia interessante agli utenti finali.

Il momento giusto arrivò circa venti anni più tardi. Dopo il boom dei microcomputer, e subito dopo
l’assalto frontale della piattaforma PC, cominciarono a circolare umilmente, presso il CERN
(Conseil Europeén pour la Recherche Nucléaire, Laboratorio europeo per la fisica delle particelle)



di Ginevra, numerose proposte riguardanti la possibilità di sfruttare questo concetto. Tim Berners-
Lee, un ricercatore del CERN, è secondo tutti i resoconti colui che sancì ufficialmente la nascita del
linguaggio HTML (HyperText Markup Language, linguaggio di marcatura degli ipertesti), un
insieme di controlli per includere nei documenti di testo metadati, collegamenti e risorse
multimediali.

A dire la verità, anche se HTML rappresenta il cuore del Web per come lo conosciamo, difficilmente
può essere considerato uno schema completamente innovativo, in quanto deriva sotto vari aspetti
dallo standard ISO 8879 del 1986, ovvero da SGML (Standard Generalized Markup Language,
linguaggio di marcatura standard generalizzato). Il primo browser per il Web vide la luce poco
tempo dopo, derivando da NeXT, una piattaforma di elaborazione oggi quasi dimenticata, ma
considerata all’epoca innovativa e avanzata. Al browser fu dato il nome ormai onnipresente di World
Wide Web.

Ora che aveva anche un nome facile da ricordare, la rivoluzione era inarrestabile. Nel 1992,
Berners-Lee presentò una bozza iniziale delle specifiche3 del protocollo HTTP, uno strumento per
incapsulare i dati HTML e le altre risorse nelle comunicazioni tra server e client. Nel 1993
cominciavano a circolare moltissimi motori di browser per il Web, e un piccolo numero di server
iniziava già a rendere disponibili alcuni contenuti ai visitatori curiosi. Naturalmente, HTTP
rappresentava soltanto un terrificante 0,01% di tutto il traffico della dorsale, ma il trend era in
crescita!

Il primo browser per Web popolare, Mosaic, fu sviluppato nel National Center for Supercomputer
Applications, presso la University of Illinois. Il codice riprendeva alcuni spunti da quello di
Berners-Lee, ma aggiungeva il supporto per contenuti diversi da quelli testuali, introducendo anche i
moduli compilabili e molte altre funzionalità che oggi diamo per scontate. Il codice di Mosaic alla
fine si trasformò diventando Mozilla, che a sua volta servì come codice base di Netscape Navigator,
in seguito destinato a scindersi nel progetto Open Source Mozilla, che confluì in quelle che sarebbero
diventate le seguenti generazioni di Netscape Navigator... lineare, vero? Contemporaneamente, giusto
per confondere ulteriormente gli utenti, Spyglass trasformò Mosaic nel codice base del prodotto, poi
diventato il principale concorrente di Netscape, Microsoft Internet Explorer.

Nel 1994 nacque il W3C, un organismo concepito per sorvegliare lo sviluppo del Web. La prima
versione ufficiale, estesa e notevolmente migliorata del protocollo fu proposta da Berners-Lee, Roy
T. Fielding e Henrik Frystyk nel 1996, seguita subito dopo dalle specifiche di HTML 3.2. Negli anni
successivi videro la luce nuove versioni sia di HTTP sia di HTML, adesso governate dal W3C.
Sapete già come finisce questa storia... ma forse potremmo dire che è soltanto agli inizi.

I concetti fondamentali sul protocollo di trasferimento degli ipertesti

Il protocollo testuale HTTP4 è sorprendentemente semplice e chiaro, e opera su TCP/IP. Un client di
questo protocollo si collega a un server remoto con un servizio capace di comprendere, appunto,
HTTP, poi effettua una richiesta per ottenere una specifica risorsa presente sul server stesso. Una
richiesta HTTP contiene nella prima riga di interrogazione i parametri elencati di seguito.



• Un metodo per accedere alla risorsa. Molto spesso, il client si limita a chiedere un determinato file
con il metodo di richiesta GET (anche se esistono altri metodi per effettuare altre operazioni, per
esempio per inviare i dati di un modulo, effettuare operazioni diagnostiche, salvare dati sul server
o eseguire determinate estensioni).

• Un URI (Universal Resource Identifier, identificatore universale delle risorse), che costituisce il
percorso di un file statico o di un eseguibile dinamico oggetto della richiesta. Se il file è un
eseguibile dinamico, è possibile anche passare a questo programma alcuni parametri
supplementari, codificandoli opportunamente all’interno dell’URI.

• La versione del protocollo supportata dal client e quindi necessariamente richiesta sul server. Il
server può scegliere di rispondere con una versione precedente del protocollo, se quella utilizzata
dal client non è supportata. Quando tale informazione non è presente, si presume che il client
utilizzi HTTP/0.9, una versione datata e obsoleta del protocollo, che qui non prenderemo in
considerazione.

Per esempio, una richiesta HTTP potrebbe essere più o meno come segue:

GET /show_plush_toys.cgi?param1=value&param2=this+is+a+test HTTP/1.1
Host: www.plush-penguins.com
User-Agent: Joe’s Own Web Client (UnixWare)
Accept: text/html, text/plain, audio/wav
Accept-Language: pl, en
Connection: close

Questa richiesta desidera recuperare la risorsa /show_plush_toys.cgi sul sito www.plush-penguins.com. A
giudicare dall’estensione cgi del file, si tratta di un programma eseguito dinamicamente, invocato con
due parametri (param1 e param2), come si può vedere dalla stringa che segue il punto interrogativo.

La richiesta del client può essere (e in questo esempio è effettivamente) seguita da varie intestazioni
di testo, una per ogni riga, che specificano alcuni parametri supplementari. Queste possono indicare
qualsiasi aspetto, dall’identificazione del client (il campo User-Agent, come abbiamo visto prima), alla
lingua preferita per i contenuti (in questo caso polacco e inglese) o alla specifica di un server
virtuale cui il client fa riferimento.

 NOTA
Se numerosi nomi di dominio puntano a un singolo indirizzo IP, specificare il server virtuale permette al server di
determinare se l’utente desidera accedere a http://www.squeaky-ducks.com oppure http://www.plush-
penguins.com, entrambi eventualmente presenti sullo stesso sistema di hosting.

Il protocollo impone obbligatoriamente alcune intestazioni di questo tipo. L’insieme delle
intestazioni necessarie dipende dalla versione del protocollo, ma i server sono generalmente
piuttosto indulgenti e non si indignano troppo se queste risultano assenti. Ciò detto, alcune
intestazioni specificano funzionalità che vanno al di là delle specifiche del protocollo stesso.

Ogni richiesta deve terminare con una riga vuota, che indica la fine delle intestazioni del client: per
gran parte dei tipi di richieste, a questo punto, si presume che il server inizi l’elaborazione

http://www.plush-penguins.com
http://www.plush-penguins.com
http://www.squeaky-ducks.com
http://www.plush-penguins.com


dell’interrogazione e generi una risposta. Il server generalmente risponde con un messaggio che ha
una struttura simile a quella dell’interrogazione e comincia con un codice di risposta HTTP e qualche
testo descrittivo, come segue:

HTTP/1.0 404 Not Found
Content-Type: text/plain
Server: Server delle ricette di dolci di Zia Maria (Linux, e orgoglioso di esserlo!)
Date: Mon, 09 Feb 2004 19:45:56 GMT

Il documento richiesto non è presente sul server.

Il codice di risposta o il messaggio potrebbero segnalare varie condizioni, come la riuscita della
richiesta, un’istruzione per il browser che gli indichi di cercare altrove o un messaggio di errore del
tipo “File Not Found” (File non trovato) o “Permission Denied” (Permesso negato). Questa
informazione è seguita da un gruppo di intestazioni, simili nel formato a quelle accettate per la
richiesta. Esse riportano vari parametri, come la versione del software sul server, l’indirizzo che il
browser dovrebbe visitare subito dopo, la specifica del tipo di contenuti presenti nel file restituito,
un’impostazione per differenziare le immagini dai documenti in testo semplice o in HTML oppure dai
file binari e così via. Se disponibili, seguono subito dopo i contenuti veri e propri.

Come potete vedere, gli elementi di base di HTTP sono piuttosto semplici. Anche se il protocollo
prevede effettivamente alcune funzionalità avanzate, in gran parte esse sono poco utili o
semplicemente poco utilizzate (presumibilmente non vedete comparire ogni giorno il messaggio “402
Payment Required”, pagamento necessario). Nondimeno, sarebbe ingenuo pensare che le funzioni
elementari del protocollo siano sufficienti rispetto alle esigenze e alle aspettative degli utenti di oggi.

Migliorare il protocollo HTTP

I giorni in cui un tipico sito web consisteva di alcuni kilobyte di testo statico e, al limite, di qualche
piccolo elemento grafico sono passati da lungo tempo. Dato l’aumento della potenza di elaborazione
dei computer, e considerando che i modem da 300 b/s ormai si trovano più facilmente nei museiS|| che
nelle case private, sul Web la forma ha cominciato a dominare sulla sostanza. Oggi si utilizzano
frequentemente centinaia di kilobyte di immagini, sottopagine, sottoframe e script per il lato client,
allo scopo di rendere i siti più attraenti e professionali, peraltro con livelli di successo variabili. Nel
caso di molti siti, i contenuti multimediali sono diventati alla fine il principale tipo di dati serviti, e
in questi casi HTML serve soltanto a piazzare sulle pagine le immagini, i video, i programmi Java
incorporati o i giochi. Il Web, in generale, non è più utilizzato per parlare agli altri dei propri
progetti o interessi privati: la principale motivazione sembra adesso la possibilità di vendere ed
effettuare marketing di prodotti e servizi, nel modo più economico e veloce mai ideato. Il marketing,
lo sappiamo, richiede che prodotti e servizi siano presentati in maniera accattivante e bella da
vedere.

I browser per il Web, i server web e lo stesso HTTP hanno dovuto adattarsi a questa realtà in
mutamento, per agevolare la diffusione delle nuove tecnologie e seguire i nuovi trend. È interessante
notare come molte tecnologie introdotte nella fase intermedia presentino singolari implicazioni dal
punto di vista della sicurezza per i comuni mortali, e possano anche agevolare in modo trasparente
l’identificazione del client dall’altro capo del cavo. Stando così le cose, dobbiamo necessariamente



considerare le funzionalità e le estensioni opzionali introdotte nel Web dopo i suoi albori.

La riduzione della latenza: una soluzione parziale (piuttosto inadeguata)
Il problema del Web e di alcuni altri protocolli attualmente utilizzati sta nel fatto che i contenuti
presentati a un utente da un singolo sito multimediale devono essere ottenuti da fonti differenti (anche
domini completamente diversi) e infine combinati. Le pagine web hanno le informazioni testuali e di
formattazione separate dalle immagini e dagli altri contenuti di dimensioni maggiori (una prassi che
in realtà sarebbe da lodare, soprattutto da coloro che hanno a disposizione un’ampiezza di banda
limitata e desiderano semplicemente leggere le informazioni importanti).

Questa situazione obbliga i client a effettuare svariate richieste per effettuare il rendering (cioè
creare la visualizzazione) di una pagina web. Il modo più banale per recuperare un documento di
questo tipo consiste nel richiederne ogni parte sequenzialmente, una dopo l’altra, ma questo, in realtà,
non è il metodo migliore perché porta a “colli di bottiglia”. Perché attendere il caricamento di una
pagina soltanto a causa della lentezza del server di un banner pubblicitario? È per questo che, per
velocizzare il recupero dei vari contenuti, il browser effettua numerose richieste contemporanee.

Proprio qui sorge un primo problema di HTTP: il protocollo non prevede alcun metodo nativo per
servire richieste simultanee. Tali richieste, infatti, devono essere servite sequenzialmente.

Il modello di recupero sequenziale (anche indicato come seriale) comporta un considerevole
degrado di prestazioni se un elemento di una pagina web deve essere scaricato da un server lento o
da un collegamento discontinuo, oppure se il server necessita di un certo tempo per prepararlo e
restituirlo. Se il recupero sequenziale fosse l’unica opzione disponibile, qualsiasi richiesta lenta
impedirebbe alle successive di essere servite fino al suo completamento.

Poiché le versioni più recenti di HTTP non hanno migliorato questa situazione, molti software client
implementano una soluzione di comodo: il browser si limita ad aprire numerose sessioni TCP/IP,
simultanee e distinte, con un server o un gruppo di server, nel tentativo di comunicare più richieste
contemporaneamente. Si tratta di una soluzione alla fine abbastanza efficace nei casi in cui la pagina
richiede risorse sparse su diverse macchine distinte; lo stratagemma non funziona, però, se le risorse
richieste si trovano tutte su un singolo sistema, e quindi potrebbero essere recuperate in una sola
sessione ed essere ragionevolmente gestite dal server stesso. I motivi sono elencati di seguito.

• Il server non ha alcuna possibilità di determinare l’ordine più conveniente dei contenuti da servire.
Se potesse, infatti, servirebbe per ultimi i contenuti più lenti, voluminosi o semplicemente meno
importanti, mentre invece deve servire tutte le richieste contemporaneamente. Per questo motivo
potrebbero verificarsi ritardi non necessari nel servire le informazioni più importanti, dato
l’incremento di lavoro della CPU.

• Se sono servite simultaneamente svariate risorse di grandi dimensioni, e se lo scheduler del
sistema operativo (il componente deputato alla gestione del multitasking) passa da una sessione a
un’altra, le prestazioni possono soffrirne notevolmente, in quanto devono ricercare sul disco
rigido, ripetutamente e in rapida successione, file che potrebbero trovarsi in posizioni distanti.



• Il carico di lavoro associato al completamento delle fasi iniziali delle nuove sessioni TCP/IP è
notevole (benché sia stato in qualche misura alleviato, nelle versioni più recenti di HTTP, dalle
funzionalità di keep-alive). È quindi più efficiente effettuare tutte le richieste nell’ambito di una
sola connessione.

• L’apertura di una nuova sessione, e la creazione di un nuovo processo per servire ogni richiesta,
genera un carico di lavoro al livello del sistema operativo e sovraccarica dispositivi come i
firewall stateful. Anche se i server web odierni cercano di minimizzare questo problema
mantenendo pochi processi persistenti in modo da accettare le varie richieste mentre arrivano, non
si può ritenere il problema completamente eliminabile. Una singola sessione evita questo
sovraccarico non necessario, e consente al server di allocare soltanto le risorse assolutamente
necessarie a servire in modo asincrono determinate richieste.

• Ultimo punto, non meno importante: anche se è la rete, e non il server, il collo di bottiglia, le
prestazioni possono degradarsi. Infatti, quando il collegamento si satura dei dati di tutte le fonti in
arrivo contemporaneamente, i pacchetti possono non arrivare correttamente a destinazione.

Ahimè, buona o cattiva, questa architettura ormai è ben impiantata, e comunque è pur sempre migliore
del recupero seriale. Dovremmo renderci conto di questo fatto incontrovertibile e imparare a
sfruttarlo in qualche modo.

Come possiamo sfruttare proprio questa proprietà per identificare il software che sta utilizzando un
client? È piuttosto semplice. L’importanza del recupero parallelo delle risorse, allo scopo di
effettuare il fingerprinting dei browser, dovrebbe essere alquanto chiara: non esistono due algoritmi
di recupero simultaneo esattamente identici, e sono disponibili buoni metodi per misurarne le
differenze.

Prima di entrare nei dettagli del recupero parallelo, però, dobbiamo esaminare altri due fattori
importanti nell’equazione di sicurezza e riservatezza del Web: le cache e la gestione dell’identità.
Sebbene a prima vista possano sembrare non correlate, esse diventano alla fine un tutt’uno logico.
Perciò, interrompiamo brevemente la discussione.

Il caching dei contenuti
Il salvataggio nelle memorie cache locali dei documenti ricevuti dai server rappresenta una
funzionalità estremamente importante ed è stata introdotta nel Web durante la sua rapida espansione
negli anni recenti. Senza di essa, il costo di questo servizio sarebbe stato notevolmente più elevato.

 NOTA
L’importanza del caching dei contenuti, comunque, è in progressiva diminuzione. Poiché sono sempre più
numerose le pagine web generate dinamicamente, e sempre più mature e capaci le dorsali di Internet, il
caching sembra destinato a perdere la sua importanza.

L’aumento delle dimensioni e della complessità di un tipico sito web provoca problemi perché rende
necessario disporre di un’ampiezza di banda sempre maggiore (che per le imprese resta in generale



abbastanza costosa) e di server più potenti, necessari a distribuire i contenuti a velocità ragionevoli.

Se le prestazioni non sono degradate dai vari colli di bottiglia, sono soluzioni come le sessioni
simultanee (che abbiamo descritto prima) a porre un ulteriore fardello sui provider di servizi. Il
motivo potrebbe in una certa misura sorprendervi: se una persona ha un collegamento abbastanza
lento (per esempio via modem) e apre quattro sessioni consecutive per recuperare una pagina anche
piuttosto semplice, il server deve mantenere aperti quattro thread (o processi) e quattro connessioni,
sottraendo tali risorse agli utenti che dispongano di connessioni più veloci.

Infine, a peggiorare la situazione, va detto che i siti web più maestosi e complessi non riescono
spesso a venire incontro alle aspettative degli utenti. Tempi di caricamento delle pagine
relativamente lunghi, una volta considerati abbastanza decenti, oggi sono percepiti come fastidiosi e
allontanano gli utenti. Infatti, le ricerche suggeriscono che l’utente medio del Web non è disposto ad
aspettare più di 10 secondi per il caricamento di una pagina prima di andarsene da qualche altra
parte5. Di conseguenza, le grandi multinazionali e i provider di servizi necessitano di maggiori
risorse e di collegamenti più potenti per riuscire a gestire tutto il traffico in arrivo. In realtà, se le
cose fossero rimaste così come furono progettate inizialmente, la domanda di risorse sul lato server
avrebbe molto probabilmente superato la nostra capacità di soddisfarla già diversi anni fa. Per certi
versi questo problema è attenuato dal fatto che i contenuti serviti ai navigatori del Web sono statici, o
cambiano di rado, perlomeno rispetto alla frequenza con la quale vengono recuperati dagli utenti. Ciò
vale in particolare per i grossi file (immagini, video, documenti, eseguibili e così via). Il caching dei
dati porta i contenuti più vicino agli utenti finali, sia esso a livello del provider di accesso o persino
a quello del browser finale: possiamo ridurre sensibilmente la banda utilizzata per visite successive
da parte di utenti che condividono un dato motore di caching, alleggerendo così il lavoro dei server.

Anche il provider beneficia di un minore consumo di banda, perché riesce così a servire più clienti
senza dover investire in nuove apparecchiature e connessioni. Ciò che serve a HTTP, comunque, è un
meccanismo per mantenere la cache precisa e aggiornata. L’autore di una pagina (sia esso un uomo o
un computer) deve essere in grado di indicare al motore di caching quando recuperare una versione
più recente di un documento.

Per implementare il caching dei documenti, HTTP prevede due funzionalità incorporate:

• un metodo per capire, con il minimo sforzo, quando una parte dei dati sia stata modificata sin dal
recupero della sua versione più recente, mantenuta dal motore di caching (il documento salvato
all’epoca dell’ultima visita);

• un metodo per determinare quali parti dei dati non dovrebbero essere poste in cache, per motivi di
sicurezza o perché vengono generati dinamicamente a ogni richiesta della risorsa.

Queste funzionalità sono in realtà implementate abbastanza facilmente: il server restituisce tutti i
documenti che si possono porre in cache nell’ambito di un’ordinaria sessione HTTP, ma con
un’intestazione aggiuntiva a livello del protocollo, Last-Modified. Ovviamente, questa intestazione
rappresenta l’idea del server sul momento in cui il documento in questione sia stato modificato
l’ultima volta. I documenti che non possono essere posti in cache sono, invece, contrassegnati dal
server con l’intestazione Pragma: no-cache (ovvero Cache-Control: no-cache in HTTP/1.1).



Il browser client (o un motore di caching intermedio gestito dal provider) dovrebbe salvare una
copia di ogni pagina che è possibile porre in cache, stabilendo se ciò è fattibile in base alla presenza
di un’intestazione appropriata e di informazioni sull’ultima modifica apportata. Il browser dovrebbe
mantenere la pagina in cache per più tempo possibile, fino alla scadenza del limite di caching
configurato dall’utente, finché l’utente non liberi manualmente la cache stessa o fino al momento
specificatamente indicato da un’esplicita intestazione Expires.

In seguito, alla successiva visita al sito, il client capirà di avere una precedente istanza della pagina
nella cache su disco e seguirà una procedura leggermente differente per accedervi. Finché un
documento resta in cache, il client cercherà di recuperare il file ogni volta che l’utente rivisiterà il
sito, ma specificando in ogni richiesta l’intestazione If-Modified-Since (Se è stato modificato dal) e
utilizzando il valore incluso precedentemente nell’intestazione Last-Modified (Modificato l’ultima volta
il) per <Since> (Sin dal). Il server dovrebbe confrontare il valore di Modified-Since (Modificato sin dal)
con le informazioni di cui è in possesso in merito all’ultima modifica di una data risorsa. Se la
risorsa non è stata modificata a partire dall’istante in questione, il server restituirà il messaggio di
errore HTTP “304 Not Modified” anziché i dati richiesti. Di conseguenza, il trasferimento del file
vero e proprio viene soppresso, preservando così l’ampiezza di banda (con l’eccezione delle poche
centinaia di byte scambiati durante questa comunicazione). Il client (o il motore di caching
intermedio) dovrebbe quindi utilizzare la copia della risorsa precedentemente posta in cache, anziché
tentare di scaricarla nuovamente.

 NOTA
Un metodo più moderno, che si basa sulle intestazioni ETag e If-None-Match (Se non v’è alcuna corrispondenza)
e che fa parte delle funzionalità di marcatura delle entità di HTTP/1.1, funziona in maniera analoga ma tenta di
risolvere l’ambiguità sull’interpretazione delle date di modifica dei file. Ci sono, infatti, problemi derivanti dalla
modifica molto frequente di file in un breve intervallo di tempo (più breve della risoluzione dell’orario utilizzato per
i dati di Last-Modified), dal ripristino dei file da copie di backup (con orari di modifica precedenti a quella
dell’ultima copia in cache) e così via.

La gestione delle sessioni: i cookie
Un altro requisito importante e apparentemente non correlato di HTTP era la possibilità di
differenziare le sessioni e riconoscerle anche su varie connessioni, memorizzandone le impostazioni
e salvando le informazioni sull’identità. Alcuni siti web, per esempio, si avvantaggiano moltissimo
della possibilità di adattarsi alle preferenze personali degli utenti, ripristinando l’aspetto grafico
scelto da ognuno di essi a ogni visita successiva. Naturalmente, l’identità di un utente può essere
rilevata richiedendo una combinazione di nome utente e password a ogni visualizzazione di una certa
pagina e caricando solo a quel punto le preferenze personali, ma questo passaggio intermedio rischia
di ridurre sensibilmente il numero di persone disposte ad accedere alla pagina in questione.

Si rendeva dunque necessario un metodo trasparente e persistente per memorizzare e recuperare
determinate informazioni da una macchina client, in modo da garantire un accesso personalizzato,
uniforme e ininterrotto a forum, bacheche online, chat e alle altre funzionalità personalizzate che, per
moltissime persone, definiscono l’esperienza stessa di navigazione. D’altra parte, la possibilità che
l’amministratore di un server web riconosca e identifichi i visitatori che tornano sul sito, mediante
l’assegnamento e il recupero successivo di un contrassegno univoco, significava sacrificare



l’anonimato per ottenere qualche comodità in più. Un meccanismo del genere avrebbe consentito alle
aziende con un’etica non proprio esemplare di seguire le mosse degli utenti, conoscerne le
caratteristiche, registrare le loro preferenze in tema di acquisti online e navigazione, determinarne gli
interessi e così via. I motori di ricerca avrebbero potuto facilmente mettere in correlazione le
richieste di uno stesso utente, mentre i provider di contenuti che servissero risorse come i banner
pubblicitari avrebbero potuto utilizzare tali informazioni per seguire le operazioni degli utenti, anche
senza il loro consenso o all’oscuro degli operatori dei siti. Indipendentemente da tali preoccupazioni,
comunque, non sembrava esserci un metodo alternativo migliore e sufficientemente universale per
implementare questo meccanismo. Fu così che nacquero i cookie del Web.

 NOTA
Se un banner pubblicitario o qualsiasi altro elemento di un sito web è collocato su un server condiviso, come
http://banner.societamalvagia.it, l’operatore di societamalvagia.it può emettere e recuperare cookie ogni
volta che una persona visita un sito web legittimo che utilizza i banner forniti da tale società. Inutile dirlo, molti
fornitori di banner fanno esattamente questo per seguire le mosse degli utenti, anche se principalmente per
motivi di ricerche di marketing.

I cookie, come specifica la RFC 21096, sono piccole stringhe di testo trasmesse da un server quando
il client vi si collega. Il server specifica un’impostazione Set-Cookie nella risposta al visitatore. Questa
stringa di testo è, secondo quanto indicato da altri parametri, specificatamente limitata nella sua
validità a un dominio, a un server o a una risorsa, e ha inoltre durata limitata. I cookie sono salvati
dal software client (in grado di riconoscere i cookie) in una cartella o in un file speciale (spesso
denominato cookie jar , un gioco di parole traducibile letteralmente con barattolo dei biscotti) e
automaticamente ritrasmessi al server con un’intestazione Cookie alla successiva connessione che
abbia nuovamente come oggetto una specifica risorsa.

I server possono decidere di memorizzare (o inviare al client) le preferenze degli utenti nelle
intestazioni Set-Cookie e leggerle nuovamente alle visite successive: è proprio qui che le funzionalità
dei cookie si fermerebbero, in un mondo perfetto.

Purtroppo, i computer non possono in alcun modo valutare il contenuto dei cookie. Un server può
decidere di assegnare un identificatore univoco a un client che utilizzi l’intestazione Set-Cookie, per
leggerlo in seguito e collegare l’attività corrente dell’utente a precedenti operazioni nel sistema.

Si ritiene che questo meccanismo abbia serie e preoccupanti implicazioni dal punto di vista della
riservatezza. Alcuni “attivisti” detestano senza mezze misure i cookie, ma l’opposizione a questa
tecnologia sta diventando al giorno d’oggi sempre meno violenta. Navigare sul Web con i cookie
disattivati sta diventando sempre più difficile, anche perché ci sono siti che arrivano a respingere il
traffico di client che non approvano i cookie. Per fortuna, molti browser prevedono impostazioni
molto particolareggiate, per accettare, limitare o respingere del tutto i cookie, o persino per decidere
caso per caso se accettare o meno un certo cookie (benché quest’ultima opzione non risulti
particolarmente comoda). Ciò consente di elevare una ragionevole difesa della propria privacy,
partendo magari dalla semplice definizione dei soggetti “buoni” e degni di fiducia.

La nostra riservatezza è quindi nelle nostre mani?

http://banner.societamalvagia.it


Il punto di incontro tra cookie e caching
La riservatezza della navigazione sul Web è considerata da molto tempo un problema scottante, e non
senza motivo. Molte persone non gradiscono che altre riescano a risalire alle proprie preferenze e ai
propri interessi, anche se questi non sono particolarmente discutibili. Perché? Alle volte
semplicemente non vorreste che una oscura azienda di pubblicità conosca il vostro interesse per una
specifica condizione di salute e sia in grado di collegare questa informazione a un vostro account su
una bacheca online professionale, in particolare perché non c’è modo di sapere dove tale
informazione andrà a finire.

Il controllo dei cookie rende la navigazione un po’ più tranquillizzante perché riesce a tenere a bada i
soggetti meno raccomandabili. Tuttavia, anche disattivando i cookie non impedirete che alcune
informazioni vengano salvate sul vostro sistema per essere trasmesse in seguito a un server. Le
funzionalità necessarie a memorizzare e recuperare i dati sulla macchina di un vittima sono presenti
da molto tempo in tutti i browser, indipendentemente dalle politiche impostate per la gestione dei
cookie. Le due tecnologie necessarie funzionano in modo simile, differendo soltanto negli obiettivi
per i quali sono utilizzate: sto parlando dei cookie e del caching dei file.

Nel 2000, Martin Pool pubblicò un messaggio7 piuttosto breve ma perspicace sulla mailing list
Bugtraq, condividendo un’interessante osservazione e supportandola con codice reale. Egli arrivò
alla conclusione che non ci fosse alcuna differenza significativa tra la funzionalità di Set-Cookie e Cookie
e quella di Last-Modified e If-Modified-Since, perlomeno nel caso dei sistemi che non utilizzano cache di
proxy centralizzate e che salvano copie dei documenti già recuperati localmente sul disco rigido
(come accade per la maggior parte dei noi comuni mortali). L’amministratore disonesto di un sito
web può includere praticamente qualsiasi messaggio nell’intestazione Last-Modified restituita per una
data pagina visitata dalla vittima (oppure, se viene verificata la validità dell’intestazione, potrebbe
semplicemente utilizzare una data univoca e arbitraria per identificare con certezza il visitatore). Il
client, quindi, invierebbe un If-Modified-Since con una copia esatta dell’identificatore univoco
inviatogli dall’operatore a ogni successiva visita alla pagina. Una risposta “304 Not Modified”
assicura che questo cookie non venga eliminato.

La prevenzione dell’attacco basato sul caching dei cookie
Modificare leggermente, mediante il proprio browser, i dati di Last-Modified nella risposta potrebbe
sembrare un metodo pulito per prevenire questo tipo di rischio (introducendo un po’ di imprecisione
nella cache), ma non è proprio così. Un’altra variante di questo attacco si basa sul salvataggio dei
dati nei documenti in cache, anziché sull’impiego diretto di contrassegni: un operatore disonesto può
preparare una pagina speciale per la vittima, quando questa visita il sito web per la prima volta. La
pagina in questione contiene un riferimento a un file dal nome univoco in una risorsa incorporata (per
esempio, in un’immagine). Quando un client torna a visitare la pagina, il server nota l’intestazione If-
Modified-Since e risponde con il messaggio di errore 304, invitando il browser a utilizzare la vecchia
copia della pagina in cache. La vecchia pagina contiene un riferimento a un file univoco, che a quel
punto è richiesto al server, consentendo così l’associazione dell’indirizzo IP del client a una
precedente sessione in cui sia stato servito il file in questione.

Naturalmente, la durata dei “cookie basati sulla cache” è limitata dalle dimensioni di quest’ultima



cache e dal valore impostato per la scadenza dei documenti in cache, che è configurata dall’utente.
Tuttavia, questi valori sono generalmente piuttosto generosi, e le informazioni immagazzinate nei
metadati di una risorsa rivisitata all’incirca ogni due settimane possono restarvi anche per anni,
finché la cache viene cancellata manualmente. Nel caso delle aziende che servono componenti
comuni, inclusi in centinaia di migliaia di siti (anche qui, i banner sono un buon esempio), questo è un
non-problema.

La differenza principale tra questo genere di cookie introdotti nella cache e i cookie veri e propri non
attiene tanto alle funzionalità che essi offrono quanto piuttosto alla semplicità nel controllare il
rischio sopra menzionato. I dati in cache devono anche servire ad altri scopi e non si possono
semplicemente controllare senza un notevole degrado delle prestazioni, causato proprio dalla
disattivazione completa o parziale del caching.

In questo curioso ghirigoro concettuale, potete vedere come due aspetti del Web entrino in collisione,
vanificando alla fine i baluardi a difesa proprio della sicurezza piantati intorno a uno di essi. La
pratica dimostra che le intenzioni non sono sempre sufficienti, perché i disonesti possono anche non
essere disposti a giocare secondo le regole e utilizzano la tecnologia nel modo in cui desiderano.
Attivare o disattivare i cookie, allora, non fa molta differenza?

Va bene, è giunto il momento di tornare all’argomento principale della nostra discussione.

Alla ricerca dei tradimenti

L’argomento cui facevo riferimento è il rilevamento delle contraffazioni e il fingerprinting preciso
del software sul lato client. Finora ho detto che il rilevamento di client ingannevoli è un’operazione
complessa, ma non impossibile, e che l’analisi comportamentale (un monitoraggio preciso degli
eventi generati dai browser in questione) è un metodo che vale la pena di esplorare.

Il protocollo HTTP è una materia di studio che si rivela particolarmente generosa sotto questo
aspetto perché, come abbiamo visto, svariate sue attività si verificano in parallelo (o quasi in
parallelo), e l’accodamento esatto e l’algoritmo di elaborazione dei dati presentano caratteristiche e
dettagli univoci per ogni client. Misurando il numero di file scaricati contemporaneamente, il ritardo
relativo tra le varie richieste, l’ordine delle stesse e altri dettagli minori di una sessione, è possibile
risalire alle caratteristiche univoche di un sistema, a un livello che è molto più difficile da
contraffare rispetto ad altri. Di conseguenza, è possibile distinguere senza troppi sforzi coloro che
mentono dai bravi concittadini di Internet che seguono le regole.

Per esaminare un esempio tratto dal mondo reale di questo approccio, nel modo più semplice
possibile, e per restare vicini alle applicazioni reali, ho deciso di capire che cosa si può dedurre da
campioni di dati esistenti e piuttosto limitati, come quelli che probabilmente anche voi potreste
ritrovarvi tra le mani. In sostanza, ho cominciato a esaminare i log standard di un po’ più di
1.000.000 di richieste effettuate verso un sito web relativamente popolare.

I dati utilizzati per questa analisi sono stati ricavati da un tipico log degli accessi di un server web
Apache, contenente i tempi di completamento delle richieste, gli URI richiesti, i dati annunciati dal



browser nell’intestazione User-Agent e altre informazioni di base analoghe. La pagina per cui è stato
mantenuto questo log consisteva di un gruppo di immagini relativamente piccole, di dimensioni
confrontabili, e di un solo documento HTML che le richiamava tutte insieme.

Un semplice caso di analisi comportamentale
Il criterio, adottato da Apache, di trascrivere nel log le richieste quando sono completate anziché
quando giungono al server, poteva essere percepito come un problema, ma si è rivelato invece
abbastanza utile, supponendo una relativa omogeneità nel gruppo di file da richiedere. L’ordine di
trasmissione delle richieste è generalmente influenzato più che altro dalla sequenza in cui queste sono
nominate all’interno della pagina principale, mentre i tempi di completamento rappresentano una
variabile molto più complessa.

Le probabilità dei vari ordini di completamento dipendono dal numero delle richieste, dai tempi
intercorrenti tra una richiesta e l’altra e da altri parametri, che variano in modo sottile ma ben
osservabile da browser a browser. In particolare, i browser che mantengono sempre aperta una
connessione effettuano le richieste in un ordine ben noto, A-B-C-D; i browser che aprono tre
connessioni contemporaneamente ed effettuano le richieste rapidamente possono generare con la
stessa probabilità anche le sequenze B-A-C-D, C-B-A-D, C-A-B-D... e, negli ultimi casi, hanno
un’importanza fondamentale le modalità di accodamento e gestione delle sessioni.

Naturalmente, non possiamo dimenticare che la sequenza osservata viene influenzata pesantemente
anche dalla rete, in particolare dalla latenza e dall’affidabilità, oltre che da altri fattori casuali.
Nondimeno, possiamo ragionevolmente supporre che, per un insieme di campioni così esteso, tali
effetti non specifici dei browser siano efficacemente filtrati o influenzino più o meno allo stesso
modo i dati di tutti i client. E, se ciò accade, speriamo proprio di notare piccole differenze tra i
browser, al di là dell’interfaccia utente amichevole.

Nella Figura 14.1 viene mostrata una distribuzione statistica dei tentativi di caricare la pagina web
che abbiamo menzionato in precedenza, contenente dieci elementi, rispetto ai quattro client per il
Web più popolari nell’insieme di dati. Ogni grafico è suddiviso in dieci segmenti fondamentali: il
primo corrisponde al file HTML principale, che è richiesto direttamente e naturalmente diventa il
primo elemento del sito, mentre i restanti nove corrispondono alle nove immagini riferite in questo
file HTML, nell’ordine in cui queste vengono richiamate nella pagina.

Ciascun segmento è ulteriormente suddiviso in dieci posizioni discrete sull’asse X (non mostrate
esplicitamente in figura per evitare di introdurre troppi particolari). L’altezza del grafico alla
posizione discreta n-esima all’interno di un dato segmento rappresenta la probabilità che questo
particolare file sia caricato come elemento n-esimo della sequenza.



Figura 14.1 Differenze nei modelli comportamentali dei client per Web più diffusi.

Per rendere il grafico più comprensibile, ho indicato le probabilità di distribuzione sotto forma di
percentuali, tra 1 e 100 (in cui tutti i valori minori di 1, per esempio, sono stati arrotondati per
eccesso), e ho collegato i punti discreti mediante linee. I grafici sono stati quindi tracciati su una
scala logaritmica (log10, con guide cardinali a 1, 10 e 100), in modo da rendere maggiormente
pronunciati e quindi più facili da confrontare visivamente i tratti più sottili.

In un mondo perfetto, dove i browser fossero completamente sequenziali e prevedibili, il primo
segmento conterrebbe soltanto un picco alla prima posizione discreta (quella più a sinistra), il
secondo segmento conterrebbe un picco soltanto alla seconda posizione e così via. Nella realtà,
invece, alcuni browser trasmettono le proprie richieste contemporaneamente, e quindi è molto più
facile che l’ordine risulti caotico: il terzo file riferito nel codice HTML, alla fine, può essere
scaricato anche prima del secondo o dopo il quarto. Meno pronunciato è un singolo picco in ciascun
segmento, più aggressivo sembra essere l’algoritmo di recupero del browser, perché aumenta
parallelamente la probabilità che il file in questione non sia scaricato nell’ordine usuale.

Le differenze dovrebbero essere chiaramente visibili, anche tra i browser che storicamente sono
basati sullo stesso motore: Mozilla e Internet Explorer. Tutti i client sembrano osservare l’ordine in
cui i file erano riferiti nel documento principale, per cui le punte successive si spostano lentamente



da sinistra a destra attraverso i segmenti. Nondimeno, come potete vedere, Mozilla è in generale
molto meno impaziente di Internet Explorer, e termina più spesso il download dei file nel loro ordine
di richiesta. Opera, invece, pubblicizzato come il browser più veloce del mondo, è decisamente
meno sequenziale: molti file, infatti, presentano due o tre punte pronunciate in modo praticamente
identico, e ciò fa ipotizzare la trasmissione di un gruppo di richieste in una sequenza così rapida che
l’ordine di completamento risulta quasi arbitrario (e in gran parte influenzato dalle fluttuazioni della
rete). Wget, un noto spider Open Source per il Web, risulta al confronto perfettamente sequenziale
(un modello comune a tutti gli spider automatici), utilizza una sola connessione e scarica tutti i file
nello stesso ordine.

Ricavare un significato dal grafico
Le immagini e i grafici possono essere gradevoli esteticamente, ma non hanno praticamente alcuna
utilità nel rilevamento delle contraffazioni o nell’attuazione automatica delle politiche prestabilite.
Per quantificare in qualche modo i modelli osservati, e rendere quindi più realistico il fingerprinting,
ho deciso di introdurre una semplice metrica che assegna a un segmento un punteggio migliore
(nell’intervallo tra 0 e 10) quando è presente soltanto un picco e ne assegna uno minore quando la
distribuzione risulta più arbitraria. Ciò potrebbe consentirci di creare un’impronta semplice e a dieci
valori per ogni specifico software, in modo da poter confrontare l’attività osservata con un insieme
di firme caratteristiche e determinare la corrispondenza migliore.

Per costruire una metrica in grado di esprimere una qualità relativa (linearità) Q del comportamento
osservato sul segmento principale s, ho utilizzato la seguente formula (fn denota la probabilità che il
file compaia nella posizione n all’interno della sequenza di recupero, espressa in valori percentuali
per comodità e per fare innervosire i puristi):

Questa equazione, benché a prima vista possa sembrare scabrosa, è in realtà abbastanza semplice da
comprendere. Desideravo adottare una formula che assegnasse una preferenza a una situazione in cui
il file in questione fosse recuperato in una posizione prefissata di una sequenza (cioè, un valore f
vicino al 100% e tutte le restanti probabilità vicine allo 0%), contrariamente a quelle situazioni in
cui tutte le posizioni presentassero la stessa probabilità di verificarsi (con tutti i valori f prossimi al



10%).

Poiché la somma di tutti gli elementi di f è fissa (100%), il metodo più semplice per raggiungere il
risultato consiste nell’utilizzare una somma di quadrati: per qualsiasi sequenza di numeri diversi da
zero, una somma dei quadrati di tali numeri è sempre minore del quadrato della somma. I risultati più
elevati e più bassi sono i seguenti:

102 + 102 + 102 + 102 + 102 + 102 + 102 + 102 + 102 + 102 = 1000

1002 + 02 + 02 + 02 + 02 + 02 + 02 + 02 + 02 + 02 = 10.000

Le altre operazioni matematiche, a parte la somma principale, sono effettuate semplicemente per
associare i risultati a una scala ragionevole compresa tra 0 e 10 (nell’arrotondamento).

I risultati derivanti dal calcolo di questa metrica, per ciascun segmento del traffico osservato
relativamente a ogni browser, sono quindi sovraimpressi sulla Figura 14.1, come valore numerico
descrittivo di ogni segmento del grafico. Come potevamo aspettarci, Wget ha un punteggio perfetto
per ciascun segmento, mentre i punteggi degli altri browser confermano le osservazioni visive
precedenti e le rendono più tangibili. Anche se i motori di Internet Explorer e di Mozilla/Netscape
sembrano presentare approssimativamente grafici analoghi, si possono osservare forti differenze nei
diagrammi di download per gli elementi dal 4 al 6, e in misura minore lungo tutta la sequenza. Opera
si distanzia chiaramente dagli altri, presentando punteggi coerentemente minori per ciascun segmento.

Alla fine, applicando un’utility di analisi abbastanza elementare, otteniamo un sistema che ci
consente di ideare un metodo pratico per identificare i browser e rilevare le contraffazioni, sulla
base di un campione statistico significativo del traffico HTTP di utenti veri. Tale modello può essere
migliorato se si analizzano altri elementi scaricati automaticamente dai browser, come gli script, i
fogli di stile HTML, le mappe di immagini, i frame e altri file che esibiscono variazioni anche
maggiori tra browser e browser. Babbo Natale potrebbe trovare più facile quest’anno la
preparazione dell’elenco degli utenti cattivi.

Oltre il motore...
Spero soltanto di riuscire a dimostrarvi come sia facile rilevare le caratteristiche nascoste di
un’applicazione ignota osservandone il comportamento, senza fare alcuna ipotesi specifica o
esaminare i meccanismi interni di tale programma. I numeri esatti sopra riportati con ogni probabilità
non sono direttamente applicabili a tutti i siti web, a parte quello da me utilizzato all’epoca, perciò vi
esorto a personalizzare il modello nel caso in cui troviate un potenziale impiego di questa tecnica.
Dopo avere caratterizzato un sito o un gruppo di siti, potrete utilizzare i dati per riconoscere
efficacemente i vari sistemi, sulla base dei rispettivi modelli di attività nel tempo.

Inutile dirlo, il metodo che ho utilizzato segue un approccio (forse eccessivamente) semplicistico
all’analisi comportamentale, basandosi probabilmente sul più banale di tutti i possibili scenari: è
stata illustrata qui per incoraggiarvi a sperimentare ulteriormente per conto vostro. Nei casi più
complessi, potete facilmente seguire il rendering dei contenuti nei frame, nelle tabelle e negli altri
container visuali, o recuperare e visualizzare speciali tipi di file per identificare il browser



impiegato persino senza effettuare un’analisi statistica comparativa (sotto vari aspetti, molto specifici
dell’attività dei browser, le differenze diventano decisamente più manifeste). Anche un’applicazione
intelligente della temporizzazione differenziale promette buoni risultati.

Considerate quanto segue, poi. Potete concludere ancora di più dalle forme di analisi
comportamentale, nel senso che potete utilizzarle non solo per differenziare un motore di rendering
da un altro, ma persino per capire se le richieste provengono da una macchina o da un essere umano
e, ancora, per identificare singoli utenti. Come abbiamo visto nel Capitolo 8, le statistiche dei
modelli di digitazione sono spesso talmente specifiche per ogni individuo che è possibile utilizzarli
per finalità di identificazione biometrica. Analogamente, la ricerca suggerisce che è possibile capire,
da come gli utenti fanno clic sui collegamenti, prendono decisioni, leggono le informazioni e così via,
chi (o che cosa) si cela dietro un dato insieme di richieste8. Anche se oggi più vicino alla
speculazione che alla ricerca scientifica, questo campo sembrerebbe molto interessante da esplorare
e da scoprire.

...e oltre l’identificazione
Le applicazioni dell’analisi comportamentale e delle attività dei browser vanno oltre il rilevamento
del software sul lato client: in effetti, alcune di esse rientrano nel campo della riservatezza e
dell’anonimato degli utenti.

Una ricerca interessante, pubblicata nel 2000 da Edward Felten e Michael Schneider9, offre un
contributo affascinante alle possibilità di applicazione di questa tecnica, strettamente correlato ai
meccanismi di caching implementati oggi nei motori dei browser: arriviamo così al punto della
discussione, dove tutti gli elementi finora illustrati finalmente si incontrano.

La premessa fondamentale di questa ricerca è che, inserendo un riferimento a un file su un
determinato sito e misurando il ritardo introdotto dal browser quando cerca di scaricarlo, si riesce a
capire se l’utente abbia visitato il sito in questione nei giorni precedenti. Piuttosto semplice.

Vi risparmierò una lunga escursione in questa teoria, nelle previsioni e nelle speculazioni
(limitandomi soltanto a questa), perché mi interessa soltanto presentarvi un esempio molto realistico.
Supponiamo che io sia il gestore del sito http://www.serverdisonesti.com: ho deciso che la mia pagina
principale, per un motivo qualsiasi, conterrà il riferimento a un’immagine (per esempio il logo della
homepage) presa da http://www.micini-cattivi.com: rendo l’elemento visivo difficile da trovare o lo
ridimensiono in modo tale che non sia visibile, ma il browser ovviamente continuerà a scaricarlo.

Un utente ignaro visita quindi il mio sito. Se non è mai stato su http://www.micini-cattivi.com, il
download dell’immagine incorporata nella pagina richiederà un po’ di tempo, ma se invece si tratta
di un visitatore frequente, l’immagine è già presente nella sua cache e verrà quindi recuperata quasi
all’istante.

Dato che il riferimento a tale risorsa è preceduto e seguito dalle richieste di altri elementi visivi che
casualmente si trovano sempre sul mio sito, analizzando con un po’ di euristica i tempi delle richieste
potrò misurare con ragionevole affidabilità se il logo è stato effettivamente recuperato o si trova,
invece, già nella cache dell’utente. Questo basta a permettermi di determinare se un utente che visita

http://www.serverdisonesti.com
http://www.micini-cattivi.com
http://www.micini-cattivi.com


per la prima volta la mia pagina è un visitatore frequente di un sito web specifico (o di una sezione
particolare di un sito web), invadendo efficacemente e brutalmente la sua privacy. Se è vero che
questo scenario non è molto utilizzato nello spionaggio di routine (principalmente perché lascia
prove concrete che potrebbero essere notate dall’operatore del server i cui utenti sono sotto
osservazione), attacchi mirati di questo genere potrebbero rivelarsi piuttosto efficaci.

Alla fine, tutti i pezzi del puzzle si incastrano, forse non saldamente, ma comunque ricompongono
un’immagine. Gli utenti, i programmi e le abitudini possono essere facilmente rivelate sfruttando in
modo intelligente le funzionalità di un popolare protocollo di Internet. E ciò non è necessariamente
sempre confortante per i preziosi visitatori di http://www.micini-cattivi.com.

La prevenzione

L’anonimato completo della navigazione sul Web sembra una battaglia già persa in partenza. Anche
se alcune procedure per migliorare la privacy e l’anonimato degli utenti del Web sono comunemente
accettate, esse possono essere facilmente aggirate da siti web disonesti.

Il problema è, purtroppo, troppo serio per accantonarlo. Un conto è che un’entità di cui abbiamo
deciso di fidarci (come un provider) sia a conoscenza della nostra attività, un altro, completamente
diverso, è che soggetti con cui non vorremmo avere troppo a che fare riescano a caratterizzarla con
informazioni riservate e addirittura a rivendere massicciamente queste ultime ad altri soggetti, in una
sorta di modello d’impresa. Ciò è sufficiente a preoccupare persino gli utenti meno disposti a
spendere il proprio tempo nella costruzione di fortificazioni e barricate.

D’altra parte, la relativa difficoltà del restare completamente anonimi o del sembrare completamente
innocui è importante negli ambienti in cui il traffico HTTP deve essere consentito, e nondimeno dove
gli utenti dovrebbero essere protetti e sorvegliati senza violare la loro privacy oltre lo strettamente
necessario. Nelle reti aziendali, la possibilità di risalire ai sistemi pericolosi senza ispezionare
manualmente i dati risulta davvero preziosa, ed è apprezzata sia dagli utenti sia dagli amministratori
di sistema.

Spunti di riflessione

Per nessun componente di HTTP possiamo dire che sia mal concepito, imperfetto o privo di senso;
nondimeno, se consideriamo i componenti nel loro insieme, sorgono molti problemi riguardanti la
sicurezza e la riservatezza, e gli utenti vengono lasciati praticamente allo scoperto sotto l’assalto di
personaggi indiscreti sempre più agguerriti. Purtroppo, non possiamo fare molto senza riprogettare
tutto da capo, e non v’è alcuna garanzia che i risultati funzionino poi perfettamente o preservino la
privacy almeno come HTTP, HTML e i client WWW di oggi.

http://www.micini-cattivi.com


Capitolo 15



I vantaggi di essere una vittima

Dove concludiamo che prendere la vita con il dovuto
ottimismo può aiutarci a trovare chi ci attacca

In questo capitolo

• La definizione delle metriche adottate dall’hacker

• Proteggere se stessi: osservare le osservazioni

• Spunti di riflessione

Finora ho illustrato diversi problemi che possono avere un notevole impatto cumulativo sulle
comunicazioni ordinarie, pericoli che non sempre accettiamo di buon grado. Abbiamo visto come gli
estranei possano sfruttare la rete per rubare informazioni e ottenere più di quanto ci aspetteremmo o
saremmo disposti a concedere. Abbiamo anche visto come utilizzare le tecniche in questione per
studiare in maniera più approfondita una rete aziendale o domestica, unitamente agli hacker che la
prendono di mira.

Spero di aver spiegato efficacemente come nasce questo tipo di problemi e come è possibile evitarli,
quando ciò si può fare. Ho cercato di mostrarvi come ogni attività presenti per sua natura
implicazioni di sicurezza e di riservatezza e come queste non possano essere eliminate del tutto
semplicemente prendendo le decisioni di progettazione corrette, installando il software giusto o
stabilendo e facendo rispettare politiche appropriate. I rischi relativi alla riservatezza non si possono
sopprimere tout court, e la nostra speranza è quella di possedere abbastanza informazioni e una
sufficiente conoscenza dei potenziali scenari di attacco o di fughe di dati, per riuscire ad alleviare
per quanto possibile quelli più significativi in una particolare applicazione.

In questa terza parte del libro sono state esaminate in dettaglio le reti geografiche e le minacce in
agguato in tali ambienti: anche se è la parte più lunga di questo studio ed è arrivata quasi a
conclusione, è ben lontana dall’offrire una panoramica completa dei problemi che possono sorgere in
una struttura di rete aperta. In effetti, sarebbe difficile e sinceramente abbastanza superfluo discutere
tutte le varianti dei problemi: perciò, ho deciso di prendere in considerazione soltanto gli aspetti più
complessi, impegnativi o affascinanti delle comunicazioni tra host. Mi sono concentrato sulla
scoperta di scenari di attacco su protocolli di diversi strati e livelli di astrazione, anziché enumerare
semplicemente i concetti e i vettori di attacco, mescolando vecchi concetti ma non aggiungendo nulla



di nuovo. Mi auguro che le informazioni finora fornite vi siano d’aiuto e vi stimolino a trovare altre
incarnazioni di questi problemi, in altre aree delle reti e dell’informatica (e magari anche oltre).

Nella prossima parte del libro cambieremo sostanzialmente punto di vista, perché esamineremo la
rete come un tutto, anziché come insieme di singoli sistemi, e vedremo come questa impostazione sia
più utile per difendersi o per attaccare. Prima di passare a questo, però, analizziamo alcune
possibilità di altro tipo in un’area più inconsueta della supervisione delle reti: il controspionaggio
passivo, ovvero lo studio dell’hacker o dei suoi obiettivi in base all’analisi delle sue azioni. I dati
acquisiti con questa modalità possono fornirci un potente insieme di strumenti investigativi e
agevolare l’identificazione dell’hacker stesso, delle sue intenzioni o degli strumenti di cui si avvale.
Capire il carattere del nemico, cercare di prevedere le sue mosse e magari anche stare al suo gioco
per abbindolarlo permettono spesso di avere un’esperienza elettrizzante in sé.

La definizione delle metriche adottate dall’hacker

Com’è prevedibile, possiamo acquisire una notevole mole di informazioni su un soggetto remoto
“poco onesto” applicando al suo traffico alcune comuni metriche TCP/IP esaminate precedentemente
(come il fingerprinting passivo del suo sistema operativo). Per esempio, possiamo identificare
l’utility di cui si serve per effettuare una scansione delle porte.

Analogamente, possiamo applicare l’analisi comportamentale per capire quali caratteristiche
presentino le operazioni dell’hacker, misurando per esempio il tempo intercorrente tra le varie
richieste e il loro ordine (come l’ordine di scansione delle porte e la velocità di tale operazione).
Possiamo adottare l’analisi comportamentale con un certo successo anche per risalire ai programmi
utilizzati o, durante i tentativi di intrusione manuale o di investigazione non autorizzata, per
determinare le caratteristiche distintive di un hacker (per esempio la sua perizia in informatica).

Un metodo particolarmente interessante che possiamo adottare per identificare le utility impiegate
dall’hacker per scansionare la nostra rete si basa sull’applicazione di un metodo illustrato nel
Capitolo 9 (il fingerprinting della sequenza delle porte) a un obiettivo completamente nuovo. Ciò si
basa sull’osservazione che la maggior parte degli scanner impiegati oggi scansionano le reti e i
sistemi sequenzialmente, dalla porta (o dall’indirizzo) più bassa e quella più alta, oppure in un
ordine casuale, dettato dall’accesso alle risorse. L’ultimo approccio è utilizzato più spesso ed è
considerato migliore, perché bilancia il carico e rende lievemente più complicato il rilevamento
della scansione stessa. Eppure, in un sorprendente mutamento della sorte, proprio l’impiego della
casualità può ritorcersi contro l’hacker in modo alquanto bizzarro.

Il problema sorge perché gli autori non considerano le proprie utility per la scansione della rete
come applicazioni di importanza critica, nelle quali implementare quindi elevati requisiti di
sicurezza. Il modo più comune (e più facile) per implementare un generatore di numeri pseudocasuali
nei programmi che non richiedono un output sicuro dal punto di vista crittografico consiste
nell’invocare le librerie standard del sistema o quelle fornite dal linguaggio di programmazione
utilizzato. Lo standard ISO1 del linguaggio di programmazione più utilizzato al mondo, il C,
suggerisce di utilizzare un semplice algoritmo lineare e congruente per implementare un generatore



basato sulla libreria standard del C (come abbiamo visto nel Capitolo 1). La “ricetta” per costruire e
utilizzare tale generatore è elencata di seguito.

1. Il generatore dovrebbe essere inizializzato con un seme di 32 bit (S0) invocando una funzione
della libreria standard, srand(). Se il generatore non è inizializzato in questo modo, comincerà a
lavorare su un seme di default e produrrà sequenze identiche in tutte le esecuzioni.

2. In ogni invocazione di rand(), la funzione principale utilizzata per ottenere i successivi numeri
pseudocasuali per l’applicazione dell’utente, il seme S è ricalcolato come segue: St+1 = St *
1103515245 + 12345. Il risultato è troncato a 32 bit (modulo 4294967296).

3. Il valore restituito per ogni chiamata a rand() è la parola più significativa di St+1, modulo
32768. In una variante a 32 bit, algoritmo molto utilizzato nei computer di oggi, la procedura
indicata in questo punto e nel precedente è ripetuta svariate volte, per calcolare le porzioni di
bit che seguono il valore del risultato.

Tutti i generatori lineari congruenti, incluso quello appena descritto, possono essere studiati con i
metodi di crittanalisi generale proposti da H. Krawczyk negli anni ’90 del ’900, come già accennato
nel Capitolo 1. Sulla base dell’osservazione di un paio di output consecutivi (o altrimenti ordinati), è
possibile ricostruire lo stato interno del generatore e prevederne così tutti gli output precedenti e
futuri.

Naturalmente, l’implicazione immediata di questo assunto non è particolarmente entusiasmante o
preziosa in sé: la vittima sarà in grado di determinare, sulla base dei precedenti tentativi noti,
l’ordine in cui l’hacker cercherà di mirare ad altre risorse sulla macchina o sulla rete. Nondimeno,
da questa possibilità discendono due conseguenze importanti nel contesto dei tentativi di
perlustrazione della rete:

• potremmo essere in grado di determinare S0. Se conosciamo, o possiamo valutare, il momento in
cui il generatore ha cominciato a lavorare (o, in alternativa, le proprietà generali che il seme
iniziale dovrebbe avere), possiamo ricostruire il valore utilizzato per inizializzare il generatore.
Poiché S0 è l’unico input dell’algoritmo, esso deve evidentemente esibire un comportamento
identico nel caso di semi identici, perciò possiamo risalire al seme utilizzato osservando l’output
del PRNG;

• potremmo essere in grado di determinare gli incrementi di t. Una volta ricostruito lo stato del
generatore, possiamo determinare quanti valori casuali siano stati richiesti dallo scanner,
chiamando rand() tra due invocazioni utilizzate dallo scanner per ottenere i valori (numeri delle
porte o indirizzi degli host) relativi ai pacchetti catturati dall’osservatore.

L’importanza della prima conseguenza menzionata, cioè la possibilità di risalire al valore utilizzato
per inizializzare il generatore, potrebbe non esservi immediatamente evidente. Tuttavia, dobbiamo
considerare anche un altro elemento. Un metodo comune per inizializzare un generatore di numeri
casuali consiste nell’impiegare un valore di 32 bit che cambi abbastanza frequentemente da rendere
improbabile l’eventualità di due identiche esecuzioni del PRNG. Spesso allo scopo è utilizzato il



contatore dell’ora di sistema, talvolta combinandolo con qualche altro piccolo numero, come l’ID del
processo corrente (il PID), per diminuire le probabilità che due programmi eseguiti a distanza di un
breve intervallo di tempo restituiscano risultati simili.

Applicando questa informazione al valore di S0 calcolato, la vittima dell’esplorazione può risalire
all’ora di sistema dell’hacker (ora di Greenwich, indicata con GMT, oppure locale, a seconda delle
impostazioni del sistema operativo e del tipo di scanner). La conoscenza dell’ora locale del sistema
può fornire all’osservatore un indizio sull’origine dell’hacker e sulla sua identità nel modo più
banale possibile. Se questi cerca di confonderci contraffacendo i pacchetti da varie fonti, possiamo
contrastarlo escludendo quelle per le quali S0 indicherebbe un fuso orario non corrispondente alla
regione geografica alla quale appartiene l’indirizzo di origine. Per esempio se, confrontando l’ora di
sistema stimata dell’hacker con il GMT determiniamo che l’hacker si trova cinque fusi orari prima
del meridiano di Greenwich, possiamo concludere che si trova sulla costa orientale degli Stati Uniti
e non in Cina. Così, confrontando il fuso orario più probabile secondo le nostre informazioni con i
vari blocchi di indirizzi IP registrati, possiamo affermare che, tra tutte le fonti “esca” osservate per la
scansione, è più probabile che l’identità dell’hacker si celi dietro i pacchetti provenienti da un
provider di Boston anziché dietro quelli provenienti da Pechino.

Inoltre, una volta che sappiamo l’ora locale dell’hacker, possiamo seguirne le mosse misurando la
discrepanza tra il suo orologio di sistema e l’orario reale (e, nel lungo periodo, l’entità dello
scostamento). Poiché gli orologi dei computer non sono particolarmente precisi e tendono a esibire
spesso scostamenti quando non sono regolarmente sincronizzati con una fonte esterna (in alcuni casi
anche di parecchi minuti in un giorno), questo aspetto potrebbe essere utile nel correlare gli attacchi
sferrati da una stessa persona. Macchine diverse molto probabilmente si discostano sistematicamente
di una certa quantità di tempo, che si amplifica secondo una proporzione caratteristica.

Infine, quando è utilizzato il PID nell’inizializzazione del seme, assieme naturalmente all’ora di
sistema, e se sappiamo che quest’ultima varia all’interno di un ben determinato intervallo, possiamo
utilizzare il PID per determinare approssimativamente l’ora di accensione del sistema o il numero di
operazioni eseguite tra due scansioni. Dal momento che a ogni nuovo processo di una macchina è
assegnato un numero di PID più elevato, questa dipendenza è piuttosto elementare.

 NOTA
Alcuni sistemi permettono comunque, in via opzionale, una scelta casuale del PID, proprio allo scopo di rendere
più difficili tipologie non correlate di attacco locale.

Ricostruendo lo stato del PRNG, possiamo anche vedere quanti numeri casuali siano stati generati
nell’intervallo intercorso tra due pacchetti ricevuti. Quando è sottoposto a scansione un solo sistema,
non dovrebbero esserci vuoti di alcun genere né discrepanze, anche solo marginali, dovute a
problemi della rete. Al contrario, quando i sistemi scansionati sono più di uno, questi vuoti (causati
dai pacchetti inviati a destinatari diversi) si possono facilmente rilevare. Proprio questo rilevamento
può permetterci di determinare il numero di sistemi presi di mira simultaneamente.

Inoltre, quando il software che effettua la scansione genera pacchetti “esca” fasulli, che sembrano



provenire da host casuali, è possibile scartare gli indirizzi contraffatti per risalire alla fine al vero
esecutore dell’attacco. I pacchetti che menziono sono quelli realizzati con il PRNG, che
corrispondono quindi a un suo possibile output: quelli che non corrispondono sono invece, per
esclusione, molto probabilmente reali. Per esempio se i dati del PRNG, ricostruiti, rivelano traffico
proveniente dagli indirizzi seguenti:

198.187.190.55 (rappresentazione decimale: 3334192695)

195.117.3.59 (rappresentazione decimale: 3279225659)

207.46.245.214 (rappresentazione decimale: 3475961302)

possiamo determinare che sia 3334192695 sia 3475961302 erano tra i primi output che avremmo
visto in un generatore con seme S0; al contrario, 3279225659 non sembra corrispondere ad alcuno
dei primi output di un PRNG ricostruito, e quindi con tutta probabilità sarà un indirizzo reale.

Possiamo utilizzare tutte queste informazioni per determinare le intenzioni dell’hacker e il software
da lui impiegato. Possiamo persino utilizzarli per risalire al sistema su cui lavora, correlarli con altri
dati per determinarne la vera identità e la sua ubicazione geografica, e talvolta persino determinare il
modo in cui utilizza il computer mentre procede la scansione.

 NOTA
NMAP ha cercato di porre rimedio ai problemi sopra menzionati, relativi alle fughe di dati sull’ora di accensione e
sulla cronologia delle scansioni, cercando di utilizzare allo scopo librerie di sistema sicure per l’RNG (come
/dev/random, già esaminato nel Capitolo 1), per generare numeri casuali senza basarsi sulle funzioni della
libreria standard del C.

Tuttavia, in molti sistemi operativi (come Windows) questo metodo non è disponibile, e altri scanner non hanno
preso simili contromisure per difendere un hacker.

Proteggere se stessi: osservare le osservazioni

Internet è diventato un gigantesco campo di battaglia negli ultimi dieci anni. Le macchine che vi si
collegano per la prima volta sono subissate all’istante da tentativi di attacco automatici, worm e altri
tipi di informazioni che ne mettono alla prova la resistenza sotto il punto di vista della sicurezza. La
prassi tradizionale, e adesso piuttosto di moda, di rilevamento e prevenzione delle intrusioni ha
l’obiettivo di conoscere più approfonditamente e bloccare determinati attacchi: gli amministratori
sono avvertiti di investigazioni pre-attacco da utility di analisi del traffico realizzate appositamente.
Negli ambienti eterogenei o soltanto sufficientemente complessi, però, esse producono molto spesso
più rumore e falsi positivi che risultati utili.

In alcuni casi, però, la possibilità di osservare gli attacchi e le risposte che essi provocano
rappresenta per gli amministratori un’ottima occasione per conoscere meglio i problemi della rete e
gli attacchi mentre questi si verificano (anche se, generalmente, tali incidenti non sono poi così degni
di nota). Per dirne una, in alcune reti l’analisi attiva e la scansione dei macchinari (per garantire il



rispetto delle politiche e per la configurazione dei sistemi) sono difficili da proporre o troppo
problematiche da effettuare, magari per regolamenti interni, tempi di attuazione improponibili,
ristrette finestre temporali per la manutenzione e così via. In un ambiente di questo genere, la
possibilità di esaminare e determinare l’attività di eventuali utenti disonesti potrebbe sostituire in
modo efficace la perlustrazione attiva eseguita localmente.

Inoltre, l’analisi attiva periodica potrebbe non essere abbastanza rapida da contrastare determinati
pericoli: perciò la possibilità di sapere se qualcosa è andato storto, semplicemente osservando i
risultati ottenuti da altri, potrebbe rivelarsi abbastanza preziosa. Anche questa strategia,
naturalmente, è una lama a doppio taglio: un hacker che abbia compromesso o abbia l’obiettivo di
compromettere una rete, ma desideri mantenere un basso profilo e pianificare in anticipo le sue
mosse, può osservare il traffico generato da altri tentativi di analisi per cercare di raccogliere un
numero crescente di informazioni su un particolare sistema. L’obiettivo di rubare la conoscenza
acquisita da un hacker sembra essere semplice soltanto in teoria. La capacità di correlare ed
elaborare i risultati non è certo banale, in particolare nell’analisi di ambienti molto estesi o quando
essa si basa unicamente su informazioni parziali concernenti tentativi di attacco distinti, di diversa
origine. Tuttavia, si stanno lentamente affacciando all’orizzonte alcune utility che agevolano la
ricognizione della rete e dei sistemi mediante la “scansione passiva”; un esempio di rilievo è
DISCO2, di Preston Wood.

Spunti di riflessione

Trovo piuttosto singolare che le tecniche descritte in questo capitolo spesso non siano considerate da
ricerche più esaustive, nei saggi pubblicati, o da utility di ampia diffusione. Dopo la ricerca frenetica
sul tracciamento degli attacchi, iniziata da Lance Spitzner mediante esche opportunamente preparate
(gli honeypot) e corroborata soltanto da prodotti quali i sistemi di rilevamento delle intrusioni, ci si
aspetterebbe di vedere una quantità inferiore di tentativi di identificazione degli attacchi (in genere
non particolarmente interessanti di per sé e basati su vettori e varchi nella sicurezza ben documentati)
e, invece, di assistere a un numero maggiore di tentativi diretti a determinarne le intenzioni e le
origini, correlando eventi che da soli non sono significativi ma che possono rappresentare un segnale
di pericolo quando sono combinati.

Personalmente posso soltanto gettare un po’ di luce sulla punta dell’iceberg ma, è inutile dirlo, questa
potrebbe essere un’area molto avvincente da investigare e alla quale dare il proprio contributo.

Ora, però, passiamo a qualcosa di completamente diverso...



Parte IV



L’immagine panoramica

Il mio ufficio legale mi ha consigliato
di non affermare che “la rete è il computer”

In questa parte

•  Capitolo 16   L’elaborazione parassitaria, ovvero come accumulare centesimi

•  Capitolo 17   La topologia della rete

•  Capitolo 18   Lo sguardo sul nulla



Capitolo 16



L’elaborazione parassitaria, ovvero come accumulare centesimi

Dove confermiamo ancora una volta il vecchio detto,
secondo cui è meglio avere un esercito di servi che

svolgere un lavoro tutto da soli

In questo capitolo

• CPU rosicchiate...

• Considerazioni pratiche

• La memorizzazione parassitaria: gli albori

• La memorizzazione parassitaria resa plausibile

• Applicazioni, considerazioni sociologiche e contromisure

• Spunti di riflessione

Mi auguro che abbiate trovato interessanti gli argomenti esaminati finora. Ho passato in rassegna una
serie di problematiche, apparentemente bizzarra, che ha invece un impatto reale sulla sicurezza e la
riservatezza delle informazioni, a partire dalla loro digitazione per finire alla macchina di
destinazione, distante anche centinaia o migliaia di chilometri. Tuttavia, è troppo presto per
rallegrarci di quanto abbiamo imparato: manca ancora un dettaglio all’immagine che abbiamo
progressivamente svelato, qualcosa di molto più esteso di quanto abbiamo considerato fin qui. La
massa oscura.

Il nostro punto di vista è stato finora alquanto semplicistico: in effetti, le comunicazioni non si
verificano in un vuoto cosmico. Sebbene lo scambio di dati si limiti generalmente a due sistemi
finali, e a circa una decina di sistemi intermedi, non si può semplicemente ignorare il contesto più
ampio di tutti gli eventi: le proprietà dell’ambiente circostante possono plasmare la realtà dello
scambio tra due soggetti in modo molto profondo. Non possiamo ignorare il ruolo svolto dai sistemi
indirettamente coinvolti nelle comunicazioni né l’importanza di variazioni, piccole e in apparenza
isolate, connesse a eventi intrinsecamente banali, eppure in grado di influenzare i dati lungo il loro
percorso. Potrebbe essere disastroso per noi concentrare l’attenzione esclusivamente su quanto
sembra di una certa importanza per un’applicazione specifica o un caso particolare, come spero di



avervi mostrato finora.

Invece di cadere in questo tranello, forse dettato da leggerezza, ho deciso di prendere in
considerazione lo stato complessivo delle cose, in tutta la sua gloria. Perciò, la quarta ed ultima parte
di questo libro si incentra esclusivamente sulla sicurezza delle comunicazioni da un punto di vista
globale, considerando Internet un ecosistema anziché una somma di sistemi che effettuano determinate
operazioni. Onoreremo, com’è giusto, la materia apparentemente inerte che collega il tutto.

Questa parte del libro comincia con l’analisi del concetto forse più indicato per cambiare punto di
vista in questo senso. Secondo molti esperti di informatica infatti questo concetto, l’elaborazione
parassitaria, ha rivoluzionato il modo in cui consideriamo Internet.

CPU rosicchiate...

Un umile saggio di ricerca, pubblicato nelle lettere indirizzate a “Nature” da Albert-Laszlo Barabasz,
Vincent W. Freeh, Hawoong Jeong e Jay B. Brochman nel 20011, sarebbe potuto tranquillamente
passare inosservato. A prima vista questa lettera non sembrava meritare molta attenzione, in quanto
proponeva un punto di vista apparentemente iperbolico. Gli autori evidenziavano la possibilità di
creare traffico, utilizzando protocolli di rete molto diffusi come TCP/IP, in grado di trasmettere
(sotto forma di messaggio) a un computer remoto un banale problema aritmetico da risolvere: il
sistema remoto, benché ignaro, avrebbe quindi risolto il problema durante il parsing del messaggio e
la preparazione della risposta. Perché mai qualcuno dovrebbe sprecare tempo inviando indovinelli a
macchine prive di emotività? Che cosa potrebbe guadagnarci? Non sarebbe più divertente per lui
risolverli da solo? Naturalmente, la risposta è piuttosto interessante.

Innanzitutto, esiste un business che verte sulla risoluzione di problemi con il computer: molta
crittografia odierna si basa sulla relativa difficoltà nel risolvere un gruppo di cosiddetti problemi
non polinomiali (NP, Non-Polynomial).

 NOTA
Secondo la teoria della complessità, i problemi polinomiali si possono risolvere con una macchina di Turing in
un tempo che è polinomialmente proporzionale alla lunghezza dell’input (numero o dimensione delle variabili per
cui occorre trovare un risultato). Questo significa che il tempo necessario per risolvere tali problemi corrisponde
direttamente alla lunghezza dell’input elevata a un esponente costante, che può essere 0 (e in tal caso il tempo
non dipende affatto da tale input, come per il test di parità). I problemi non polinomiali non hanno soluzioni note
di questa natura, per cui potrebbero richiedere tempi notevolmente superiori per la risoluzione, all’aumentare
della lunghezza dell’input: per esempio, potrebbero esibire una dipendenza di tipo esponenziale. Si è dimostrato
che un sottoinsieme di problemi NP, noti come NP completi, non ha tempi di soluzione di tipo polinomiale. I
problemi NP sono generalmente considerati molto “ardui” se gli input non sono banali, mentre i problemi P
prevedono soluzioni meno faticose.

I problemi NP completi sembrano provare un certo piacere a smorzare l’entusiasmo di ogni cracker
di codici, spesso nei momenti meno opportuni. La capacità di risolverli efficientemente (che richiede
un’enorma potenza di elaborazione, algoritmi efficaci o entrambi) probabilmente consentirebbe a un
fortunato inventore di avvicinarsi al dominio del pianeta. Lo stimolo c’è, dunque, ma il compito non è



facile.

Il metodo proposto nella ricerca sopra menzionata è piuttosto innovativo. Il saggio evidenzia
innanzitutto come molti problemi matematici NP si possano facilmente esprimere in termini di
equazioni che si possono soddisfare in termini booleani, ovvero in equazioni SAT (satisfiability,
“soddisfattibilità”).

Le equazioni SAT rappresentano questi problemi sotto forma di operazioni logiche booleane,
costruendo efficacemente una sequenza di parametri e di variabili (una formula booleana). Un
classico esempio di formula SAT potrebbe essere il seguente:

P = (x1 XOR x2) AND (~x2 AND x3)

In questo caso, P è la formula (il problema) in sé, mentre x1, x2 e x3 sono gli input binari (ovvero i
parametri).

Sebbene ci siano 23 combinazioni possibili di valori per tali input, solo una di esse rende P vera: x1
= 1, x2 = 0, x3 = 1. Di conseguenza, diciamo che soltanto questa tripletta è una soluzione di P.
Trovare le soluzioni a problemi SAT, quindi, significa alla fine determinare un insieme di valori, per
tutte le variabili dell’equazione, grazie al quale l’intera formula che incorpora tali variabili abbia un
valore logico di verità. Se è vero che i problemi SAT più banali, come quello sopra illustrato,
possono essere risolti senza scomodare procedimenti di risoluzione particolari e operando soltanto
per prove ed errori, i casi più complessi, a più variabili, sono in realtà NP completi: di conseguenza,
altri problemi NP possono ridursi a problemi SAT con tempi di risoluzione polinomiali, cioè
ragionevoli.

Il problema, però, sta proprio qui. Possiamo formulare un difficile problema NP in termini SAT, ma
ciò non ci fa avanzare di molto. Nel momento in cui scrivo anche i migliori algoritmi noti per la
risoluzione delle SAT hanno, nel caso delle equazioni non banali, praticamente la stessa efficacia di
una ricerca di forza bruta (che tenta di ottenere la verità della formula provando sequenzialmente tutti
i possibili valori). Questo significa che, se abbiamo un problema SAT e una potenza di elaborazione
sufficiente a prenderlo in considerazione, tentare di risolverlo con un attacco di forza bruta non è una
scelta così bizzarra, dal momento che un approccio più sofisticato non garantirebbe risultati molto
migliori. In ogni caso, provare non costa nulla.

Qui sta il legame tra i problemi SAT e le reti TCP/IP. L’osservazione fatta dai ricercatori è
fondamentalmente ovvia (o dovrebbe esserlo, se siete abbonati a “Nature”): l’algoritmo della somma
di controllo di TCP (o di IP) esaminato nel Capitolo 9, anche se è stato progettato inizialmente per
uno scopo completamente diverso dalla risoluzione delle equazioni, è sostanzialmente un insieme di
operazioni booleane eseguite consecutivamente su parti del messaggio di input. Dopo tutto, a basso
livello, l’algoritmo è composto da pure operazioni di logica booleana, effettuate su parole del
pacchetto da trasmettere. Da ciò i ricercatori hanno dedotto che, includendo contenuti specifici nel
pacchetto (input), il sistema remoto sarebbe obbligato a effettuare un insieme di operazioni
aritmetiche e a valutarne la correttezza (secondo quanto stabilito per la somma di controllo prevista



nelle intestazioni TCP o IP).

Sebbene le operazioni effettuate dal sistema remoto durante il calcolo della somma di controllo siano
le stesse in ogni singola iterazione, tale funzionalità è sufficiente per servire da ponte logico
universale, un meccanismo che, come ricorderete, abbiamo illustrato nel Capitolo 2. Introducendo
nell’input contenente i dati veri e propri alcune parole di “controllo”, scelte con molta attenzione, che
invertano o alterino la somma di controllo parziale calcolata fino a un certo punto, è possibile
effettuare qualsiasi operazione booleana.

Questo significa, in sostanza, che la logica SAT si può ricreare facilmente mediante specifici bit di
controllo delle sequenze e di input, da introdurre in un pacchetto una volta che l’algoritmo di calcolo
della somma di controllo abbia recuperato i dati. Le variabili delle equazioni (scelte in un modo o
nell’altro) sono intervallate da parole fisse, utilizzate per trasformare completamente il valore
corrente della somma di controllo in modo che il risultato dell’operazione successiva emuli uno
specifico operatore booleano. Il risultato finale (il valore della somma relativa a un dato pacchetto)
denota in realtà il valore logico di una formula.

Così, il test di “soddisfattibilità” viene effettuato, si direbbe accidentalmente, dal destinatario remoto
quando, all’arrivo di un pacchetto, cerca di verificare la validità della somma di controllo. Se
quest’ultima ha come risultato 1 (o qualsiasi altro valore che in un dato sistema di calcolo SAT
corrisponda alla verità di una data espressione), il test si può considerare riuscito, relativamente ai
valori delle variabili scelti per il pacchetto in questione (e il traffico viene passato agli strati
superiori per essere ulteriormente elaborato). Se la somma di controllo non risulta corretta, la
formula non è soddisfatta e il pacchetto viene silenziosamente eliminato. In altre parole, se i bit di
input denotano una specifica ipotesi, il destinatario può verificarne la validità confermandola o
contraddicendola, passando quindi a operazioni diverse a seconda del risultato.

Inoltre, un soggetto che intenda risolvere rapidamente un problema SAT può preparare un insieme di
tutte le possibili combinazioni di valori per le variabili (input) di una data formula, intercalarle con
informazioni nell’accostamento più opportuno degli input con altri dati, introdurre tali informazioni
nei pacchetti TCP e trasmetterle (praticamente in parallelo) a un gran numero di host sparsi nella
Rete. La somma di controllo di un pacchetto sarebbe impostata su un valore non calcolato
automaticamente, ma prodotto dall’ ipotesi in caso di verità. Soltanto gli host che ricevono pacchetti
con valori variabili e con un particolare valore della formula risponderebbero al traffico: gli altri
sistemi, invece, considererebbero tale traffico semplicemente non valido, visto il fallimento del test
della somma di controllo. In questo modo il mittente riesce a determinare la soluzione corretta senza
effettuare calcoli impegnativi, e può semplicemente risalire all’insieme di valori utilizzati nei
pacchetti inviati agli host che rispondono alle richieste.

La ricerca si spinge anche oltre, e tiene conto di un tentativo riuscito di risolvere un problema NP
sfruttando veri host, sparsi in tutto il pianeta: l’ipotesi degli autori non è dunque supportata solo da
una dimostrazione teorica, ma anche da conferme reali.

L’impatto di questa tecnica è piuttosto limitato, ma è anche importante, poiché dimostra come sia
possibile l’outsourcing dei calcoli verso sistemi remoti in rete ignari e (diremmo) riluttanti.
Possiamo effettuare tutte le operazioni necessarie per risolvere problemi di calcolo reali senza



attaccare tali sistemi, assumerne il controllo, installare software maligno o interferire altrimenti con
le operazioni legittime in esecuzione su di essi. Una persona, quindi, può efficacemente suddividere e
distribuire un particolare calcolo tra un numero elevato di sistemi. Ciò gli permette di consumare
soltanto una piccola e insignificante porzione della potenza di elaborazione del proprio sistema, che
in ogni caso non potrebbe mai avvicinarsi a quella di un decente supercomputer, e di sfruttare invece
per un dato problema la potenza di calcolo simultanea di milioni di sistemi.

Siamo vicini al dominio del mondo? Non così tanto.

Considerazioni pratiche

... o, perlomeno, non ancora. L’approccio suggerito dalla ricerca sopra menzionata è rivoluzionario e
interessante, ma non descrive un metodo particolarmente efficace per realizzare un supercomputer
“rubando ai ricchi”. La quantità di banda necessaria a sostenere una ragionevole velocità di calcolo è
piuttosto elevata, e lo stesso vale per la quantità di calcoli occorrente per preparare piccole porzioni
del problema principale da far risolvere ad altri sistemi. Di conseguenza, questo schema non è
abbastanza efficiente per decentrare la risoluzione di problemi matematici complessi, demandandola
a un supergruppo mondiale di vittime ignare.

Nello schema così delineato, il requisito della potenza di elaborazione esponenziale si trasforma nel
requisito di un’ampiezza di banda esponenziale. Non si tratta necessariamente di una buona
transazione, in particolare perché permette soltanto il decentramento di test relativamente semplici,
se si considerano le restrizioni sulle dimensioni dei pacchetti imposte dalla maggior parte delle reti
(tali test potrebbero essere risolti tutti nell’intervallo di tempo necessario alla loro trasmissione su
Ethernet). Questa tecnica dimostra che l’attacco è possibile e indica un metodo realmente universale
per sferrarlo, ma alcuni scenari di attacco più specifici potrebbero produrre risultati più promettenti.

Esistono altri metodi, probabilmente più interessanti, in grado di depredare singoli sistemi della loro
potenza di elaborazione e ottenere un’impressionante potenza complessiva a costo molto contenuto.
Determinati tipi di software client (come i browser per il Web), per esempio, possono essere
facilmente impiegati per eseguire algoritmi di una certa complessità in modo relativamente banale.
Un esempio viene descritto dettagliatamente nella RFC 36072: si tratta di uno schema di elaborazione
per una “lotteria cinese” utilizzato da una piccola applet Java, che il sito web md5crk.com di Jean-
Luc Cooke incoraggia a includere nelle proprie pagine web. Quando tale schema viene introdotto in
un sito, ogni visitatore può eseguire l’applet sul proprio sistema, prestando una trascurabile quantità
di cicli della CPU e dando il proprio contributo a un progetto finalizzato alla ricerca di collisioni
nella funzione di compendio MD5.

 NOTA
Una collisione viene generata quando due diversi messaggi producono uno stesso valore compendiario. Le
collisioni sono entità elusive e alquanto “aneddotiche”, ma in buona parte probabili,e consentono di
comprendere meglio i punti deboli delle funzioni in questione. Esse potrebbero dimostrare per via empirica che
l’algoritmo MD5 è troppo debole per essere considerato adeguato ai computer di oggi.

Durante la preparazione di questo libro per la stampa, un team di ricercatori cinesi della Shandong University



(Xiaoyun Wang, Dengguo Feng, Xuejia Lai e Hongbo Yu) ha segnalato una tecnica per trovare collisioni in MD4,
MD5, HAVAL-1 28 e RIPEMD-1 28, indicandone anche alcuni campioni. Tale notizia conferma quanto detto
sull’inadeguatezza di questi algoritmi. Anche se il progetto md5crk.com è stato concluso, i suoi contributi
all’esplorazione del campo dell’elaborazione parassitaria restano validi.

Le applet Java sono piccoli programmi, indipendenti dalla macchina ed eseguiti dai browser in un
ambiente speciale e limitato detto sandbox (il termine indica una cassetta di sabbia per far giocare
liberamente i bambini). Esse non dispongono dell’accesso ai dischi locali e (in teoria) non possono
arrecare alcun danno, ma possono utilizzare una piccola parte della connettività di rete per effettuare
calcoli e introdurre determinati elementi visivi nelle pagine web. Normalmente le applet vengono
impiegate per arricchire i siti web con funzionalità aggiuntive quali giochi interattivi o effetti grafici,
tuttavia Jean-Luc utilizzò tali applet per un altro scopo, ovvero per trovare possibili candidati per le
collisioni, servendosi della potenza di elaborazione congiunta di centinaia di migliaia di sistemi in
tutto il mondo.

Il principio alla base delle operazioni dell’applet era banale. Esso era eseguito su sistemi client di
tutto il mondo, quando visitavano un sito web che cooperasse al progetto: una volta lanciata, quindi,
l’applet cercava di calcolare il compendio MD5 di vari messaggi scelti a caso. L’operazione
continuava finché non si trovava un compendio corrispondente a un modello di maschera prefissato e
scelto arbitrariamente. Tale modello poteva essere “qualsiasi compendio con gli ultimi quattro byte
pari a zero” o qualcosa del genere. Il modello era scelto in modo tale da non richiedere troppo tempo
prima di trovare un compendio appropriato per tentativi ed errori (evitando così che la persona
cambiasse pagina web e fermasse il codice prima di un risultato utile), ma anche in modo che
soltanto una piccola frazione dei possibili compendi fosse contemplato dalla regola.

Quando trovava un messaggio appropriato, il programma comunicava alla “postazione base” il
valore candidato in questione. L’autore, quindi, poteva esaminarli tutti con calma. L’applet
esaminava e respingeva preliminarmente numerosi candidati per le collisioni, quindi soltanto quelli
comunicati espressamente soddisfacevano una condizione predefinita (ed erano in parte identici).
Poiché sono possibili variazioni molto più circoscritte nei dati raccolti in questo modo, la
probabilità di una collisione in un blocco di n voci è notevolmente più elevata che in dati puramente
casuali. Per analogia, possiamo dire che la probabilità di incontrare due mele visivamente
indistinguibili, in un campione di frutta che possiamo (umanamente) passare in rassegna in un solo
giorno, è più elevata se ordiniamo le mele accostandole per somiglianza di peso e di colore che se le
osserviamo da un furgone di frutta di vario genere.

Anche se, forse, discutibile da un punto di vista etico, l’approccio proposto inizialmente da
md5crk.com era senz’altro ingegnoso, efficace ed esemplare nel dimostrare come l’elaborazione
parassitaria possa rivelarsi contemporaneamente utile e clandestina. Da quanto sembra, la possibilità
di rubare qualche ciclo dai processori altrui, inizialmente per scopi “giustificabili”, è decisamente
alla nostra portata e anzi viene sfruttata più spesso di quanto ci piacerebbe; inoltre, è destinata ad
accompagnarci per molto tempo. Tuttavia (prosegue lo scettico irriducibile), oltre a poter sfruttare la
potenza di CPU remote, l’elaborazione parassitaria può avere ricadute più interessanti per il cracking
degli schemi di cifratura (argomento per cui alcuni nutrono un vivo interesse)?



La memorizzazione parassitaria: gli albori

Quando urlate, le onde acustiche si muovono nell’aria, perdendo gradualmente la loro energia e
disperdendosi in tutte le direzioni. Tuttavia, se esse incontrano un ostacolo solido lungo il loro
percorso, molto probabilmente rimbalzano e, se l’angolo è esattamente quello necessario, tornano
indietro direttamente verso di voi. Il risultato udibile è, qualche frazione di secondo dopo il vostro
urlo, un’eco della voce che ha urlato inizialmente.

Che cosa accade, invece, quando un patito dell’informatica legge il proprio codice a voce alta sul
cucuzzolo di una montagna, rivolgendosi in questa declamazione verso una valle rocciosa? Non
credo che ve lo siate mai domandato. In un caso del genere, si può tuttavia fare un’acuta
osservazione: se egli legge velocemente e subito dopo dimentica all’istante il contenuto della
declamazione (magari perché deve occuparsi di altro), può ancora recuperare in seguito le
informazioni, quando queste rimbalzano sul fondo della valle e generano un’eco. Voilà: ecco un
comodo meccanismo per la memorizzazione dei dati. Vi sembra ridicolo? Forse siamo soltanto
troppo giovani. I primi tipi di moduli di memoria per computer utilizzavano una tecnica acustica
simile, che consentiva al processore di memorizzare alcune informazioni “in modalità scollegata”,
per recuperarle successivamente. Anziché utilizzare l’aria, che le onde attraversano un po’ troppo
rapidamente per risultare un supporto di memorizzazione ragionevole (almeno non senza realizzare
unità di memoria di enormi dimensioni), si utilizzava un cilindretto riempito di mercurio (che
costituisce un ambiente in cui le onde acustiche si propagano molto più lentamente). Il principio
restava invariato, comunque, e dava persino un nuovo e interessante significato alla locuzione
perdita di memoria. Un dispositivo di questo tipo, una memoria lineare a differimento realizzato
con il mercurio, fu utilizzato per esempio nel famoso UNIVAC I.

 NOTA
Forse è il caso di notare che una memoria lineare a differimento, analogica e a bassa capacità, fu utilizzata
anche nelle prime implementazioni dai ricevitori televisivi SECAM (Séquentiel Couleur avec Mémoire, colore
sequenziale con memoria). A differenza di NTSC e di PAL, il segnale SECAM prevede una ridotta risoluzione
dei colori: i componenti di crominanza nel rosso e nel blu sono trasmessi alternativamente, mai
simultaneamente. L’altro componente deve essere recuperato dalla linea precedente, per determinare lo stato
da assegnare a uno specifico pixel. Affinché ciò sia possibile, però, è necessario implementare un metodo di
memorizzazione.

Naturalmente, questo tipo di memoria era lento, di notevoli dimensioni, pericoloso e scomodo, e fu
quindi abbandonato per abbracciare le soluzioni alternative proposte dalla maturazione della
tecnologia; l’invenzione in sé, tuttavia, aveva un certo fascino, e non si può così facilmente
considerare obsoleta. Una breve presentazione di Saqib A. Khan alla conferenza DefCON di Las
Vegas nel 2002 la portò nuovamente alla ribalta indicando anche, sommariamente ma per la prima
volta, come utilizzare le proprietà di una rete su larga scala per costruire un simile tipo di dispositivo
di memorizzazione temporaneo, servendosi in sostanza di Internet come supporto. Stavolta, la
descrizione della memoria acustica non sembrò primitiva ma, anzi, incredibilmente ingegnosa a tutti
gli hacker e i tecnomani che presenziavano la conferenza. La memoria acustica era tornata in auge in
grande stile. Poiché l’intervallo di andata e ritorno dei pacchetti (ovvero il tempo necessario affinché
un messaggio arrivi a un sistema remoto più quello necessario alla risposta per tornare indietro) è



diverso da zero, una certa quantità di dati può sempre essere mantenuta “sul cavo” qualora se ne
inviino e ricevano ripetutamente porzioni e se ne attenda per l’appunto l’eco. Saqib si servì di ICMP
e, in particolare, delle “richieste di eco” (pacchetti ping) per ottenere questo effetto: molti sistemi su
Internet rispondono a tali pacchetti con una “risposta eco”, riportando esattamente i dati contenuti nel
pacchetto originale ricevuto.

Lo stratagemma sembrava intrigante. Tuttavia, esso era difficilmente utilizzabile in una qualsiasi
normale applicazione, poiché richiedeva la frequente ritrasmissione di porzioni di dati. Dal momento
che la “risposta di eco” di ICMP viene rispedita praticamente senza indugio dopo la ricezione della
“richiesta di eco”, soltanto una piccola quantità di dati potrebbe essere decentrata prima di
rimbalzare indietro ed essere recuperata dal cavo e, di conseguenza, la quantità di informazioni
memorizzabili in questo modo non potrebbe essere maggiore di quella che un utente potrebbe spedire
in un paio di secondi al massimo (più comunemente, in meno di un decimo di secondo).

Beh, comunque la memorizzazione parassitaria si può perfezionare.

La memorizzazione parassitaria resa plausibile

Nel 2003, assieme a Wojciech Purczynski scrissi il saggio Juggling with Packets: Parasitic Data
Storage (Fare i giocolieri con i pacchetti: la memorizzazione parassitaria dei dati). Cercammo di
ampliare il concetto di memorizzazione parassitaria, e considerammo numerosi metodi possibili per
estendere la capacità di memorizzazione di Internet servendosi della stessa ampiezza di banda
necessaria a sostenere tale quantità di informazioni. La nostra ricerca si concentrò sulle varie
alternative possibili per memorizzare i dati su sistemi remoti, classificandole in base alle proprietà
(visibilità, volatilità e affidabilità) del supporto di memorizzazione scelto. Il saggio includeva anche
una discussione particolareggiata delle ipotetiche capacità di memorizzazione garantite dalle varie
tecniche esaminate.

Il saggio era piuttosto breve e (mi auguro) scritto in uno stile scorrevole e divertente, per cui lo
riporto di seguito.

-------------------------------------------
Fare i giocolieri con i pacchetti, ovvero
memorizzare i dati in modo fluttuante
-------------------------------------------

"La tua prigione ha una grossa pendenza: i mostri infuriati non riescono a giocare a biglie!"

Wojciech Purczynski <cliph@isec.pl>
Michal Zalewski <lcamtuf@coredump.cx>

1) Giocolieri con le arance...

---------------------------------

Un po’ tutti, e in particolare gli autori di questo saggio, hanno cercato di imitare i giocolieri mantenendo in
aria tre o più mele, arance o fragili oggetti balistici. L’effetto è in genere pietoso, ma molti si rivelano
invece provetti apprendisti giocolieri, e prima o poi imparano l’arte senza infliggere danni eccessivi alle
suppellettili.

Un giocoliere tirocinante particolarmente arguto potrebbe notare che, finché continua a seguire una semplice
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procedura, ci sarà sempre almeno un oggetto in aria e che egli dovrà mantenere al massimo due oggetti
contemporaneamente nelle mani. Nondimeno, ogni mela passa dalle sue mani almeno una volta ogni tanto, ed egli può
recuperarla a piacimento.

Dopo essersi divertito un po’ a imitare i saltimbanchi, egli decide magari che la cosa è diventata estremamente
noiosa e torna a lavorare al computer. Mentre controlla la posta, un bravo giocoliere potrebbe però notare che un
tipico servizio di rete ha soltanto un compito: accettare ed elaborare i dati che provengono da un sistema remoto
e prendere una decisione il più possibile adeguata sulla base della propria interpretazione dei dati stessi. Molti
servizi di questo genere fanno del loro meglio per comportarsi in maniera forte, resistere alle condizioni
critiche e comunicare un feedback utile sulla transazione.

In alcuni casi, il fatto stesso che un servizio cerchi di elaborare i dati e rispondere secondo le regole di un
dato protocollo può essere sfruttato in modi che gli autori non avrebbero mai sognato. Un esempio spettacolare di
questa applicazione, che potrebbe essere molto familiare al nostro collega giocoliere, è dato dalla ricerca
"Parasitic Computing" (Elaborazione parassitaria), effettuata presso l’Università di Notre Dame e pubblicata nelle
lettere indirizzate a Nature.

Nondimeno, il nostro eroe conclude che i tentativi si possono mettere difficilmente in pratica nel mondo reale.
Il costo della preparazione e della trasmissione dei piccoli problemi da risolvere supera di gran lunga qualsiasi
vantaggio finale, perché il mittente deve effettuare operazioni che presentano una complessità di calcolo
paragonabile semplicemente alla trasmissione della richiesta. Egli pensa: "La potenza di elaborazione di questo
dispositivo è un po’ bassina!".

Un vero giocoliere concentrerebbe la sua attenzione su un diverso tipo di elaborazione di dati in outsourcing,
molto più vicino al suo dominio di competenza. Perché non implementare una memorizzazione distribuita basata sulla
frutta? E se si scrivesse una singola lettera su ogni arancia e si cominciasse a palleggiarle? Egli potrebbe
memorizzare più arancia-byte di quanto permetta la sua capacità fisica (cioè il numero di arance che può tenere in
mano)! Proprio geniale. . . Ma, funzionerà senza arance?

2) Idem, stavolta senza arance

--------------------------------

Questo saggio si basa sull’osservazione che tutte le comunicazioni in rete presentano un ritardo diverso da zero
(e spesso considerevole) tra l’invio di informazioni e la ricezione di una risposta, provocato dai vincoli fisici
del mezzo trasmissivo e dal tempo necessario all’elaborazione dei dati su tutte le periferiche del computer.

Come un’arancia che reca un messaggio scritto, un pacchetto utilizzato per memorizzarvi una porzione di dati
viaggia per un certo intervallo di tempo prima di tornare all’origine, e durante questo periodo possiamo con
sicurezza dimenticare il messaggio senza perderlo del tutto. In definitiva, Internet ha una capacità temporanea di
memorizzazione dei dati diversa da zero, ed è possibile trasmettere informazioni per memorizzarle efficacemente
fino a quando ci vengono restituite. Definendo un meccanismo ciclico per la trasmissione e la ricezione di
frammenti di dati verso/da un certo numero di host remoti, è possibile mantenere una quantità arbitraria di dati
costantemente “sul cavo”, realizzando così un supporto volatile e ad alta capacità.

Questo supporto può essere utilizzato per operazioni intensive sulla memoria, ma anche per operazioni normali o
per certi tipi di dati delicati, nei casi in cui è preferibile non lasciare alcuna traccia su disco rigido o altri
supporti non volatili.

Restituire al mittente una notevole quantità di informazioni, pari a quella inviata dal mittente stesso al
servizio, non viene generalmente considerata una cattiva prassi di programmazione, e molti servizi o protocolli
prevedono un elevato livello di verbosità: la nostra esperienza di giocolieri ci permette allora di supporre che
non è possibile solo in teoria, ma anche concretamente, sfruttare questo tipo di memorizzazione, anche su una
postazione finale di fascia bassa. A differenza dei metodi tradizionali di memorizzazione parassitaria (come
l’abuso del P2P, i server FTP aperti, i newsgroup binari di Usenet e così via), questo metodo in particolare può
lasciare o meno tracce dei dati (a seconda della nostra implementazione), senza porre alcun sistema specifico
sotto un carico rilevabile. Di conseguenza, a differenza dei metodi tradizionali, questa tecnica ha meno
probabilità di essere rilevata e considerata illegittima. La possibilità di intercettare ed eliminare di proposito
i dati non rappresenta, quindi, un problema rilevante.

3) La memorizzazione dei dati di classe A: i buffer di memoria

-------------------------------------------------------

La memorizzazione dei dati di classe A impiega la capacità relativa ai ritardi di comunicazione nella
trasmissione ed elaborazione di dati “live” che attraversino la rete viaggiando da un sistema finale a un altro.
Le informazioni memorizzate in questo modo restano in cache nella memoria di una macchina remota ed è improbabile



che siano trascritte su un’unità a dischi.

Alcuni esempi di memoria di classe A sono i molteplici schemi che si basano sulla trasmissione di un messaggio
che, come si sa a priori, genera un’eco parziale o completa della richiesta originaria, come nei casi elencati di
seguito.

- Risposte SYN+ACK o RST+ACK a pacchetti SYN, e altre risposte simili.

- Risposte eco di ICMP.

- Risposte alle consultazioni DNS e cache DNS. È possibile memorizzare alcune informazioni in una richiesta di
consultazione e recuperarle con una risposta NXDomain, o memorizzare dati in una cache del sistema dei nomi.

- Passaggio di messaggi tra server nelle reti di chat. Il passaggio di messaggi di testo tra server IRC (e
similari) può esibire una considerevole latenza.

- Messaggi di errore o di stato di HTTP, FTP, proxy per il Web o SMTP.

Di seguito l’elenco delle proprietà più importanti della memorizzazione di classe A.

- Bassa latenza (da alcuni millisecondi ad alcuni minuti): ciò la rende più utile per le applicazioni con un
accesso (quasi) casuale alla memoria.

- Bassa capacità specifica di ogni sistema (generalmente alcuni kilobyte): ciò la rende non appropriata per la
memorizzazione di molti dati.

- Limitate possibilità di ricezione (una soltanto) e trasmissione (poche): ciò la rende poco affidabile in caso
di problemi sulla rete.

- Bassa probabilità di registrazione permanente. È improbabile che i dati vengano memorizzati su un supporto
permanente o trascritti da qualche parte, e ciò va a beneficio della privacy e della volatilità.

In particolare, quando sono in gioco protocolli di livello più elevato, compaiono caratteristiche supplementari
che potrebbero risolvere alcuni problemi (come la bassa capacità e la breve finestra di recupero) comuni ai vari
tipi di sistemi di classe A. Per esempio, è possibile stabilire una connessione con servizi come SMTP, FTP e HTTP,
o con qualsiasi altro servizio di tipo testuale, e inviare un comando che, come si sa in anticipo, generi come
risposta un messaggio di conferma o di errore contenente una parte dei dati originari. Tuttavia, non dobbiamo
inviare un messaggio completamente formattato: alcuni caratteri necessari non devono essere trasmessi. Nella
maggior parte dei casi, i caratteri di terminazione delle righe sono necessari per completare il comando. In
questo stato, i nostri dati sono già memorizzati sul servizio remoto, in attesa del completamento di un comando o
del time-out della connessione. Per impedire il secondo caso, dobbiamo inviare a livello di TCP o
dell’applicazione dei pacchetti “no-op” (una sorta di keep-alive) con scadenza periodica. Un carattere \0
interpretato come stringa vuota non ha alcun effetto su molti servizi, ma è sufficiente a reimpostare TCP e il
tempo restante per il time-out del servizio. Un esempio importante di applicazione vulnerabile a questo tipo di
attacco è Microsoft Exchange.

Un hacker può sostenere la sua connessione per un intervallo di tempo arbitrario, mentre una parte dei dati è già
stata memorizzata sull’altro sistema. Per recuperare tali informazioni, il comando deve essere completato con la
sequenza mancante \r\n, e solo a quel punto al client sarà inviata una risposta.

Un buon esempio di questo schema è dato dal comando VRFY di SMTP:

220 inet-imc-01.redmond.corp.microsoft.com Microsoft.com ESMTP Server

Thu, 2 Oct 2003 15:13:22 -0700

VRFY AAAA...

252 2.1.5 Cannot VRFY user, but will take message for

<AAAA...@microsoft.com>

È possibile memorizzare con questo metodo poco più di 300 byte, inclusi i caratteri non stampabili, recuperandoli
peraltro quasi all’istante. Si può memorizzare una quantità maggiore utilizzando il metodo basato su TRACE di HTTP
e passando i dati in intestazioni HTTP arbitrarie, a seconda del software in esecuzione sul lato server. Le
connessioni sostenute possono regalarci così una latenza arbitrariamente elevata, concretizzando la possibilità di
memorizzare rilevanti quantità di dati.

Questo tipo di memorizzazione è naturalmente più adatta ad applicazioni critiche dal punto di vista della
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riservatezza, o nel caso serva un supporto di memorizzazione a bassa latenza e di dimensioni piccole o medie (in
grado di estendere prontamente la RAM per quelle informazioni che non dovrebbero lasciare tracce visibili). Questa
strategia non è adatta per i dati critici, da preservare a tutti i costi, in quanto presenta il rischio che questi
vadano perduti a causa di problemi sulla rete.

4) La memorizzazione dei dati di classe B: le code dei dischi

--------------------------------------------------------

La memorizzazione dei dati di classe B impiega le code di dati “inattive”, che preservano le informazioni per un
periodo di tempo prolungato (spesso sul disco rigido). Per esempio, i sistemi MTA possono accodare i messaggi e-
mail anche per 7 giorni (o anche di più, a seconda della loro configurazione). Questa funzione può regalarci un
enorme ritardo tra la trasmissione dei dati da conservare sull’host remoto e la ricezione. Poiché un tipico server
SMTP impedisce la ritrasmissione delle e-mail dal client a se stesso, i rimbalzi di tali e-mail si possono
utilizzare per recuperare i dati dopo un lungo periodo di tempo.
Come esempio, consideriamo questo potenziale scenario di attacco.

1. L’utente compila un elenco di server SMTP (magari includendovi quelli che offrono adeguate garanzie di essere
fuori dalla portata dei propri nemici).

2. L’utente blocca (eliminando i pacchetti e non respingendoli al mittente) tutte le connessioni in ingresso
indirizzate alla porta 25.

3. Per ogni server, l’hacker deve confermare i suoi (del server) time-out di trasmissione e l’IP da cui il
server si ricollega quando cerca di restituire i dati (nel “rimbalzo”). Ciò si può fare inviando un
appropriato pacchetto di esplorazione a un indirizzo locale per il server (o richiedendo una notifica DSN
relativamente a un indirizzo valido) e verificando per quanto tempo il server cerca di ricollegarsi prima di
rinunciare. Il server non deve appartenere a un gruppo di ritrasmissione aperto (un server di relaying).

4. Dopo la conferma di cui sopra, l’hacker comincia a inviare i dati a un ritmo ben determinato, scelto in modo
che la procedura risulti ben ripartita nel periodo di una settimana. I dati dovrebbero essere suddivisi in
modo che ogni server ne riceva un blocco. Ogni blocco viene inviato a un server distinto, in modo da generare
immediatamente un “rimbalzo” al mittente.

5. Per preservare i dati registrati, alla fine, è sufficiente accettare una connessione in ingresso e riceverli
dopo una settimana al massimo dalla trasmissione iniziale, un attimo prima che ogni porzione sia eliminata
dalla coda del server. Per fare ciò, occorre consentire che un determinato server attraversi il firewall.
Subito dopo la ricezione, il blocco viene ritrasmesso.

6. Per accedere a una qualsiasi porzione dei dati, l’hacker risale al sistema MTA che contiene il blocco di
interesse e permette a questo IP di collegarsi e di effettuare il “rimbalzo”. Sono possibili tre scenari:

- se il sistema MTA remoto supporta il comando ETRN, la riconsegna può essere indotta immediatamente;

- se il sistema MTA remoto si trova nel bel mezzo di un tentativo (della durata di tre minuti) di collegamento
al sistema locale (esso ritenta continuamente grazie al fatto che i pacchetti SYN sono eliminati e non
respinti con pacchetti RST+ACK), la connessione può essere stabilita in pochi secondi;

- negli altri casi, è necessario attendere da cinque minuti a un’ora, a seconda delle impostazioni della coda.

Lo schema proposto può essere ottimizzato utilizzando i nomi DNS anziché gli indirizzi IP degli utenti (che hanno
IP dinamici), e ciò può servire anche a implementare un ulteriore livello di protezione (oppure a spezzare
immediatamente la catena).

Di seguito vengono elencate le proprietà importanti della memorizzazione di classe B.

- Elevata capacità specifica di ogni sistema (in termini di megabyte): ciò la rende una soluzione perfetta per
memorizzare grandi file.

- Elevata latenza di accesso (da alcuni minuti ad alcune ore): ciò la rende più simile a un dispositivo a
nastro che alla RAM (con l’eccezione degli host SMTP, che accettano il comando ETRN e ritentano
immediatamente la ritrasmissione).

- Lunga durata: ciò va a beneficio della capacità e dell’affidabilità a disposizione di ogni utente.

- Numerosi tentativi di ritrasmissione: si semplifica così il recupero dei dati, anche in caso di problemi



temporanei nella rete o nell’hardware.

- Possibilità di lasciare tracce sui dispositivi di memorizzazione: questo aspetto rende la soluzione in
questione meno utile per quelle applicazioni che devono essere completamente ermetiche (benché sarebbe ancora
necessario l’esame di numerosi sistemi esterni, operazione che alla fine non è necessariamente fattibile).

La memorizzazione di classe B è adatta per gli archivi normali, i grandi buffer nei quali è possibile soltanto
l’appending, le risorse crittografate (scegliendo opportunamente gli host, la sicurezza è praticamente garantita)
e simili.

5) La memorizzazione di classe A discreta

------------------------------------------

In alcune situazioni, potrebbe essere necessario ideare una soluzione per memorizzare i dati in modo discreto,
per fare in modo cioè che essi non risiedano sulla macchina e quindi non sia possibile individuarne la presenza in
un luogo qualsiasi.

I requisiti fondamentali in questi casi sono i seguenti:

- i dati non sono restituiti fino a quando non viene inviata una speciale sequenza di tasti;

- i dati vengono permanentemente cancellati, senza lasciare alcuna traccia su qualsiasi supporto di
memorizzazione non volatile, in assenza di richieste di keep-alive.

È possibile utilizzare la memorizzazione di classe A per implementare questa funzionalità, servendosi del metodo
per sostenere l’attività dei comandi discusso precedentemente. Per rilasciare i dati occorre il corretto numero di
sequenza TCP e, finché una data sequenza non è consegnata, i dati non sono restituiti o rivelati ad alcuno. Se il
nodo del client va offline, i dati vengono eliminati e, con ogni probabilità, sovrascritti.

Il numero di sequenza, quindi, è la chiave per recuperare le informazioni registrate e, se la durata dei dati è
piuttosto breve quando si interrompono i caratteri \0 di keep-alive, spesso la protezione si può considerare
adeguata.

6) La capacità accessibile dagli utenti

----------------------------------------

In questa sezione, cerchiamo di stimare la capacità di memorizzazione disponibile per ogni singolo utente.

Se vogliamo mantenere costante la quantità di dati memorizzata in outsourcing sulla rete, dobbiamo essere in
grado di riceverla e ritrasmetterla con una scadenza regolare.

L’intervallo di tempo per cui i dati possono restare memorizzati in una postazione remota è vincolato alla durata
massima Tmax di un singolo pacchetto (comprensiva dei ritardi dovuti all’accodamento e all’elaborazione). La
quantità massima di dati che è possibile trasmettere è limitata poi dall’ampiezza di banda massima disponibile
sulla rete (L). Perciò, la capacità massima si può definire come segue:

Cmax [in byte] = L [in byte/secondo] * Tmax [in secondi] / Psize * Dsize

dove:

Dsize è la dimensione di un pacchetto necessaria per memorizzare una porzione iniziale dei dati su un host
remoto;

Psize è la dimensione di un pacchetto necessaria per sostenere le informazioni memorizzate su un host remoto.

Psize e Dsize sono uguali, per cui possono essere omessi quando l’intero blocco di dati rimbalza da una parte o
dall’altra: essi differiscono soltanto negli scenari in cui si utilizza il “comando per sostenere i dati”. Il
pacchetto TCP/IP più piccolo in grado di soddisfare questo requisito è di 41 byte. La quantità massima di dati che
è possibile sostenere utilizzando intestazioni HTTP è invece di circa 4096 byte.

Tutte queste considerazioni, a loro volta, ci permettono di compilare questo diagramma:

        Banda | Classe A | Classe B



   -----------+----------+----------
    28.8 kb/s | 105 MB   |   2 GB
     256 kb/s | 936 MB   |  18 GB
       2 Mb/s | 7.3 GB   | 147 GB
     100 Mb/s | 365 GB   |   7 TB

7) Internet vista come un tutto

--------------------------------

In questa sezione cerchiamo di stimare la capacità temporanea teorica di Internet, considerata complessivamente.

Classe A

Per valutare la capacità di memorizzazione teorica di Internet in classe A, presumiamo quanto segue:

- i messaggi ICMP offrono il miglior equilibrio tra capacità di memorizzazione e conservazione delle risorse
sul sistema remoto;

- un sistema operativo, in media, ha una coda per i pacchetti in ingresso in grado di contenere almeno 64
pacchetti;

- il PMTU di default è all’incirca di 1500 byte (il valore più comune).

Per stimare il numero di host collegati a Internet ci serviamo dell’indagine effettuata da ISC nel 2003, che
indica 171.638.297 di sistemi che prevedono voci nel DNS inverso (anche se non tutti gli IP di questo tipo
devono necessariamente essere operativi). Per considerare anche questo aspetto, abbiamo utilizzato il rapporto
di risposte eco ICMP pervenute, calcolato nell’ultima indagine che ha effettuato un test del genere (del 1999).
I dati suggerivano che all’epoca circa il 20% dei sistemi visibili fossero attivi, il che a sua volta significa
che il numero di sistemi pronti a rispondere alle richieste ICMP è di circa 34.000.000.

Moltiplicando il numero di sistemi che rispondono alle richieste di eco ICMP per la dimensione media della
cache dei pacchetti e per la dimensione massima dei pacchetti (senza intestazioni), possiamo stimare che la
capacità temporanea totale (teorica) per la memorizzazione di classe A con messaggi ICMP sia di circa 3 TB.

Classe B

Per valutare la capacità di memorizzazione teorica di Internet in classe B, utilizziamo l’esempio del software
MTA. Non esiste una quantità massima di dati che possiamo inoltrare a un singolo host. Presumibilmente,
soltanto i messaggi di dimensioni inferiori a circa 1 MB non causano un sovraccarico rilevabile dei sistemi o
altri effetti indesiderati, tuttavia possiamo presumere che la dimensione massima della coda sia pari in media
a 500 MB.

La nostra ricerca suggerisce che all’incirca il 15% dei sistemi che rispondono alle richieste di ping hanno la
porta 25 aperta. Possiamo quindi supporre che la popolazione di server SMTP rappresenti il 3% (il 15% del 20%)
del totale degli host, ovvero poco più di 5.000.000 di host.

Ciò permette di raggiungere una capacità totale di 2500 TB.

Applicazioni, considerazioni sociologiche e contromisure

Che cosa possiamo dedurre da tutto questo? Quali sono i vantaggi degli schemi di elaborazione e di
memorizzazione parassitaria, se essi non sono ancora così cospicui da costituire un’alternativa
interessante al normale acquisto di nuovo hardware?

Malgrado i progressi nello sfruttamento pratico delle CPU altrui, le applicazioni che mirano a
estendere la potenza di elaborazione e la capacità di memorizzazione dei sistemi tradizionali
potrebbero in effetti sembrare prive di senso, qualora si consideri la crescente disponibilità, a prezzo
contenuto, di memorie e processori molto potenti.

Il potenziale non contemplato di questa tecnologia, però, potrebbe risiedere in un gruppo di



applicazioni completamente diverso: l’elaborazione volatile. La possibilità di realizzare computer
distribuiti effettivamente utilizzabili, in grado di rendersi evanescenti all’occorrenza e di non lasciare
quindi alcuna traccia fisica o impronta significativa dei dati su nessuna postazione, potrebbe essere
interessante sotto l’aspetto della privacy e mettere anche in difficoltà coloro che lavorano in campo
giuridico e investigativo. La possibilità di realizzare una memoria volatile capace di memorizzare e
mantenere i dati, sparire una volta scollegata da un singolo nodo ed evitare la frequente
ritrasmissione dei dati, potrebbe fornire un buon livello di copertura a un eventuale hacker (o magari
a un’organizzazione oppressa, è lo stesso): molte comuni procedure di raccolta delle prove, quindi,
dovrebbero cambiare piuttosto radicalmente.

Immaginate poi sistemi volatili che, una volta avviati e inizializzati, siano in grado di autosostenersi
per lunghi periodi di tempo, basandosi su Internet e non localizzando la propria presenza fisica in
alcun posto. Sono possibili due schemi di sistemi volatili e distribuiti, e nessuno dei due è così
inconcepibile.

• Si possono progettare sistemi in grado di portare a termine un’operazione complessa, cercando una
soluzione con l’elaborazione in parallelo (ciò è già largamente alla portata dello schema di
calcolo SAT esaminato in precedenza). Lo svantaggio di sistemi di questo genere risiede nel fatto
che il risultato del calcolo deve essere recuperato e occorre iniziare manualmente ogni iterazione
successiva, reimpostando di tanto in tanto il “seme” dell’intero sistema da qualche luogo fisico. Le
soluzioni basate sulle proprietà di basso livello dei protocolli come TCP rientrano in questa
categoria.

• Si possono progettare sistemi in grado di eseguire essi stessi le iterazioni consecutive
dell’elaborazione distribuita. Tutti gli utilizzi impropri delle funzionalità di alto livello (per
esempio gli algoritmi di rendering dei documenti embedded) e alcuni servizi di rete potrebbero
essere utilizzati per agevolare questo tipo di attività.

In entrambi i casi, le conseguenze possono essere piuttosto profonde. Come si fa, per esempio, ad
arrestare una macchina ridondante e auto-riparante, non basata su alcun sistema particolare, ma anzi
in grado di prendere in prestito granelli di memoria e di potenza di elaborazione da altre macchine
per alcuni decimi di secondo, senza sfruttare vulnerabilità note o trasmettere traffico chiaramente
distinguibile (e quindi filtrabile)? Inoltre, non è un po’ sconcertante realizzare che non saremmo in
grado di discernere immediatamente gli obiettivi di una macchina distribuita di questo genere?
Inchinandomi con rispetto ai maestri della fantascienza “noir”, ritengo personalmente che il dominio
dei computer sia imminente e desidero dare il benvenuto ai nostri nuovi sovrani cibernetici.

Spunti di riflessione

Difendersi dall’elaborazione parassitaria è in generale estremamente difficile. La possibilità di
memorizzare dati su macchine remote o di indurre queste a effettuare determinati calcoli banali è
spesso correlata alle funzionalità basilari dei protocolli di rete. Si tratta di caratteristiche che non
possiamo pensare di eliminare a meno di annientare Internet così come la conosciamo o di introdurre
un buon numero di nuovi problemi, forse più seri di quelli che miriamo a scongiurare.



È anche piuttosto difficile proteggere un singolo sistema evitando che diventi un nodo di elaborazione
parassitaria, perché la quantità di risorse rubate a ogni macchina è spesso trascurabile in termini di
tempo di inattività della CPU e di memoria, per cui potrebbe facilmente passare inosservata.

Molto probabilmente, l’elaborazione parassitaria deve ancora manifestarsi in tutto il suo potenziale e
dovremo fare i conti ancora per molto tempo con questa minaccia (irrilevante o inesistente in
relazione a un singolo sistema, ma significativa per la rete nel suo complesso).



Capitolo 17



La topologia della rete

Ovvero, come la conoscenza del mondo circostante
può rivelarsi utile per risalire ad amici e nemici

In questo capitolo

• Catturare un’istantanea

• Come identificare l’origine del traffico in base ai dati topologici

• La triangolazione della rete in base a dati topologici “a reticolato”

• L’analisi dello stress della rete

• Spunti di riflessione

Che forma ha Internet? Non c’è alcuna commissione che la sovrintenda decidendo dove, come e
perché debba espandersi o come organizzare e gestire i sistemi, nuovi ed esistenti. Internet si
sviluppa in tutte le direzioni, secondo spinte che sono equamente dettate dalla necessità,
dall’economia, dalla politica, dalla tecnologia e semplicemente dal caso.

Tuttavia, Internet non è una selva informe: esistono gerarchie di sistemi autonomi pianificate e
governate localmente, con router centrali circondati da nodi meno importanti, e con collegamenti
configurati da meccanismi automatici o progettati attentamente da persone. Internet è un reticolato
spettacolare, una ragnatela complessa e fragile che ricopre tutto il mondo industrializzato e in via di
sviluppo. Riuscire a fotografare la sua topologia, peraltro sempre cangiante, sembra piuttosto
complicato ma anche affascinante, specialmente se si comprende il vantaggio che potrebbe derivare
dalle informazioni così raccolte.

In questo capitolo affronteremo innanzitutto due tentativi interessanti di rappresentare la topologia
della grande rete, per tornare quindi a fare i moralisti sui potenziali impieghi delle informazioni
ottenute in questo modo, per scopi che i nostri antenati non avrebbero neanche potuto sognare.

Catturare un’istantanea



Il tentativo più riuscito di rappresentare Internet è stato condotto dal CAIDA (Cooperative
Association for Internet Data Analysis, Consorzio per l’analisi dei dati di Internet),
un’organizzazione fondata, tra gli altri, dalle agenzie di ricerca federali (NSF, DHS e DARPA) e da
soggetti industriali (Cisco e Sun). Questa organizzazione vide la luce per analizzare il traffico e
l’infrastruttura della rete, e per sviluppare strumenti di cui tutta la comunità di Internet potesse
avvantaggiarsi, nella speranza di rendere la rete migliore, più affidabile, più sicura e più robusta.

A partire dall’anno 2000, un fondamentale progetto pubblico del CAIDA è stato rivolto a creare e
mantenere una mappa delle reti principali facenti capo ai vari sistemi autonomi (nota anche come
Skitter). All’epoca di questa pubblicazione, la loro cattura più recente rappresenta i dati relativi ai
12.517 principali sistemi autonomi, corrispondenti a 1.134.634 indirizzi IP e a 2.434.073
collegamenti (percorsi logici) tra di essi.

Sebbene a prima vista sorprendentemente arcana, la mappa di Internet del CAIDA fu creata
unicamente sulla base dei dati di configurazione BGP dei router pubblicamente accessibili, dei
risultati di test empirici sulla rete (traceroute) e dei record del servizio WHOIS relativi a blocchi di
rete. Questa mappa è organizzata secondo coordinate polari. I punti che rappresentano ciascun
sistema sono collocati a un angolo corrispondente alla posizione fisica del quartier generale
(dichiarato) di una rete, mentre il raggio corrisponde all’importanza nelle relazioni di peering del
sistema autonomo in questione. L’ultimo parametro deriva dal calcolo del numero di altri sistemi
autonomi osservati che accettano il traffico proveniente dal nodo in questione. Perciò, i sistemi
cardinali sono posizionati più vicino al centro della mappa, mentre i sistemi che sono in contatto
diretto soltanto con un paio di nodi sono più vicini al perimetro esterno. Le linee nel grafico
corrispondono semplicemente alle relazioni di peering tra i router.

 NOTA
Ci spiace un po’ di non avere avuto il permesso di utilizzare gratuitamente una rappresentazione grafica dello
Skitter del CAIDA in questo libro. In ogni caso, vi esorto a vedere questa stupenda immagine online, all’URL
http://www.caida.org/analysis/topology/as_core_network/pics/ascoreApr2003.gif, dove tutti possono
ammirarla senza pagare alcunché.

Un altro tentativo di rappresentare la rete degno di menzione seguiva un approccio basato sull’analisi
delle distanze da varie reti, a partire da un determinato punto iniziale (in questo caso, i Bell
Laboratories): la struttura risultante ha una forma ad albero abbastanza dissimile dal reticolato
complesso creato dal CAIDA. Quest’analisi fu condotta da Bill Cheswick nel 20001, e il suo risultato
è la mappa riportata nella Figura 17.1. Questa struttura non è parametrizzata secondo la posizione
fisica o amministrativa di un sistema: tuttavia, la distanza relativa dal centro corrisponde al numero
di passaggi intermedi necessari per andare dal nodo ai Bell Labs.

http://www.caida.org/analysis/topology/as_core_network/pics/ascoreApr2003.gif


Figura 17.1 La mappa di Internet realizzata da Bill Cheswick.

Anche se i due approcci sembrano richiedere la raccolta e l’analisi di un’ingente quantità di dati, per
un appassionato non è troppo difficile azzardare una rappresentazione della rete, persino se dispone
di un collegamento piuttosto lento. La perlustrazione di tutte le sottoreti pubblicamente instradabili
con un singolo pacchetto potrebbe comportare la generazione di solo un paio di gigabyte di traffico,
ovvero l’equivalente di un paio d’ore (o al massimo di un giorno intero) di connessione tramite una
tipica DSL. L’unico rischio è quello di innervosire qualche amministratore di sistema, ma data la
proliferazione di worm informatici e attacchi automatizzati, sarebbero in pochi ad avere una soglia di
sensibilità così bassa. È possibile rappresentare la struttura di Internet così osservata, e la cosa può
essere gratificante, in particolare perché dice moltissimo sull’organizzazione interna della rete
mondiale.

Tuttavia, come si può riscontrare, le informazioni acquisite dal CAIDA, quelle rappresentate da Bill
Cheswick o quelle catturate da qualsiasi utente esperto della Grande Rete si possono anche utilizzare
proficuamente per comprendere meglio la natura e l’origine di un traffico misterioso, in cui
potremmo imbatterci un giorno o l’altro.

Come identificare l’origine



del traffico in base ai dati topologici

La contraffazione del traffico è tra i problemi principali di Internet, o perlomeno una seccatura molto
fastidiosa. I pacchetti contraffatti (con lo spoofing cieco) che recano indirizzi d’origine fasulli o
scelti con un dato obiettivo (ma in ogni caso non veritieri) possono essere utilizzati, tra gli altri
scopi, per forzare le relazioni di fiducia tra computer oppure per iniettare contenuti maligni (per
esempio posta indesiderata) senza lasciare tracce significative dalle quali risalire all’origine del
traffico. Lo spoofing cieco può anche servire per occultare l’identità di un hacker che tenti di
perlustrare un sistema (la scansione delle “esche”, che abbiamo già esaminato nel Capitolo 13). La
piaga peggiore di tutte è, però, lo spoofing utilizzato per sferrare attacchi DoS (Denial of Service,
interruzione del servizio).

In un tipico attacco DoS, all’amministratore viene data la possibilità di vedere l’origine del traffico
maligno diretto a un servizio attivo (e presumibilmente inteso a interromperlo, per molestia o per
causare una perdita all’operatore). È possibile, tuttavia, contraffare a caso i pacchetti ostili, e in tal
caso l’amministratore non sa come reagire, non essendo in grado di filtrare il traffico proveniente
dall’hacker senza tagliare fuori anche altri utenti. L’unica speranza è cooperare con il provider che si
trova a monte della rete finale, per investigare l’origine effettiva del traffico allo strato del
collegamento dati e passare le informazioni risultanti al provider del malfattore: tuttavia, queste
operazioni richiedono tempo, e anche parecchio. Inoltre, è necessario convincere tutti i soggetti
coinvolti, senza un ordine del giudice, dell’importanza del caso e della necessità di investigare (e
quindi di impiegare tempo e denaro). Questa situazione rende particolarmente urgente l’adozione da
parte degli amministratori di sistema di strumenti e metodi in grado di distinguere il traffico fasullo
da quello legittimo.

Quando vivevo e lavoravo negli Stati Uniti (attualmente risiedo in Polonia), il mio collega Mark
Loveless decise di implementare un’idea proposta inizialmente da Donald McLachlan.

Egli suggeriva di misurare il TTL del traffico di rete tra se stesso e il presunto mittente di un
pacchetto, per determinare automaticamente se un pacchetto in ingresso fosse contraffatto. La
possibilità di identificare l’origine di un pacchetto, in un mondo in cui non è possibile fidarsi delle
informazioni, è sicuramente importante, perciò i metodi che consentirebbero di attuarla, anche se
limitati a uno specifico sottoinsieme di casi, gioverebbero non poco all’analisi teorica e alla prassi
amministrativa, per le ragioni sopra menzionate.

Per comprendere a fondo l’idea di Donald e Mark, supponiamo che il sistema remoto da cui proviene
il traffico si trovi a una distanza logica specifica da noi, separato da un determinato numero di
dispositivi di rete intermedi. Ciò comporta che tutti i pacchetti legittimi inviati da tale sistema
esibiscano un certo TTL al loro arrivo, corrispondente al valore iniziale di default del TTL
configurato su di esso, diminuito del numero di sistemi intermedi che il pacchetto deve attraversare
(come abbiamo visto nel Capitolo 9). Al contrario, nel caso di traffico fasullo, che presumibilmente
proviene da una rete completamente diversa, il valore iniziale del TTL e la distanza sono con tutta
probabilità diversi rispetto alle quantità osservate per la rete originaria. L’utility di Mark, chiamata
despoof2, confronta i TTL osservati nel traffico specificamente indotto e precedentemente ricevuto,
per distinguere il traffico legittimo da quello falsificato. Se questo metodo può funzionare bene per



singoli casi, quando è utilizzato contro hacker ignari provoca però almeno i due problemi descritti di
seguito.

• Un hacker paranoico potrebbe misurare le distanze prima dell’attacco, per scegliere un TTL con un
valore verosimile; questo stratagemma, anche se ipotizzabile, è però un po’ difficile da
implementare. Innanzitutto, l’hacker potrebbe non essere fisicamente in grado di impostare il TTL
su un valore sufficientemente elevato, per uniformarlo a quello eventualmente presente in un
pacchetto reale, quando questo giunge a destinazione. Questo piano dell’hacker potrebbe
naufragare se il sistema che egli cerca di impersonare utilizza un TTL di default pari a 255 (il
massimo possibile) o più o meno su quel livello, e se egli si trova più distante dalla rete presa di
mira rispetto al sistema che cerca di impersonare. Infatti, in una situazione come questa, è piuttosto
inverosimile che egli riesca a trasmettere un pacchetto che, al suo arrivo a destinazione, abbia il
TTL desiderato. Naturalmente, sono pochi i sistemi che utilizzano l’impostazione più elevata del
TTL, ed è raro che un hacker desideri impersonare un sistema specifico, tanto per cominciare.

La seconda difficoltà dell’hacker sta proprio nel determinare esattamente la distanza tra la sua
vittima e il sistema impersonato, operazione difficile se egli non si trova nelle vicinanze di una o
dell’altro e quindi non conosce in dettaglio come si realizza l’instradamento tra tali host. Tuttavia,
se la vittima utilizza despoof per implementare dinamicamente regole di filtraggio e tagliare fuori i
pacchetti maligni, l’hacker potrebbe semplicemente provare vari TTL di diverse origini, finché la
vittima non riesca più a operare una distinzione. Questo sarebbe ovvio: il sistema preso di mira
comincerebbe ad esibire gli effetti di un attacco riuscito, per esempio un impatto sulle prestazioni.

• Alla ricezione di ogni pacchetto sospetto, il destinatario deve avviare un’indagine e attendere che i
risultati arrivino. Questo rende poco pratico l’impiego di despoof in una linea di difesa
automatizzata, specialmente in risposta ad attacchi DoS. Tuttavia, il metodo resta di una certa
utilità per determinare l’origine effettiva di una “scansione delle esche”.

Senza conoscere la topologia di una specifica rete, è difficile ottenere risultati migliori di quelli
consentiti da despoof: la tecnica di analisi del TTL implementata da questa utility è abbastanza
valida da riconoscere e bloccare molte perlustrazioni di tipo comune e singoli attacchi in particolare,
ma qual è il passo successivo?

Se combiniamo l’utilità di Mark con i dati in tempo reale sulla struttura di una rete, e se applichiamo
contemporaneamente il fingerprinting passivo per determinare il TTL iniziale di un sistema dal quale
provengono richieste specifiche, questa tecnica diventa molto più potente. I dati supplementari
consentono di effettuare una valutazione preliminare (e passiva) del traffico in ingresso, apprezzando
i TTL osservati e quelli iniziali sulla base della distanza verosimile, indicata dalla mappa della
rete*. Poiché la distanza che vedremmo in tal caso sarebbe misurabile senza iniziare alcun test attivo
dei dati topologici, potremmo distinguere all’istante e senza alcuno sforzo il traffico legittimo da
quello maligno. Ciò ci permetterebbe, poi, di reagire a incidenti di un certo rilievo in maniera
abbastanza affidabile, e di impostare singole perlustrazioni di basso profilo senza far intuire
all’hacker di essere sotto l’osservazione di un sistema di rilevamento dello spoofing.

 NOTA



In un simile approccio, il confronto dei TTL deve essere effettuato con un certo margine di errore, poiché
possono esserci parecchi sistemi intermedi da attraversare nella rete interna. Inoltre, alcuni percorsi sono
asimmetrici e la loro lunghezza può differire lievemente a seconda della direzione in cui il traffico li attraversa.

Ovviamente, c’è molto da guadagnare considerando la struttura della rete nelle relazioni di peering.
Il rilevamento dello spoofing, comunque, è soltanto l’inizio.

La triangolazione della rete in base
a dati topologici “a reticolato”

Quando si desidera analizzare il traffico, la triangolazione della rete risulta notevolmente più
interessante dei dati topologici “a reticolato”. Possiamo impiegare questa tecnica per determinare la
posizione approssimativa di un hacker che trasmetta pacchetti contraffatti, senza l’aiuto di coloro che
gestiscono la dorsale di instradamento di base, non appena l’hacker decide di attaccare più di un
obiettivo alla volta o in successione (insomma... come compiacersi della miseria).

La triangolazione funziona in maniera ottimale quando l’hacker sceglie numerosi obiettivi, ma in
alcuni scenari potrebbe dare buoni frutti anche se egli decidesse di attaccare un solo servizio. In
particolare, potremmo essere in grado di osservare lo stesso attacco secondo diversi punti di vista,
se l’oggetto preso di mira ha più indirizzi IP o il servizio è fornito da un numero elevato di postazioni
fisiche, allo scopo di distribuire il carico e rendere l’intera struttura più ridondante e robusta. In tutti
gli altri scenari, possiamo ottenere numerosi dati su un attacco se gli amministratori notano che più di
un sistema è sotto attacco da parte di un determinato hacker e condividono i dati che riguardano
l’incidente. Indipendentemente dal tipo di situazione, quando possiamo rilevare su più destinazioni
dati che apparentemente provengono da una stessa origine, possiamo effettuare una triangolazione.
Per ciascuna destinazione del traffico osservato, soltanto uno specifico insieme di reti si trova a una
distanza che si può determinare osservando quella ricoperta dal pacchetto maligno (che, anche in
questo caso, è possibile definire esaminando il TTL).

 NOTA
Anche se l’utility si basa su TTL casuali, è possibile valutare la distanza impiegando il massimo TTL osservato,
se è possibile osservare un certo numero di pacchetti su ogni destinazione (il che avviene quasi sempre). Per
esempio, se l’utility di scansione sceglie a caso TTL iniziali compresi nell’intervallo tra 32 e 255, ma in parecchie
migliaia di pacchetti ricevuti da una macchina finale nessuno presenta TTL superiore a 247, l’host dista molto
probabilmente 255 – 247 = 8 sistemi da noi.

Un’intersezione di tutti gli insiemi relativi ai vari punti di osservazione genera un sottoinsieme più
ridotto, e spesso anche una sola rete, che diventa il punto d’origine probabile dell’attacco, come
illustrato dalla Figura 17.2.

La possibilità di effettuare un tracciamento di questo genere, in totale autonomia, ci libera dalla
dipendenza incondizionata dai provider e ci aiuta a individuare con precisione chi si cela dietro un
attacco o una perlustrazione che riguarda la nostra rete (e magari anche a capirne i moventi).



Benché questo approccio sia molto più difficile da ostacolare rispetto al “despoofing” tradizionale,
un bravo hacker potrebbe essere ancora in grado di ingannare un osservatore scegliendo a caso un
TTL diverso (o una gamma di TTL) per ogni obiettivo. È vero che attualmente non abbiamo utility
che ci consentano di effettuare una cosa del genere, ma la situazione potrebbe cambiare.

La battaglia è persa? Assolutamente no, esiste un modo per impedire ai malintenzionati di ingannarci
in questo modo.

L’analisi dello stress della rete

La soluzione si chiama analisi dello stress della rete ed è stata proposta da una ricerca presentata da
Hal Brunch e Bill Cheswick alla conferenza della LISA nel 20003.

Figura 17.2 Una semplice triangolazione della rete: soltanto un’origine 
è coerente in tutte le osservazioni. L’hacker può anche falsificare gli indirizzi d’origine, ma non ingannare le vittime.

Brunch e Cheswick proposero un impiego interessante dei dati topologici ad albero (simili al grafico
illustrato in precedenza nella Figura 17.1) ottenuti relativamente a una specifica postazione. Essi
idearono un metodo per utilizzare i dati allo scopo di risalire all’origine di un particolare tipo di
traffico contraffatto: gli attacchi DoS. L’approccio in sé è abbastanza banale e si basa sull’assunto
che un tale attacco porrebbe sotto stress non solo il sistema a cui è diretto, ma anche i router
intermedi: questo stress potrebbe essere misurato dall’esterno da parte della vittima ed essere
utilizzato per trovare il bandolo della matassa, tirandola pian piano verso di sé. Il test dello stress
dei collegamenti di rete si effettua innanzitutto costruendo (oppure ottenendo altrimenti) un albero dei
collegamenti, che vanno dalla postazione base a tutte le reti di Internet, per attraversare quindi
consecutivamente i rami di questa struttura ad albero nell’obiettivo di ricomporre l’attacco quando
questo si verifica. Per ogni ramo (che, in realtà, denota una connessione a un router di ordine



superiore), possiamo misurare in modo iterativo il carico della rete imposto al nodo rappresentato,
inviando traffico di test al router o attraverso il router associato a esso. Nella ricerca cui faccio
riferimento viene utilizzato il servizio chargen basato su UDP (User Datagram Protocol), ma si
potrebbero utilizzare anche le richieste ICMP o qualsiasi altro tipo di messaggio. Scegliamo un nodo
più carico come potenziale candidato per il traffico in ingresso e, quindi, elenchiamo e testiamo tutti i
rami che si dipartono da tale nodo, fino a risalire all’origine del traffico stesso.

Nella Figura 17.3 viene illustrato un semplice scenario di individuazione dell’origine. Nella prima
fase, il sistema sotto attacco cerca di misurare le prestazioni dei tre router di Internet più vicini
durante il verificarsi dell’attacco stesso, e conclude che il primo router (in alto) è quello più
saturato.

Figura 17.3 Individuazione ricorsiva dell’origine di un attacco, basato sul test dei dati topologici e sulla valutazione dello
stress dei collegamenti di rete.

Sulla base di questa informazione, la vittima decide di testare soltanto i router collegati direttamente
(in peering) con tale dispositivo. Nella figura che vi propongo, soltanto tre dispositivi devono essere



testati (i restanti sei no, perché non hanno una relazione di peering con il dispositivo in questione) e,
ancora una volta, è il primo dispositivo a sopportare il carico maggiore. L’operazione continua
finché si determina il punto finale, cioè un router direttamente collegato a una rete specifica, della
quale è possibile conoscere tramite i database pubblici la collocazione fisica e le informazioni
riguardanti il proprietario.

A questo punto però, potrebbe sorgere un problema: alcuni dispositivi potrebbero dover gestire un
elevato carico per altre ragioni, che non hanno nulla a che vedere con la gestione del traffico DoS.
Altri dispositivi, poi, potrebbero avere numerosi cicli di CPU inutilizzati, e quindi non sarebbero
eccessivamente influenzati dal traffico maligno. Per risolvere questo problema, la ricerca propone di
imporre al router un carico di lavoro artificiale e a breve termine (generando traffico supplementare),
osservando quindi in che modo questo test influenza la banda e la latenza delle richieste DoS. Se un
particolare dispositivo è effettivamente coinvolto nella ritrasmissione di pacchetti maligni, la
velocità dell’attacco dovrebbe diminuire se imponiamo un carico aggiuntivo al dispositivo: anche in
questo caso, il carico può essere generato con richieste fasulle e pretestuose nei protocolli TCP,
UDP o ICMP, pensate più per consumare cicli di CPU del dispositivo che per congestionarne le
interfacce. Di conseguenza, dovrebbe sussistere una correlazione soltanto in quei rami che risultano
coinvolti nel servire il traffico maligno.

Questo schema, semplice e brillante, è stato utilizzato con successo nei test di laboratorio. Tuttavia,
dal momento che richiede l’interazione con i router e l’aumento del loro carico di lavoro, ne
andrebbero considerate le implicazioni “etiche” prima di utilizzarlo nella pratica.

Spunti di riflessione

La principale difficoltà, nell’utilizzare le tecniche illustrate in questo capitolo per risalire agli
hacker, sta nella necessità di costruire e aggiornare le mappe delle reti in riferimento a ogni
postazione. Non è proprio lampante la frequenza con cui tali mappe dovrebbero essere riviste, né si
capisce quali siano a questo scopo i metodi più affidabili e meno intrusivi. Un altro possibile
problema sta nella ridondanza di gran parte dell’infrastruttura delle dorsali di Internet. È possibile
scegliere percorsi alternativi soltanto quando i principali non sono utilizzabili o sono saturi, ma in
certi casi il passaggio dai secondi ai primi potrebbe essere effettuato automaticamente, per bilanciare
il carico del traffico (load balancing). Alcune mappe empiriche, perciò, potrebbero diventare
obsolete persino alcuni minuti o alcune ore dopo, anche se casi di questo genere non sono poi così
comuni.

In conclusione, se è vero che l’impiego privato e individuale delle varie tattiche di despoofing
potrebbe riuscire appieno, sono molte le domande che restano senza risposta, una risposta
indispensabile prima di poter adottare tali tecniche su larga scala. Inoltre, alcune di queste domande
non riguardano difficoltà prettamente tecniche.



Capitolo 18



Lo sguardo sul nulla

Contemplando l’abisso:
ciò che non uccide rende più forti

In questo capitolo

• Tattiche di osservazione diretta

• Analisi del traffico di “ricaduta” generato da attacco

• Il rilevamento di dati malformati o fuori rotta

• Spunti di riflessione

Abbiamo esaminato diversi metodi per scoprire nuove informazioni e intercettare i dati osservando
le comunicazioni in corso tra due sistemi o analizzandone gli effetti collaterali. In ogni caso, il
discorso non si esaurisce qui. Alle volte, distogliendo lo sguardo dall’obiettivo che speriamo di
sezionare, possiamo vedere addirittura più di prima.

Un intero gruppo di metodi, che si occupa di quanto è designato come monitoraggio del buco nero,
si dedica all’osservazione e all’analisi del traffico indesiderato o non richiesto che giunge
accidentalmente, per errore o in una forma menomata a una specifica destinazione. Tali metodi
spesso si basano semplicemente sull’esecuzione di un’utility di dumping dei pacchetti, per passare
quindi a effettuare un’analisi e una teorizzazione minuziosa di ogni singola osservazione.

Anche se in un mondo perfetto non dovremmo scoprire nulla di nuovo esaminando dati che non
avremmo mai dovuto reperire, nella realtà possiamo sfruttare questi metodi per raccogliere
abbondanti informazioni e preziosi indizi sulla condizione della rete nel suo complesso. Anche se le
informazioni di cui parlo fossero in gran parte di tipo accidentale, e non fosse possibile decidere a
priori quali intercettare, possiamo comunque avvantaggiarci della loro utilità.

Tattiche di osservazione diretta

Un’applicazione del monitoraggio del buco nero consiste nel rilevamento e nell’analisi dei trend di
attacco globali. Molti hacker esperti, in possesso di nuove tecniche di attacco, spesso non fanno che



scansionare grandi blocchi di indirizzi di rete per scoprire obiettivi vulnerabili, che possano essere
compromessi e utilizzati per attività illecite (verosimilmente per individuare host di transito o
sfruttare le reti per attacchi automatizzati).

 NOTA
Gli host di transito sono sistemi utilizzati come postazioni intermedie per sferrare attacchi ad altre postazioni o
perseguire altri fini parimenti illeciti (per esempio inviare spam). Questa tecnica rende più difficoltoso risalire al
responsabile primario, perché l’origine non è nota direttamente ed è necessaria la cooperazione di numerosi
amministrazioni o di diverse giurisdizioni per scoprirlo.

Possiamo servirci di questa tecnica per essere avvisati, quando nuove vulnerabilità vengono sfruttate
pesantemente, semplicemente osservando un incremento rispetto allo standard dell’attività di
scansione relativa a varie fonti. Molti amministratori di rete utilizzano questo metodo. Essi talvolta
lo combinano con gli honeypot (in modo tale che un sistema funga sulla rete da falsa “esca”,
attirando gli hacker e permettendo così di intercettare le loro utilità e di identificare le loro
tecniche1). In questo modo, essi impostano un sistema di allarme avanzato, che avverta loro per primi
e quindi consenta di impedire la diffusione di worm e altri malware.

 NOTA
È possibile anche utilizzare “traffico da buco nero” per calibrare i “livelli di rumore” e rilevare gli attacchi mirati ai
server interni in maniera più efficiente, senza sondare in modo automatizzato e indiscriminato tutte le attività
sospette.

Ricercatori come Dug Song e Jose Nazario (quest’ultimo proprio recentemente, nel suo libro sulle
strategie di difesa dai worm di Internet2) hanno cercato di analizzare l’attività da buco nero durante la
diffusione massiccia di worm in rete. Il loro obiettivo è riuscire a comprendere meglio le dinamiche
di distribuzione, tracciando un modello della propagazione iniziale e delle nuove infezioni, per
verificare l’efficacia e la tenacia degli algoritmi di infezione dei worm. La loro ricerca ci aiuterà a
progettare le future linee di difesa dai pericoli distribuiti e di ampia portata, permettendoci al
contempo di comprendere alcuni dettagli preziosi sullo stato attuale delle reti. Alcuni particolari
delle loro scoperte sono illustrati nelle Figure dalla 18.1 alla 18.4.

Nella Figura 18.1 si illustra la modalità di propagazione di un worm durante un’infezione. I dati si
basano sul numero di tentativi di attacco osservati sulla porta TCP 137, che fa capo
all’implementazione di NetBIOS in Windows, un servizio installato di default su tutti i computer
Windows e preso di mira da molti tipi di malware autoreplicanti. Notate in questa figura come, a una
settimana dalla propagazione iniziale (quando sia il numero di siti infetti, cioè le fonti, sia quello dei
sistemi attaccati sulla rete sotto osservazione sono in rapido e costante aumento), si abbia un periodo
di stabilizzazione improvviso che dura per oltre un mese, con notevoli picchi e avvallamenti. Un tale
carattere di propagazione ha peculiarità altamente specifiche di un dato worm e delle condizioni
della rete in cui esso opera. Esso, inoltre, rivela dettagli correlati alla scelta dell’obiettivo e agli
algoritmi di infezione utilizzati dall’autore.



Figura 18.1 Caratteristiche di propagazione di un worm di Windows.

Nella Figura 18.2 si mostra invece un aspetto diverso dell’algoritmo di propagazione del worm,
illustrando in particolare le proprietà dell’algoritmo di selezione dell’obiettivo. In questo caso, un
noto worm che prendeva di mira i server Microsoft SQL sembra prendere in considerazione in
maniera piuttosto uniforme lo spazio di indirizzamento (sebbene gli indirizzi con ottetti compresi tra
200 e 225 siano scelti con una frequenza notevolmente superiore e il worm sembri saltare a pie’ pari
il valore 225).



Figura 18.2 Istogramma dell’algoritmo di selezione degli obiettivi del worm SQLSnake. Osservate la copertura non
uniforme, ma in generale continua, dello spazio di indirizzamento.

Nella Figura 18.3 si mostra lo stesso grafico ma per un diverso worm, Slapper. Questo worm
prendeva di mira i sistemi Linux, sfruttando un’imperfezione di una nota libreria di crittografia
OpenSSL. L’algoritmo sembra essere notevolmente più uniforme, ma meno continuo, nella scelta
degli indirizzi, esibendo intervalli vuoti soltanto su determinati valori.

Nella Figura 18.4 vengono infine illustrati i modelli di persistenza dei worm nel tempo. Per esempio,
alcuni worm sembrano sparire definitivamente dai sistemi, quando vi si applicano opportune patch
per disinfettarli, altri invece adottano algoritmi che generano modelli ricorrenti e alternati di attività
e di inattività (che sono familiari a chiunque abbia esperienza di modelli di popolazioni o di
epidemiologia, basati su fenomeni naturali).

Come cercano di mostrare Jose e i suoi colleghi, il monitoraggio del buco nero potrebbe non essere
soltanto un’attività di routine, magari completamente inutile, ma anche un ottimo sistema per scoprire
la vita segreta di tutte le entità maligne. Ahimè, la storia non finisce qui. Osservando soltanto il
traffico che consideriamo diretto verso di noi, non prendiamo in considerazione proprio i dati più
interessanti.

Figura 18.3 Istogramma dell’algoritmo di selezione degli obiettivi del worm Slapper. In questo caso la distribuzione degli
indirizzi è molto più uniforme, ma non continua, e gli intervalli deserti suggeriscono che i bit meno significativi di ogni
indirizzo “casuale” restino costanti (probabilmente per un errore di programmazione).

Analisi del traffico di “ricaduta” generato da attacco



L’altra applicazione del monitoraggio del buco nero è l’osservazione del traffico che non è stato mai
diretto verso di noi, ma che è stato prodotto semplicemente come effetto collaterale di altre attività.

Possiamo notare qui come numerosi schemi comuni di perlustrazione e di attacco si servano dello
spoofing degli indirizzi per occultare l’identità dell’hacker. L’assunto è che per un amministratore sia
più complicato differenziare il traffico “esca” dagli indirizzi fasulli che contengono pacchetti
effettivamente pericolosi. Anche se, come ho illustrato nei capitoli precedenti, questo approccio non
assicura all’hacker un anonimato completo, per poter effettuare tale differenziazione con successo un
amministratore deve implementare un logging intensivo e altre contromisure nel momento in cui
l’attacco si verifica. Poiché tali procedure non vengono implementate sempre, gli hacker riescono
spesso a camuffare i propri attacchi abbastanza efficacemente e a restare in incognito.

Figura 18.4 La persistenza dei worm nel tempo. Notate l’assenza di modelli a picchi e avvallamenti di tipo banale, nel caso
di CodeRed; il modello esibisce un andamento analogo a quelli delle popolazioni biologiche.

Che i pacchetti siano contraffatti o meno, il sistema sotto attacco risponderà in buona fede a tutte le
richieste che gli giungono, incluse quelle che provengono dagli indirizzi fasulli. Tuttavia, soltanto le
risposte ai pacchetti recanti un vero indirizzo d’origine torneranno al mittente: tutti gli altri
genereranno risposte disseminate in tutta la rete Internet, che spesso possiamo intercettare.

Forse potreste considerare improbabile la ricezione di pacchetti non diretti a voi, tuttavia tenete
presente che, in risposta alle scansioni “esca” o agli attacchi basati su flood di SYN, vengono
generati numerosissimi pacchetti SYN+ACK, RST+ACK e RST. Lo spazio di indirizzamento di
Internet appare vasto, e in tali attacchi sono generalmente implicati milioni di pacchetti, ma è
piuttosto probabile che nel tempo alcuni giungano su ogni singolo blocco di reti. Anche se la
probabilità che un singolo pacchetto contraffatto, generato a caso, rimbalzi su un indirizzo specifico è
pari a circa 1 su 4.294.967.296 (1 su 232), se consideriamo che una piccola sottorete assegnata a una
piccola organizzazione o azienda consta tipicamente di 256 indirizzi (essendo una rete di classe C o



equivalente), tale probabilità può crescere fino a 1 su 16.777.216 (1 su 224). Tale rapporto può
essere ulteriormente migliorato escludendo le gamme di indirizzi che notoriamente sono riservate per
scopi speciali, o che non sono per altri motivi degne di nota e vanno quindi trascurate in certi tipi di
attacco.

La “taglia” di un singolo pacchetto SYN, tuttavia, è di circa 40 byte (molto ben comprimibili in
massa) e un tipico collegamento di rete (disponibile a un hacker medio) ha un throughput (volume
massimo di dati trasferibili nell’unità di tempo) che può variare approssimativamente dai 10 ai 150
kilobyte per strato IP al secondo (nel caso, rispettivamente, di una linea DSL di fascia bassa e di una
T1). Di conseguenza, un hacker può trasmettere da 250 a circa 3000 pacchetti in questa finestra
temporale, ovvero da 900.000 a circa 10.000.000 di pacchetti all’ora.

 NOTA
Tenete presente che gli hacker più anziani e determinati, esperti di attacchi DoS, hanno spesso a disposizione
migliaia di nodi “zombie” da utilizzare a piacimento: questo incrementa notevolmente la nostra stima.

Affinché un tipico attacco DoS produca risultati minimamente apprezzabili e causi alla vittima un
disturbo rilevante, normalmente esso deve essere sferrato per parecchie ore o svariati giorni (un
hacker desidera arrecare sempre il maggior disturbo possibile alla propria vittima). Per questo
motivo, vanno trasmessi decine di centinaia di milioni di pacchetti, che generano un numero
paragonabile di risposte SYN+ACK o RST+ACK.

Data l’enorme quantità di traffico in ballo, è piuttosto ragionevole aspettarsi che anche un’entità
relativamente piccola sia in grado di notare la ricaduta di un piccolo attacco basato sul flood di
SYN, durante il suo verificarsi, anche se l’host di destinazione ripudia molti pacchetti dell’attacco.
Inoltre, gli amministratori in grado di monitorare le reti di classe B o equivalenti (costituite da
65.356 indirizzi, generalmente possedute da grandi compagnie, provider, istituti di ricerca e simili)
avrebbero la possibilità di intercettare rapidamente eventi molto più piccoli.

Tutte le risposte nella “ricaduta” di un attacco DoS effettuato con lo spoofing includono determinati
dettagli dei messaggi, composti dall’hacker in primo luogo per sollecitare tali risposte (per esempio i
numeri di sequenza e delle porte, le informazioni di temporizzazione e così via), perciò possiamo
estrapolare da tali risposte informazioni importanti in merito al tipo di attacco e alle sue dimensioni.
Possiamo utilizzarle per stabilire se è stato preso di mira un servizio specifico, quanti sono i sistemi
sotto attacco, l’ampiezza di banda disponibile all’hacker e l’utilità di cui egli si serve per sferrarlo
(dall’esame della scelta della porta d’origine, dei numeri di sequenza prescelti e dei modelli di
“casualità” degli IP).

 NOTA
Alcune utility, per esempio, “falsificano” i pacchetti soltanto in indirizzi IP pari o dispari, a causa di errori di
codifica. Analisi simili a quelle condotte da Jose Nazario e altri generalmente hanno la stessa efficacia nel
risalire alle utility degli attacchi e nell’identificare i worm.

Infine, analizzando l’origine di queste risposte di rimbalzo, potremmo notare che un particolare



segmento della rete è sotto attacco, oppure potremmo essere in grado di identificare i trend globali di
“ostilità”, magari per prepararci meglio nel caso di attacco a una specifica organizzazione o
industria. Possiamo anche utilizzare queste informazioni per comprendere meglio gli attacchi
mantenuti segreti dalle vittime o per identificare falsi proclami di attacchi.

 NOTA
I proclami di attacchi a determinati obiettivi, a opera di alcuni cyberterroristi, sono talvolta montature
propagandistiche, organizzate per giustificare perdite finanziarie o per imprimere una direzione a una specifica
agenda politica. Alcuni esperti, per esempio, hanno accusato SCO di aver bloccato i propri server fingendo di
essere vittime di un attacco DoS coordinato, per gettare discredito sulla comunità degli utenti di Linux.

Il rilevamento di dati malformati o fuori rotta

Questa applicazione del monitoraggio del buco nero ha come obiettivo il traffico che non sembra
avere alcun senso, ma che nondimeno pare giungere a una specifica destinazione. Per comprendere
meglio questo aspetto, consentitemi una digressione.

Nel 1999 cominciai a lavorare nel tempo libero, assieme a un gruppo di amici (colleghi polacchi), a
un umile progetto. Il nostro obiettivo era risalire all’insieme di pacchetti RST+ACK, difficili da
spiegare, che avevamo notato giungere in reti sotto la nostra manutenzione. Avevamo monitorato
anche modelli di traffico inconsueto e non richiesto, in arrivo su segmenti di rete in generale non
utilizzati. La cosa ci divertì moltissimo e, come potete immaginare, ci spinse a fare un bel po’ di
speculazioni, nel tentativo di spiegare ragionevolmente i casi più singolari. La nostra ricerca, inoltre,
ci consentì di comprendere meglio il mondo esterno, poiché quando ci imbattevamo in traffico
eccessivamente bizzarro e apparentemente inspiegabile e riuscivamo ad analizzarlo correttamente,
guadagnavamo un’immagine più nitida delle vaste cospirazioni esistenti nel nostro mondo cablato.

Anche se formalmente l’ho abbandonato, questo progetto è finito nel mio “Museo privato dei
pacchetti inconsueti”3, cui ho dedicato una pagina web semiseria che si occupa del tracciamento,
della documentazione e della spiegazione dei pacchetti che non avrebbero mai dovuto raggiungere la
loro destinazione o che non avrebbero mai dovuto essere così come sono. L’obiettivo statutario del
Museo è riportato di seguito.

Scopo di questo Museo è fornire un rifugio ai pacchetti strani, indesiderati e malformati
(bestie abbandonate e condannate dalla natura) in cui noi, semplici mortali, ci imbattiamo
lungo i tortuosi percorsi della nostra grandiosa avventura chiamata “vita”. I nostri
esemplari (o, se preferite, abitanti), sono spesso soltanto l’ombra di quello che erano un
tempo, prima che incontrassero un router ostile e scorretto. Alcuni di essi nacquero
deformi negli abissi di un’implementazione erronea del protocollo IP. Altri erano pacchetti
normali, esattamente come i loro amici (voi o me), ma si smarrirono nella ricerca del
significato ultimo della loro esistenza, arrivando dove non avremmo mai dovuto vederli. In
ogni caso, cercheremo di scoprire la storia unica della vita di ogni pacchetto, per aiutarvi a
comprendere come sia difficile essere un messaggero isolato nell’ostile universo di bit e
byte.



In definitiva, possiamo ridurre a questo l’obiettivo dell’ultimo tipo di monitoraggio del buco nero. Se
il compito può sembrarvi a prima vista privo di senso, in realtà non è affatto così. Il Museo rese
possibile scoprire passivamente i segreti reconditi di vari dispositivi proprietari e di varie reti ben
protette, e la ripetizione di un tale esperimento altrove vedrebbe senza dubbio un risultato di simile o
maggiore utilità.

Tra gli esemplari del mio Museo ci sono vere meraviglie, come quelle descritte di seguito.

• Pacchetti originati da reti contenenti un tipo specifico di Web accelerator, router o firewall: il
dispositivo aggiunge, elimina o mutila altrimenti una parte dei dati. Un buon esempio è un difetto
di alcuni dispositivi Nortel CVX, che è responsabile dell’eliminazione occasionale delle
intestazioni TCP dai pacchetti (come abbiamo visto Capitolo 11). L’unicità di questo difetto ci
consente di capire molto meglio numerose reti remote, senza doverle effettivamente testare
attivamente.

• Svariati problemi derivanti da rumore sulla linea, che causano pacchetti contenenti semplice
spazzatura o dati che certamente non fanno capo a una specifica connessione. Un esempio
sorprendente è costituito dal traffico indesiderato contenente dati che, apparentemente, derivano da
un dumping dei contenuti della zona DNS .de (il registro di tutti i domini della Germania). Il
traffico non avrebbe potuto avere una qualsiasi origine, perché ai comuni mortali non è dato il
diritto di ottenere un registro del genere. Esso deve essere stato originato da un organismo
autorizzato, in grado di ottenere e trasferire questi dati, e deve essere stato mutilato dal mittente o
da un dispositivo intermedio in qualche punto del percorso. Mentre tutti i casi gettano un po’ luce
sulla natura degli incidenti che accadono sulle reti, casi come questo spesso consentono scoperte
inaspettate (e spesso molto preziose).

Altri esemplari degni di nota sono i casi apparenti di spionaggio, camuffati in modo da emulare il
traffico regolare, e molti altri strazi di codifica o di comunicazione. Se volete saperne di più, visitate
l’URL http://lcamtuf.coredump.cx/mobp/.

Spunti di riflessione

Molti considerano il monitoraggio del buco nero alla stessa stregua degli altri metodi per rilevare
attacchi rivolti ai propri sistemi (e magari con l’aggravante del costo, data la scarsità di risorse nello
spazio IP pubblico). Il valore reale di questa tecnica, invece, sta nel fatto che consente non solo di
identificare gli attacchi noti (un’operazione possibile più o meno allo stesso modo con molti altri
metodi, senza sprecare spazio IP), ma anche di rilevare e analizzare dettagli relativi ai modelli di
traffico che altrimenti andrebbero perduti, confondendosi con il “livello di rumore” in una rete
utilizzata in modo intensivo.

Naturalmente, questo genere di monitoraggio non è semplice da effettuare e resta effettivamente
costoso. Ci vuole tempo per imparare a trovare un determinato ago nel pagliaio della regolare attività
di worm e hacker professionisti (che, in una rete utilizzata a sufficienza, generalmente non ha alcun
significato al di là di quello meramente statistico).

http://lcamtuf.coredump.cx/mobp/


In ogni caso, anche solo per il piacere di rallegrarsi di aver trovato alla fine il famoso ago, spesso
vale la pena di provare.



Conclusione

Laddove ci avviamo a riporre il libro

Il libro termina qui ma mi auguro che, al contrario, la vostra avventura sia appena iniziata. Mi fa
piacere avervi accompagnato nel mondo dei problemi di sicurezza complessi e inusuali, che sono
quelli che mi piacciono di più, e spero che condividiate adesso la mia passione. Che siate
professionisti stagionati della materia (magari con più esperienza e conoscenza di me) o soltanto
appassionati alla scoperta di questo campo, spero di avervi spinto a considerare da un nuovo punto
di vista la sicurezza, come una sfida e un’arte a sé, anziché come una sequenza di ostacoli da
eliminare o aggirare.

Comprendendo le sottili correlazioni tra componenti e processi apparentemente slegati, potrete
affrontare efficacemente i problemi di sicurezza più pericolosi e pervasivi, valutando e mitigando i
rischi quotidiani più adeguatamente. I problemi di sicurezza, non importa quanto banali o limitati
nella loro estensione, dovrebbero essere considerati virtualmente funzionali alla risoluzione di
qualsiasi difficoltà del mondo dell’informatica anziché come circostanze avverse che affliggono le
normali attività. Soltanto scoprendo la magia e il fascino degli universi complementari, e i modi
sottili in cui interagiscono, possiamo schivare la routine e cominciare realmente a trarre
gratificazione dal nostro lavoro o a penetrare meglio il nostro hobby.

Comunque, non è questo il posto o il momento giusto per toccare corde troppo solenni.

Grazie per avere giocato assieme a me.
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